HE THONG TEN MIEN DNS SERVER CUA BAN BJ CAU HINH SAI2

Nghién céu chi ra rdng hon mét nira sé lvong DNS server b cdu hinh sai. Céc nguy co bdo mat
theo dé cling téing lén. Hon mét nira dich vy tén mién Internet bi cdu hinh sai, d& lai nhiéu 16 hong
mang cho cdc cudce tdn cdng pharming, khién céc server bi loi dung trong céic cuée tén ¢

Nghién céu chi ra rdng hon mét nira sé lvong DNS server b cdu hinh sai. Céc nguy co bdo mat
theo dé cling téing lén. Hon mét nira dich vy tén mién Internet bi cdu hinh sai, d& lai nhiéu 16 hong
mang cho cdc cude tén cong pharming, khién céc server bi loi dung trong céc cudce tdn cong cé the
phd huy hodn todn co s& ha tang cda hé théng ten mién (DNS). D6 la ndi dung chinh cda cude
khéo sat cac dich vy t&n mién Internet méi duoc cong bé hém thi hai. Cudce khdo sat nay do
Measurement Factory tién hanh dé chudn bj cho Infoblox, héing s& bén céc thiét bj lién quan dén
DNS t6i déy. Tinh hinh bdo mat #&n mién t& dén mic bdo cdo DNS Report Card 2006 chi cho
duoc dén diém D+ (trong thang diém theo thi ty chi cdi A, B, C, D..., A la cao nhdt). Déay la cuéce
khéo st thuong nién thi hai do Measurement Factory tién hanh nham tim hiéu tinh hinh hé théng
tén mién mé& rong. “Ching t6i nhin thdy cdc cuée tdn cdng téng cuong phdt trién trng budc vé cé
s luong va tinh chat khdc ligt, ciing nhu két qué chdng mdy hay ho tir céc céu hinh & hqi frong co
s& ha tang DNS”, Rick Kagan - phé giém déc makerting & Infoblox néi. Céi duoc nhét tir cude
khéo sét & tim ra hon mét nia dich vy tén mién Internet cho phép dé quy tén dich wy. Kiéu gidi
phdp t&n nay thuong doi hdi mét name server dé tiép nhdn yéu cdu t6i céc server name khdc.
Infoblox néi réng viéc cho phép cdc dich vy tén dé quy dé lai nhiéu 16 hdng mang &n gidu cdc
cudc tan cong doc hai. Nguoi dung thuong sé bi chuyén huéng sang mot website khéc thay vi
website mudn st dung va thuong hay bi mét théng tin ca nhén. “Céc server khéng cén hé tro dich
vy tén dé quy”, Kagan néi. “Vén dé la BIND 9 lai cho phép dat ché dé dich vy tén dé quy méc
dinh... Mét 16 hdng 15i t&. Né da bi khai thdc var ¢ nhiéu minh ching phé bign vé tinh hinh nay.
Sta chira khong khé, moi ngusi nén luu lai dang 16 héng nay”. Mét vin dé cda cdu hinh DNS
khéc cting dugc tim ra trong cudce khdo sét la ¢6 161 29% dich vu DNS cho phép truyén vén theo
ving (zone transfer) t&i cdc mdy cé yéu cdu bét ky. Céc truyén van zone transfer s& copy dir ligu
DNS tir mét dich vy t6i dich vu khdc, d€ mé co héi khai théc cho cdc cuée tén cong DoS (denial-of-
service). Mot s6 két qud khéc tir cude khdo sat:

S& luong dich vy DNS két néi Internet tdng 20% , |én t&i con s8 9 triéu trong nédm 2005. Hau hét
déu taing & chéu Au va chau A véi nhiéu dich vu DNS méi duoc nhing trong modem cép va céng
vdo dién thoai.

S& lugng dich vy DNS st dung phén mém nguén mé méi nhét (BIND 9 cia Internet Software
Consortium duoc sv dung nhiéu hon so véi phién ban ¢t cia né la BIND 8) tang tr 58% trong ném
2005 len dén 61% tinh dén thoi diém nay cda ndm nay.

C& trong 1.000 dich vy DNS chi ¢6 2 dich vy hd tro IP Version 6, thé hién mét budc tién cham,
dén dan nang céip thanh céc giao thic truyén théng chinh cda Internet.



Cdc cong nghé do hod dang st dung DNSSEC, tiéu chudn duoc dé nghi dung dé tham dinh div
liéu DNS. DNSSEC dugc hé trg trong s8 100.000 dich vy DNS.
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