NHUC NHA!I AN NINH MANG TAI VIET NAM

1,4 triéu mdy tinh bi nhi&m virus “ndi” trong mét tudn ddu thang 9/2006, hang trém trang web bi
hacker trong nuéc va nuéc ngodi tén cdng la vai con s& vé tinh trang an ninh mang & Viét Nam.
Trung tam Ung ctu Khéin céip Mdy tinh Quéc gia (VNCERT) cho b

1,4 triéu mdy tinh bi nhi&m virus “ndi” trong mét tudn ddu thang 9/2006, hang trém trang web bi
hacker trong nuéc va nuéc ngodi tan cdng la vai con s& vé tinh trang an ninh mang & Viét Nam.
Trung t&m Ung céu Khdn céip Mdy tinh Quéc gia (VNCERT) cho biét s& tap trung vdo viéc didu
phdi d& ddi phé nhanh chéng véi nhitng van dé an ninh trén méi truang mang. S8t dich virus
“ndi” Theo VNCERT, véc tinh c6 khodng 1,4 trigu mdy tinh & Viét Nam da bi nhiém cdc virus “néi”
phét tan qua dich vy chat Yahoo! Messenger trong khodng mét tuan dau thang 9/2006. Day la
con s8 tvong déi bat ngd bdi theo théng ké méi déy cda Trung tdm An ninh mang Bach Khoa
(BKIS), c6 khodng 550.000 mdy tinh & Viét Nam da bi nhiém céc virus “néi” xudt hién trong thdng
9.
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Gidi thich vé& con s6 trén, VNCERT cho biét ngay sau khi xudt hién cac virus phét tén qua Yahoo!
Messenger vaio déu thdng 9, trung tém nay da gui mét cong vén dé nghi 6 ISP lén phéi hop ngén
chén sy lay lan cba cdc virus nay. Theo VNCERT, cdc virus phét tan cia Yahool Messenger chd
yéu lay lan tr mét vai tén mién d&t & nuéc ngodi. Do db, néu chan két néi dén cac t#n mién nay cé
the chdm dit sy phét tén cla cdc virus. Ngay sau cong van cda VNCERT, NetNam cho biét, chi
trong mdt ngdy, cdng ty dé ghi nhén duoc khodng 5000 luot truy xudt vaio 6 ngudn phét tén virus
tr hé théng cia NetNam. NetNam [& ISP nhd, chiém 2,58 thi phan thué bao Internet. Néu tinh quy
dai céc ISP con lai theo céich don gidn, s8 lugng méy tinh & Viét Nam bi nhiém céc virus nay véc
khodng 200.000 méy tinh trong mét ngdy, va trong mét tudn la 1,4 triéu mdy tinh bi nhiém. Mot
dai dién cda VNCERT cho rdng, néu gid dinh méi médy tinh mét khodng 2 USD chi phi khéc phuc
hdu qud, ching ta d& mat khodng 2,8 trigu USD (hon 40 ty déng) vi mdy con virus “ndi” ndy. D6
la chua ké néu cdc virus ndy phd hoai dir liéu thi hdu qud s& khong thé ndo do dém duoc, dai dién
VNCERT cho biét. Theo théng k& cia BKIS, chi trong thang 9/2006, cé t&i 10 virus “ndi” lay lan
qua Yahoo! Messenger lién tiép tung duoc 1&n mang. Théng 9 ciing la théng ky luc vé s& luong
virus, trung binh méi ngdy xuét hién 3 virus méi. T6i pham bt déu chuyén nghiép Méay ngay vira
qua, hang logt tén mién cda Che dién b, san giao dich thuong mai dién t cda Cong ty Gidi phép
Ph&n mém Hod Binh lién tiép bi hacker tdn céng chiém dogt t&n mién. Cuéc tdn céng vao Cho dién
tu kéo dai lién ti€p trong vong 10 ngdy cudi thdng 9/2006 khién céng ty nay phdi tr bd tén mién
quéc t&, chuyén moi hoat déng vé t&n mién .vn. Ong Nguyén T& Quding cho biét BKIS dang phéi
hop véi don vi phong chéng 16i pham céng nghé cao diéu tra. Tuy nhién, theo ng Quéng cho



biét, nhitng ghi nhén ban déu cho thdy day la vy tén cdng duoc chudn bi rét ky ludng, cé thé 6
sy tham gia cda nhiéu hacker.

Website Cho dién tu lién tiép bi tén cong

Trudce d6, trang web thuong mai dién to cla cong ty Viét Co va trang web cia cong ty Nhan Hoa
cting da bi tdn cdng tir chéi dich vy, lam ngung tré hoat déng trong thei gian dai. Thang 5/2006,
trang web cia VMS Mobifone bj tén céng thét thodt thong tin, sau dé mét thdng trang web cla
VDC ciing bi hack. Vao thang 1/2006, don vi diéu tra t8i pham céng nghé cao, B Céng an da
bat gitr duong déy &n cép thé tin dung quéc t&. Zone-H (dia chi théng k& nhiing trang web bi
hacker tdn céng) da liét k& 30 trang web cia céc co quan chinh phd (.gov.vn), 10 trang web
doanh nghiép va gan 20 trang web .vn khdc da bi hacker tén cong tir théing 6 dén cudi thang
9/2006. Thang 8/2006, BKIS da thyc hién khdo sat dénh gid dé an toan véi 200 trang web &
Viét Nam. K&t qué ¢6 t6i 50 trang web mdc nhirng |6i bdo mét nghiém trong, phén nhiéu trong s6
ndy la céc trang web .gov.vn. Cé thé néi, tinh trang an ninh mang tir déu ndm dén nay luén néng
bdng. Tuy nhién, theo ng D Ngoc Duy Tréc, phy tréch nghiép vu cda VNCERT, déng ngai hon la
t6i pham mdy tinh d& bat dau hinh thanh céc hoat déng gidng véi t8i pham quéc t&, mang dang
ddp t6i pham chuyén nghiép. “Mdy ndm truéc 18i pham mdy tinh phé bién la @n cdp méat khau tin
dung mua séch qua mang, gan day da tign t6i lam thé tin dung gid dé rda tién, hinh thanh cac
mang mdy tinh ma d& gui thy réc, thu quéng cdo, tén cong tir chdi dich vy, tham chi da c6 dau
hiéu cla hoat déng béo ké t8ng tién cac trang web thuong mai”, &ng Trdc néi. Vai trd diéu phéi
qudc gia Véi da phdt trién ¢ng dung CNTT-TT hién nay, éng Vi Quéc Khénh, Gidam déc VNCERT
cho rdng thiét hai do mét an toan mang s& téng nhanh va dnh hudng nghiém trong dén phdt trién
kinh t& néu viéc ddm bdo an ninh mang khéng duoc trién khai do mac. Ong Khénh cho biét,
VNCERT dang hoan thanh chién lugc vé an toan théng tin trén méi trudng mang, trong dé sé dua
ra nhiing bién phép déi phé nhanh chéng véi nhitng véin dé anh hudng dén an toan théng tin trén
mang. Dy kién, nhirng cong viéc VNCERT s& frign khai tr nay dén ndm 2010 la xay dyng céc hé
th&ng cdnh bdo sém nhitng van dé an ninh mang, hé théng hé tro diéu tra sy ¢6 va t6i pham
mang, hé thdng khdc phyc diém y&u, hé thdng thu thap théng tin, gidm sat va thdng ké di ligu.
Bé&n canh dé, VNCERT ciing s& chd déng xdy dung co ché& diéu phéi, tham gia xdy dyng hanh
lang phdp ly cho vén dé an ninh mang, xéy dung cdc tiéu chudn an toan théng tin va trién khai
céc chuong trinh néng cao nhdn thic cdng déng vé an ninh théng tin trén méi trudng mang. Tuy
nhién, “truéc mét trung t&m ndy s& tdp trung manh vaio hoat dong diéu phsi dé nhanh chéng gidi
quyét nhirng van dé an ninh mang,” &ng Khénh cho biét. Theo dai dién VNCERT, nhiing hoat
déng diéu phéi buéc déu cia trung tdm da mang lai hidu qué ré rét. Vi dy, méi day nhét trong vy



trang web cda Cho dién tu bi tédn cong, VNCERT da nhanh chéng yéu cdu céc ISP tién hanh ¢6 lap
qué trinh phdn gidi tén mién cda Chodientu.com trong khi che doi Register.com (noi Cho dién tu
déing ky tén mién) khdc phuc sy ¢8 va yéu céu céc ISP trong nuéc ngdn chdn truy xudt vao nguén
dang phét tén virus. Do dé, trang web cda Chodientu nhanh chéng tré lai hoat déng binh thudng
mdc du Register.com van chua khdc phuc xong sy c8. Truéce dé, vao ddu thang 9/2006, nham
han ché sy phdt tén cba céc virus “ndi” lay lan qua Yahoo! Messenger, VNCERT dd gui mét vén
bdn y&u cdu sy phéi hop cda céc ISP trong nuée. Ong Trdc cho réing néu céc ISP nghiém tic thyc
hign yéu cdu ngéin chdn két ndi dén cdc ngudn phdt tén cdc virus nay, thi chi trong vai phit c6 thé
chan ding sy lay lan. “Nhung c6 [& déy la vén dé chua cé tién [&, nén mét s& ISP khéng tich cyc
phdi hop”, 6ng Trdc cho biét. Tuy nhién, dai dién VNCERT khéng dinh, sdp t6i trung tam nay s&
dua ra nhiing quy ché rang budc, yéu cau cdc ISP phéi hop trong viéc déi phé véi nhitng vén dé
an todn théng tin trén méi trudng mang. D Duy



