CUOC CHIEN BAO MAT BUOC SANG GIAI DPOAN MO

Théng tédm vira qua, Webroot Software dua ra mét théng béo lam giéi cdng nghé théng tin phdi
giét minh: 90% mdy vi tinh bi nhiém céc logi phdn mém gién diép (spyware). Hacker vén st dyng
virus, frojan, keylogger... nhung céch thiéc va myc dich c&oacut

Théng tédm vira qua, Webroot Software dua ra mét théng béo lam giéi cdng nghé théng tin phdi
giét minh: 90% mdy vi tinh bi nhiém céc logi phdn mém gién diép (spyware). Hacker vén st dyng
virus, trojan, keylogger... nhung cach thie va myc dich ¢6 phéan khac truéc. Cude chién bdo mét
dang buéc sang mét giai dogn méi. Khéng c6 phén mém néo hodn hdo ngay tr khi dugc viét ra.
Cdc hacker van luén biét céch tan dyng céc 16 hdng bdo mét trong phdn mém dé tién hanh tén
cdng. Khéng khe hé ndo khéng duoc hacker tén dung, ti 16i trong mét phdn mém chat nhu ICQ
dén mét 16 hang trinh duyét Internet Explorer. Ngay cé 16i bdo mét trong nhirng phdn mém vén
phong nhu Microsoft Word cling khéng thodt khdi “tdm ngdm”. Cé rét nhiéu phan mém client-side
(phdn mém chay trén mdy cla ngudi s dung dich vy Internet trong kién tric server client) d& bon
hacker cé thé tan dung. Thu dién t& (email) va tin nhén téc thoi (IM-Instant Messages) la hai frong
s6 nhirng “mé vang 16 thién” cda gidi dao chich trong thé giéi s8. Céc cdng ty cung cép dich vy
qua Internet c6 thé “xdy thanh dép 10y” dé bdo vé théng tin trén mdy chd cda minh, nhung khéng
the bdo vé& mdy tinh cla khach hang tir xa. Ma khéng phdi ai si dung Internet ciing c6 déy do kién
thic can thiét vé bdo mat. Thd doan tén cdng quen thudc cda hacker qua céc phan mém client-side
& phishing. Hacker s& gui cho nan nhan mét email hay mét tin nhén, kém theo dia chi mét website
hay mét file ndio d6. N&u nan nhén mé file dé (hay click vao dia chi website) thi mét phdn mém
déc hai (malware - tir goi chung cé virus, keylogger, trojan, spyware...) s& duoc cai ty dong vao
mdy va thyc hién “s& ménh” ma né duoc giao. Phdn l6n céc vy tén céng kidu ndy la nhdm ddanh
cdp théng tin c& nhén. Mé s& thé tin dung, mat ma tai khodn ngén hang hay di liéu quan trong
déu rdt gid tri véi bon hacker. Déc bigt, di liéu quan trong cé thé tré thanh "con tin" dé bon
hacker thyc hién cdc vy bét céc tdng tién. Néu nan nhan khéng chiu trd tién chudc, “con tin” s&
bi... xéa.

Phishing khéng khé phong chéng, nhung hacker van thé stc tung hoanh la viy thiéc cénh gidc cia
ngudi st dung Internet con qud thdp. Bdng ching la sy kién hang loat méy vi tinh & VN bi nhiém
virus qua Yahoo! Messenger cach nay chi it ngay. Céc virus nay duoc thiét k& rét don gidn (theo
céc chuyén gia, chi la “Viét héa” ma nguén virus duoc chia sé trén Internet) va thét ra ciing khéng
gdy nguy hiém nhiéu nhung la héi chuédng cdnh bdo ddi véi ngusi st dyung Internet khéng chi &
VN, nhét l& khi céc hacker dang bét dau mét chién thuat tan cdng méi nguy hiém hon rét nhiéu
|an.

Phishing cling la céch déan “mi den” thiét lap cdc botnet (mang mdy tinh bi diéu khién) dé phdt
déng tén cong tir chdi dich vy hodic phét tan thy réc. Céc mdy tinh sau khi bi nhiém virus/trojan sé



bi bién thanh zombie (mdy tinh bi diéu khién). Nhiéu zombie hop lai tao thanh botnet. Khi hacker
ra lénh, céc zombie trong mét botnet s& déng loat gui yéu cdu dén méy chd cda mét dich vy
Internet, khién né bj “lut” trong mé bong bong yéu céu, cudi cung la mét hodn toan khé néng xu
ly. Theo tinh todn, khéng c6 mét may chd ndo try dugc truée 30.000 zombie qué 30 phit nhung &
thdi ky dinh cao cda phishing (n&m 2003-2004), céc chuyén gia phdt hién rét nhiéu botnet ¢
“quén s8” trén 100.000. Téng thiét hai do tdn cong tir chéi dich vu trong hai nédm 2003-2004 lén
dén gdn 40 i USD véi nhitng “#n tudi” nhu Blaster, MyDoom, Sasser, Sobig... Hién nay, qui mé
botnet d& gidm, nhung day khéng phadi la diéu déang ming. Cac hacker khéng muén bi 16 tay nén
chuyén sang “dénh du kich” bang nhiing botnet nhd, khodng duéi 20.000 zombie, tigp tuc gdy
thiét hai nghiém trong. Mdc du céc hé théng méy chd duoc bdo vé ngay mét chéc chén hon,
nhung céc phén mém van luédn cé 18 hdng. Mét s6 |8i trong Ajax va Javascript cé thé giop hacker
tén cdng, gianh quyén kiém sodt myc tiéu tr xa. Mét trong nhirng nan nhan déu tién la website
Samsung Telecom. Tén tudi Samsung c6 |& du d& trdn an nhitng nguoi da nghi nhét va hacker d&
dang phét tan trojan duéi dang céc file chuvong trinh vé hai. Truéc khi Samsung kip khéc phuc sy
¢ thi cling da c6 khéng it ngudi méc bay. Cude chién bdo mét van tiép dién va da budc sang mét
giai dogn khé kh&n hon d6i véi ngudi st dung. Trong cudc chién nay, phong tranh véan la gidi
phdp t5t nhét va dé phong trénh duoc thi mdi nguai dung Internet cdn phéi dé cao cénh gidc. Khi
nguén cung cdp nudce cé cdin ban, nguoi st dung khdng phdi lam gi cd, céng ty cdp nudc s& gidi
quyét van dé. Nhung khi Internet “nhiém ban”, khach hang ciing phai “chién ddu”.



