ADOBE READER “CONG RAN CAN GA NHA”

Mét chuyén gia nghién cdu bdo mét ngudi Anh vira phét hién ra mét s& phuong thire si dung céc
tinh ndng cla Adobe Reader dé mé mét céng sau, tdn cong céic hé théng PC. Ma khai théc v céc
t&p tin PDF duoc lép trinh dac biét da duoc chuyén gia David Kierznowsk

Mét chuyén gia nghién cdu bdo mét ngudi Anh vira phét hién ra mét s& phuong thire si dung céc
tinh ndng cla Adobe Reader dé mé mét céng sau, tdn cong céic hé théng PC. Ma khai thdc var céc
t&p tin PDF duoc lap trinh ddc biét da duoc chuyén gia David Kierznowski céng bd véi myc tidu
minh ching phuong thic loi dung Adobe Reader dé tdn cong céc hé thdng PC ma khéng can bat
ky mét sy tvong téc ndo cda ngudi dung. “Téi khéng cho déay la mét 16i bdo mét trong ¢ng dung
PDF cda Adobe. Déy chi la mét céch bét budc nhivng tinh ndng hop phdp cda ¢ng dung thyc hién
nhiing cdng viéc khdng cé trong suy nghi cla nguoi da thigt ké ra né,” Kierznowski khdng dinh.
Theo phuong thic cla Kierznowski, mét lién két doéc hai s& duoc bs sung vao trong tép tin PDF.
N&u tép tin dé6 dugc mé ra, trinh duyét cia hé théng s& ty déng duoc khéi déng va két néi dén lién
két d6. “Nhu vay t6i c6 thé khdi dong bat ky mot mé déc hai ndo ma 18i muén,” Kierznowski cho
biét. Phuong thic st dyng mé khai théc trén nén tdng web dé khéi dong mét vy tdn cong “drive-
by-malware download” Ia mét hinh thic khd phd bién. Trong nhitng vu tdn cng ndy cdc mé déc
hai s& duoc khdi dong va lay nhiém lén hé théng nan nhan déng thai téi thém vé nhiéu méa déc hai
khéic. Bén canh dé, viéc phdt hién “cdng sau” trén ing dung Adobe Reader minh ching cho mét
su that la cdc tng dung trén mdy tinh dé& ban dang tré thanh mét myc tiéu hdp dan bon t6i pham
mang. Phuong thic thi hai loi dyng Adobe Reader d& mé mét cdng sau trén hé théng bi tdn céng
la s dung ADBC (Adobe Database Connectivity) cda Adobe System va hé théng dich vy web hé
tro Web Services. Phuong théc nay c6 thé dung dé tén céng cd nhitng hé théng Adobe
Professional duoc va 18i ddy du. “Phuong thie tén cdng thi hai cho phép ké tdn cong cé thé truy
cép dén Windows ODBC, liét ké cac co s& dir ligu hién c6 va gui nhiing théng tin dé di théng qua
Web Services. Hinh thirc tén cong nay cé thé duoc phdt trién thém dé thyc hién céc lénh didu
khién co s& dir liéu thyc su. Ban cé thé tudng tuong ra la néu khai théc thanh céng mét ké tén
cong dc y hodn toan cé thé diéu khign co s& div liéu noi bé cla ban théng qua trinh duyét web”.
Kierznowski tuyén b& hién c6 it nhat I hon 7 diém tén tai trong céc tép tin PDF 6 thé bi tin téic loi
dung d& kich hop cdc ma déc hai. “Chi can thém mét chit séing tao, ké tén cong cé thé két hop céc
nhitng phuong thic tén cong don gidn va phic tap. Nguyén nhén cé thé la do Adobe Acrobat hd
tror cé vige su dyng HTML Form 1&n truy céip vao tép tin hé thdng”. “Mét trong nhiing phét hién tho
vi nhdt cla t6i la viéc c6 the dung Adobe Acrobat d& mé cdc céng sau bang céch kich hoat mét
tép tin JavaScript cé chéc ndng mé& céng sau trong thu myc ndm trén hé thdng bi tdn cong,”
Kierznowski cho bigt. Ngudi phat ngdn cia Adobe cho biét hién hang nay dang tién hanh diéu tra
van dé ma Kierznowski vira phdt hién ra. Hoang Ding



