CISCO VA MICROSOFT SE CO NHIEU MANG BAO MAT HON VAO...
NAM TOI

Sau hai ndm lam viéc véi nhau, céc hding ndy néi rdng ho s& phdi mat thém mét ném truéce khi cé
duoc cdc sén phdm bdo mat mang hop nhét. Thyc hién hoat déng bdo mat hiéu qud khong hé dé&
dang chit ndo. Xay dung né thanh céc hé théng khod

Sau hai ndm lam viéc véi nhau, céc hding ndy néi rdng ho s& phdi mat thém mét ném truéce khi cé
duoc cdc sén phdm bdo mat mang hop nhét. Thyc hién hoat déng bdo mat hiéu qua khong hé dé&
dang chdt ndo. Xay dyng né thanh cac hé thdng khod va phan mém t8n rét nhiéu thai gian, nhiéu
hon bdt ky vy kinh doanh thuong mai ndo. Hai ném truéc Cisco Systems va Microsoft hra réing
hai héing s& hop téc lam viéc véi nhau dé tao ra cdc sdn pham bdo vé mang va mdy tinh t6t hon
trude ste phdt trién nhu [8c xody cla céc méi de dog. Tudn trudce, cdc hdng nay da tiét 16 nhing
chi tiét dau tién trong k& hoach tién téi myc dich cia hai ném truéc. K& hoach nay s& hoan thanh
khi ho dat duoc céc cdng nghé can thiét vaio cudi ndm sau. Muyc tiéu dét ra la cé duoc cdng nghé
Network Admission Control (hay NAC) cta Cisco d& lam viéc véi Network Access Protection (hay
NAP) cia Microsoft. Hai céng nghé ndy s& duoc tich hop trong hé diéu hanh Windows Vista va
Longhorn. Ching cé khé néing ngdn ch&in céc méy tinh bj nhiém mailware két néi véi mang. Néu
thanh cong, két qué dat duoc c6 thé tao ra budce dét phd trong viéc hop nhdt sdn phdm bdo mat
IT. Myc tiéu dét ra la s& phat hanh Longhorn vao nira cudi nédm sau. Nhung céng téc diéu khién
truy cdp mang thi khéng thé che dugc. Cac hogt déng thuong mai van s& phdi tigp tyc si dyng
céc cong nghé ¢ cda Cisco va mét s6 sén phdm cla céc hdng bdo mat khdc. K&t hop NAP va
NAC bao gém két hop mét s& chuvong trinh phan mém client-side. Céc chuvong trinh nay s& kiém
tra va truyén dat thong tin vé “sirc khod” cla céc laptop, méy dé ban va cdc thiét bi khéc dang c8
géng két ndi vaio mang. Quéd trinh bét déu khi mét client st dyng Vista ¢6 géng thdm dinh mang
bdng céch g mét “cdu lénh kiém tra sic khod” t6i Cisco Secure Access Control Server qua mét
switch hodic mét router. Cé thé s& dung phdn mém dai ly System-health (stc khoé hé théng) cia
Microsoft hodic mét héing thi ba nhu Altiris, McAfee v Symantec. Méi lén dich vy Access Control
Server nhan duoc yéu cdu tham dinh va quén tri, né lign lac véi Microsoft Network Policy Server
dé trd ra két ndi t6i server authority health-registration hodc server policy dé xdc dinh xem liéu
client c6 duoc quyén truy cdp mang hay khéng. Sau dé trd quyét dinh nay lai cho Access Control
Server. Hang rao phép ly Dén gi¢ Cisco va Microsoft méi chi tiét 16 mét chit vé hoat déng cia cac
cdng nghé hop tac s& lam viéc véi nhau nhu thé ndo. “Ching t6i mudn chdc chén diéu nay truéc
tién”, Mark Ashida, quén ly chung cda Microsoft Enterprise Networking néi. Théch thic 1én nhét la
viéc két hop céc vén dé cong nghé. “Ching 161 dang bi chi phéi béi nhitng ngudi ndm git luét s&
hiu tri tug”. Bob Gleichauf, CTO cda Cisco's Security Technology Group bé sung “ching 15i phdi
c6 mét doi tu van phdp ludt riéng dé lam viéc véi cde luat bdn quyén”. Sy hop téc va hoat dong
chung cia Cisco va Microsoft trong linh vyc nay van chua gianh dugc méi quan tam déc biét tir
héu hét cdc cong ty khdc, cho dén chirng ndo ho su dung Vista va Longhorn. Nhung céc céng ty
ndy s& khéng chd, Gartner VP John Pescatore néi. “Néu Vista khéng duoc dua ra vao nam 2008,
ban nén tim kiém chuong trinh va ky thuét khéc. Hay hdi cdc nha sén xudt xem ho cé ké hoach
tham gia vaio k& hoach cda Microsoft va Cisco nhu thé ndo”. Astrium North America khong the
chd. Don vi cda EADS Space Transportation ndy biét réng tham chi cho nhiéu thoi gian hon
Microsoft va Cisco van khong thé diéu khién duoc tét cé client cia Windows, Linux, Mac va Unix
dang ¢8 géng két néi vao mang. Astrium hién lam viéc véi dy an phéan ép céc diéu lé arms-



trafficking tai H6i déng Nha nuéc cing dang tham gia phat hanh mét ¢ng dung NAC trén cdc
mang Lockdown Network. George Owoc, gidm déc quén ly thuong mai cda Astrium néi. “Téi la
mét fan hédm mé én cda Cisco. Nhung t6i khéng thdy rang Microsoft va Cisco s& cung cdp cho
ching ta diéu gi d& c6 thé hoat dong véi Lockdown”.

Céc méc thoi gian chinh

Thang 10/2004 Cisco va Microsoft théng béo k& hoach hgp nhét hai cdng nghé Network
Admission Control v Network Access Protection cda ho

Théng 2-2006 Bill Gates thy hién demo chuong trinh NAP trong bai phét biéu chinh tai héi nghi
bdo mé&t RSA Security

Théng 6-2006 Céc nha nghién cu tim ra mét 16 hdng cho phép ké tdn cong thu duoc quyén truy
céip véi vai trd admin tai cdc server ACS cia Cisco Secure, mdt thanh phan khod cia NAC

Théng 7-2006 Cisco mua Meetinghouse Data Communications véi gid 43.7 triéu d6 la, chuén bi
cho bén hé trg 802.1x, mét céng nghé khod NAC khéc

Théng 9-2006 Cisco va Microsoft tiét 16 nhirng chi tigt dau tién vé hoat déng chung cda hai céng
nghé NAC va NAP

N&a nau ném 2007 Céic sén pham NAC va NAP s& dugc Cisco va Microsoft phét hanh
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