NAM LY DO BE CAN CO MOT PHUONG PHAP MO CHONG VIRUS

Nhu ching ta thdy, cac chuong trinh diét virus thuong khéng bét kip véi céc méi de doa, do vay
thing thodng ban lai bat géip mdy tinh cia ban ¢é céc malware nhung phén mém diét virus trén
mdy tinh cda ban van khéng lam gi duoc. Téi & hon nta, d&oci

Nhu ching ta thdy, cac chuong trinh diét virus thuong khéng bét kip véi céc méi de doa, do vay
thing thodng ban lai bat géip mdy tinh cia ban ¢é céc malware nhung phén mém diét virus trén
mdy tinh cda ban van khéng lam gi duoc. Téi t& hon niva, déi khi ban con phat hién thdy céc
rootkit trén céc server mang da download vai GB céc hinh dnh khigu dam théng qua sy thay déi
lubng dir ligu (ADS). Céc phién ban cia Norton da duoc cai ddt sén trén mdi mdy chd dé, nhung
né khong thé phdt hién rootkit bdi vi ching boot trén zero-ring truéc khi cdc tng dung antivirus i
va cho hé diéu hanh thdy réng moi tht déu binh thuong. Khéng cé cdi gi 6 thé quan sét duoc
ADS vdy nén cdc chuong trinh diét virus khéng thé bét duoc viéc download tai déy. Vén dé & day
lad malware thay d&i mét céch rét ém & va am thdm trong vong nhiéu ndm gan ddy. Nguoi ta da
ligt ké duoc 5 ddc diém quan trong trong céc mdi de doa hién nay dé gitp cho céc chuvong trinh
antivirus/antispyware cé thé theo kip: 1. Tigu diém tén céng cda malwareDa qua rdi thoi ky tén
cong gdy phién ha kiéu cii. Thay vao dé, ngdy nay malware thuong tép trung vao cdc nguoi dung
v&i cac md hinh hoat déng riéng biét. N6 thuong phuy thudc vaio ngudi dung lam céi g, site ndo
anh dy truy cdp online, d anh ta download tir céc site ddy rii do hay anh ta cdn thén trong viéc
download céc file dugc gén véi céc e-mail, céc vin dé tvong ty nhu vay. 2. Malware thay ddi
code lign tycChing thay ddi ky hiéu cda ching hang ngay, chinh vi vay ma cée chuvong trinh
antivirus khéng thé theo kip. 3. Viloi ichCéc malware béay gior chd yéu la céc t6i pham kinh doanh,
muc dich cba ching la tién hodic céc d6i thd canh tranh nhau. Thd pham géy ra la c& nhiing ky su
c6 kién thic vé phéin mém, thuédng la nhiing ngudi lam viée 16t trong céc cdng ty antispyware. 4.
Mét vai antispyware la malwareDay | mét céi bay rat nguy hiém cho nguoi dung. Vi du, céc
trang web khiéu dam thudng thda thuén véi nhitng ngudi cung cép malware, khi mét ai dé truy
c&p vdo site ndy, né s& download mét chuong trinh gid mao chéng virus cing véi tranh anh khiéu
dam. Thoat déu nguoi dung higu né nhu la mét “dich vy” khi céc pop-up quéing céo xudt hién trén
trang, sau dé trang ndy s& quét & ciing cda nan nhén va “tim duoc” mét vai virus. D& logi triy
ching, 18t c& cdng viéc ma ngudi dung phéi lam sau dé [ mua chuong trinh nay véi gid khodng
10$. Trén thyc 1 khdng cé chuong trinh virus ndo duoc phat hién va da duoc xé6a bd nhung ban
van phdi trd tién cho nhitng cong viéc dé, tat ca nhitng gi c6 duoc chi la sy cam doan gid mao
rdng mdy tinh cda ban da hoan todn sach. Trén thyc t&, sau khi viéc nay xdy ra hdu qué t6t nhét
ma ban gdp phdi la da “s& htu” mét chuong trinh diét virus “dém”, con 13i t& hon thi cé thé ¢é cai
gi dé &m thdm nam sau firewall méy ban. V& nhu vay, 10$ nhan véi hang nghin nan nhéan sé cho
ké lra ddo nay mét s8 lugng tién dang ké. 5. Cac chvong trinh antivirus chudn thuong khéng cé
hiéu qué Nhiing ké thigt k& ra malware luén luén test téc phdm cla ching véi céc sdn pham chdng
virus cOa cdc hdng nhu: Norton, McAfee va cdc hé théng antivirus va antispyware théng thuong
khéc d€ ching lam cho céc chuong trinh naly khéng phdt hién duoc malware khi né xém nhép téi.
Sau mét thai gian, nhitng héng diét virus nao t&t thi bét kip va cdc 16 hdng lai duoc vé con céc
héng kém thi thay d&i ma cia ho dé céc chuong trinh nay khéng bi I&p lai 16i d6 nira. Jason
Bradley, ngudi chiu tréch nhiém cho cdc gidi phép may tinh cda CCE tai Oxford, ngudi dé quén ly
khodng 400 mdy tinh, sau mét thoi gian nghién ctu da cho ra mét phdn mém bang mét phuong
phdp méi dé & phan mém Prevx. Ban doc c6 thé tham khdo va download vé dung thi tai dia chi



http:/ /www.prevx.com. Trong phuong phép méi nay Jason Bradley c6 néi: “Téi ludn ludn tim cac
van dé méi va Prevx la mét phuong phép hoan todn khéc. Né khéng bién dich céc chuong trinh
va kiém tra cdc ky hidu ma né quan sét céc hoat déng chinh”. Prevx cai dét mét tac nhan trén méy
tinh cda nguoi dung va téi xudng trudce trong chu ky boot sau dé kiém tra cac hoat dong cda céc
doan mad chay trén mdy tinh. N6 gui dir liéu quay tré lai Prevx server tai Anh, noi ma né dugc so
sanh véi 8t cd céc ngudi dung Prevx khéc dang chay phdn mém dé. Néu tim théy sy khéc nhau &
day, né s& gui mét ban tin quay tré lai dén céc mdy tinh cda ngudi dung dang doi ching. Sau dé
ngudi dung cé thé quyét dinh xem c6 thdo bé doan ma dé hay khang.



