THU DOAN PHISHING NGAY CANG XAO QUYET HON

T6i pham phishing (Iva ddo tryc tuyén) ngay cang sv dung cdc co ché “social engineering” (lira
ddo dya trén phdn ong va théi quen théng thudng cba ngudi dung) phic tap va xdo quyét hon
nham @n cép thong tin ¢ nhan hay tai sén sé hiu tri tué cia

T6i pham phishing (Iva ddo tryc tuyén) ngay cang sv dung cdc co ché “social engineering” (lira
ddo dya trén phdn ong va théi quen théng thudng cla ngudi dung) phire tap va xdo quyét hon
nhdm &n cdp théng tin c& nhan hay tai sén s& hiru tri tué cla doanh nghiép. Déay la két luan quan
trong nhdt frong Béo cdo vé phan mém déc hai toan cdu 2006 cia hdng bdo mat Messagelabs.
Trong [inh vyc bdo mat mdy tinh, céc “social engineering” la mét hanh vi thu thap hay &n cép
théng tin bi méat cla ngudi khéc bdng céch gid mao mét ngusi dung hodn toan hop phép. “Qudn
ly m&i quan hé nan nhang”
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Bdo cdo clia Messagelabs cdnh bdo: Ngay ma ngudi dung cé thé nhan dién duoc nhirng dang
thtrc email [va déo phishing dang dén gan. Nhung nhu thé chua phéi la dé hoan toan triét con
duong sdng cda bon t6i pham mang. Gio déy ti pham phishing dang phét trién mét huéng tigp
can nan nhan duoc cd nhén hod bang cach bét chuéce ky thuat quan ly quan hé khach hang hay
dugc ing dyng trong cdc doanh nghiép hop phép. Chién thuét méi cia bon t6i pham mang duoc
dat tén la “Ky thuét quén ly méi quan hé nan nhan” (victim relationship management). “Vy tén
cdng phishing méi nhét cé su dung ky thudt social engineering la vy tén céng vao céc trang web
mang x& hdi nhu MySpace nham thu thép théng tin cé nhan,” Mark Sunner - ky su cong nghé
trudng cia Messagelabs — cho biét. “Trong vy tén céng ndy, nan nhén s& nhan duoc mét email c4
nhén gid mao t ngan hang cda ho yéu céu ho sta dai lai thong tin vé dia chi ma vung dién
thoai”. Messagelabs da ghi nhan dugc sy gia ting manh mé& cia hinh thic tén céng nhu the nay
ké tir théing 12/2005. Virus cling vi myc tidu lra déo
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Bdio cdo cla Messagelabs cling cho biét spam va virus ciing ¢6 sy gia tdng ddng ké. Day la mét
két qué da duoc dy bdo trude vi sy bung né cda virus déu cé lign hé tryc tiép t6i cdc vy tan cdng
spam hay lra ddo tryc tuyén. Bon t6i pham mang thuong s dung trojan dé “tuyén md” thém
nhiing zombie — céc PC bi chiém quyén diéu khién - nhdm xay dung hé théng céc botnet phuc vy
cho myc dich tén céng spam va lira ddo tryc tuyén. Dinh diém cda cdc hoat déng virus doc hai la
vao mua hé ndm 2004. Tai thoi diém nay cé lic da xuédt hién céc hé thdng botnet véi hon
100.000 zombie PC. Tuy nhién, hién s& luong céc zombie PC cla cdc mang botnet dé gidm
xudng con s& 20.000 nhdm trénh bi phét hién. Nhung nguoc lai ngay cang cé nhiéu nguoi tré
thanh nan nhan cda nhirng vy t8n cdng nhd 18 c6 muyc tigu cy thé hon. Ldy vi dy, trong 58 321 e-
mail duoc Messagelabs theo dai thi chi ¢4 1 e-mail [ spam. Con céc doanh nghiép lai tré thanh
nan nhdn cba nhiing con trojan rdt xdo quyét @ minh trong céc tép tin Microsoft Office gid mao
duoc gui di tr mét ngudn rét déng tin cdy. Hau hét nhirng vy tén cdng vaio doanh nghiép déu cé
muyc tiéu rét cy thé nham dénh cdp quyén sé hivu tri tué tai sdn hodc nham muyc tiéu gian digp kinh
doanh. Dau la gidi phdp Vay ching ta phdi lam thé ndo dé chéng lai cdc hiém hoa lva déo
phishing dang ngdy cang gia t&ng manh m&2 Ong Mark Sunner khéng dinh: Vén dé & day la
trong khi bon 16i pham mang dang ngdy cang ing dung cdc ky thuét tan cdng phic tap thi cdc
héng bdo mat vén con dya trén mé hinh kinh doanh da cé 20 ndm tusi dé bdo vé nguoi dung.
N&i cach khac: Cac hding bdo mét da chém chén hon bon t6i pham mang. Céc gidi phdap loc chan
cén phdi duoc thyc hién & cdp d6 mang Internet d& ngdn chdn céc e-mail phishing khéng the
duoc gui dén hom thu cda ngudi dung. “Yéu t6 con ngudi la yéu 18 y&u nhét trong chudi mét xich
bdo mat. Nhung thdng thdn ma néi, ching ta da hoan toan khéng céng bang khi ddt mot génh
ndng trach nhiém nhu véy cho ngudi dung,” Sunner néi. “Ching ta can dp dung nhiéu gidi phap
chan loc & cdp dé cao hon niva d& ngén chdn e-mail phishing vuon voi bach tuéc dén nguoi
dung”. Trang Dung



