TAN CONG PHISHING TANG MANH

Messagelabs (www.messagelabs.com) vira céng b8 bdo cdo vé céc phdn mém nguy hiém thang
8-2006, theo dé, phishing sé& tiép tyc ting véi mdanh khée tinh vi hon, chd y&u nhdm myc dich
danh cép tai khodn, théng tin cd nhén va cd cdc sén phdm tr&iac

Messagelabs (www.messagelabs.com) vira céng bé bdo cdo vé cdc phdn mém nguy hiém thang
8-2006, theo dé, phishing sé& tiép tyc ting véi mdanh khée tinh vi hon, chd y&u nhdm myc dich
danh cdp tai khodn, théng tin cd nhén va cé céic sdn phdm tri tué. Bdo céo clia Messagelabs nhéc
nh& ngudi st dung Internet phdi cdnh gidc véi e-mail. Mark Sunner, giam déc ky thuat cia
MessaglLabs néi: “Lan séng phising gén day nhét s¢ dung ky thuét “social engineering”, toc la thu
thép théng tin cé nhan tu site nhu MySpace. Ban s& nhén duoc e-mail ngén hang gui riéng t6i
minh, véi dia chi va mé ving chinh xdc.” Messagelabs d& phét hién viéc hacker téng cuong su
dung phuong phdp tan cdng nay i thang 12-2005. Trong khi d6, spam va virus néi chung khéng
déng so. Bdo cdo trén cho biét céc hinh thic t8n cong nay dang gidm nhe. Theo 6ng Sunner, hién
virus thuong di kém véi spam. Toi pham do st dyng virus kém Trojan d& tao ra cdc zombie (méy
tinh bj diéu khién), lap nén botnet (mang cdc zombie) réi méi 8 chie tdn cong spam. Khi nhiing
dot tén céng bdng virus [én dén dinh diém vao mua hé nédm 2004, nhitng botnet c6 trén 100.000
zombie khéng phdi la hiém, nhung dén nay, botnet chi c6 khodng 20.000 zombie hogic it hon béi
bon t6i pham muén tranh 16 mat. Tuy nhién, cac dot tén cdng qui mé nhd nhu hién nay lai géy
thiét hai lén hon. Massagelabs cho biét c 321 e-mail ho chdn duoc thicé 1 spam. Myc tiéu chd
y&u hién la cdc cong ty thuong mai. Nhiing ké tén céng thuong cai mét Trojan vao cdc file tai ligu
office va nguy trang e-mail d€ nguoi ta lém tudng né duoc gui tr mét ngudn ddng tin cdy. Vay
phdi d&i phé véi nguy co phishing ra sao? Theo 6ng Sunner, van dé la trong khi bon t6i pham da
su dung nhitng ki thuéit tién tién nhét thi cac cdng ty bdo mét lai van phdi dya vao phuong phép
va 16i da cé tr 20 ndm nay. Viéc “loc” phéi duoc thyc hién ngay trén internet, truéc khi e-mail
nguy hiém 16i duoc hom thu. Ong Sunner cho biét: "Con ngui chinh la diém y&u nhét trong soi
xich bdo mdt, nhung that khéng cong bdng khi d hét trach nhiém cho khéch hang. Viéc loc can
phdi duoc thyc hién ngay & “trén may” (internet). Vi duy, cdc nha cung cép dich vy phéi loc truéce
khi e-mail dén duoc ngudi nhan.” Ong ciing dat ra cau hdi: “Ban khéng phéi loc ngudn cung cdp
nuée néu c6 cdin ban, véy tai sao ban lai phdi lam thé véi viée duyét internete” HOANG MINH



