
CHIÊU LỪA MỚI: GỬI SMS MÃ THẺ CÀO ĐỂ "NHẬN GIẢI THƯỞNG"!
Mới đây, một số người trở thành nạn nhân của một trò giả mạo tin nhắn SMS trúng thưởng nhằm
chiếm mã số thẻ nạp tiền trả trước. Một trò lừa đảo không mới nhưng thủ đoạn được cải tiến khá
tinh vi nhằm khai thác tối đa sự cả tin, bất cẩn của người dùng. Việc nhắn tin giả m
Mới đây, một số người trở thành nạn nhân của một trò giả mạo tin nhắn SMS trúng thưởng nhằm
chiếm mã số thẻ nạp tiền trả trước. Một trò lừa đảo không mới nhưng thủ đoạn được cải tiến khá
tinh vi nhằm khai thác tối đa sự cả tin, bất cẩn của người dùng. Việc nhắn tin giả mạo nhà cung
cấp dịch vụ viễn thông hoặc nhà cung cấp dịch vụ giá trị gia tăng trên điện thoại di động nhằm
trục lợi vốn không là vấn đề mới. Song càng ngày càng có nhiều thông tin cho thấy các hình thức
lừa đảo nói trên liên tục được "cải tiến" tinh vi và khó đề phòng hơn. Nhiều bạn đọc cho biết, gần
đây xuất hiện rất nhiều hành vi lừa đảo người dùng ĐTDĐ thông qua các tin nhắn SMS từ dịch vụ
nhắn tin hai chiều - giữa YahooMessenger (nick chat) và thuê bao di động. Điển hình, bạn Giang
Tuấn Anh ở Hà Nội, (chủ nhân số điện thoại 0913311...) cho biết, hai ngày trước đây bạn nhận
được một nội dung SMS rất dài (chia làm bốn tin nhắn liên tiếp):
 
 
 
 
 
 
 
Dịch vụ YMsms của VASC (http://ym.vietnamnet.vn)
 
 
 
 
"Quatangvina: Chuc mung quy khach da trung thuong 200.000 đ cua vinaphone trong chuong
trinh banhxeso. Ban la nguoi thu 980 trong 1000 nguoi may man nhan duoc qua tang. Sau khi
nhan duoc tin nhan nay quy khach hay kich hoat tai khoan bang cach mua mot the cao vinacard
tri gia 100.000 đ va soan tin nhan theo huong dan (ym quantangvina xxxx-xxxx-xxxx) gui den so
997. Trong do x la ma so bi mat cua the cao ma the phai chua su dung, chung toi se kich hoat tang
thuong luon vao tai khoan cua quy khach 300.000 đ. Xin cam on da tham gia chuong trinh." Do
thấy tiêu đề tin nhắn có đề là quatangvina, đồng thời số trung tâm tin nhắn 997 quá quen thuộc.
Tuấn Anh đã chủ quan không hề kiểm tra và ngay lập tức mua thẻ cào, nhắn tin mã số nạp tiền
theo hướng dẫn đến số 997 nhưng... chờ mãi vẫn không thấy được khuyến mãi thêm 200.000 đ
trong tài khoản! Sau khi nhận được các thông tin từ bạn đọc, PV VietNamNet đã có xác minh và
tìm hiểu rõ vấn đề. Theo đó có thể khẳng định đây hoàn toàn là một trò lừa đảo nhằm chiếm đoạt
mã số nạp tiền dành cho thuê bao di động trả trước. Trước đây không lâu, cũng đã có tình trạng
một số thuê bao trả trước VinaPhone phản ánh về trò lừa đảo tương tự: SMS Thông báo rằng bạn
trúng thưởng nhân dịp khuyến mãi để lừa bạn khai báo mã số thẻ nạp trả trước còn giá trị sử
dụng. Sau khi liên hệ với Nhà cung cấp dịch vụ giá trị gia tăng trên ĐTDĐ VASC, anh Hoàng
Dương - Trung tâm M-Comerce - công ty VASC khẳng định: "Bản chất của sự việc là chủ nhân
nick yahoo Quatangvina dùng dịch vụ YMsms làm công cụ truyền tin, lợi dụng sự chủ quan, bất



cẩn của người dùng để lừa đảo họ. Đây là một trong các trường hợp lừa đảo thông qua dịch vụ
YM hoặc IM đã từng xuất hiện trong các dịch vụ của VASC. Kẻ xấu đã cố tình đăng ký một nick
chat Yahoo Messenger là Quatangvina để đánh lừa những người sơ ý, thiếu cẩn trọng." Anh
Dương giải thích, công ty VASC hiện đang có một dịch vụ nhắn tin 2 chiều giữa Yahoo Messenger
và các thuê bao di động tại Việt Nam mang tên YMsms (http://ym.vietnamnet.vn). Cú pháp nhắn
tin từ Mobile tới một nick YahooMessenger là: YM NickYahoo NộiDungTinNhắn và gửi tới 997.
YMsms là một dịch vụ mới của trung tâm M-Comerce - công ty VASC. Anh Dương cho biết thêm:
"Trường hợp gửi tin nhắn tới nick Quatangvina…theo cú pháp trên với nội dung tin nhắn là mã
nạp tiền là hình thức lừa đảo của chủ nhân nick Quatangvina.. nhằm lấy mã kích hoạt nạp tiền và
chiếm đoạt tài khoản của các thuê bao trả trước". "YMsms là dịch vụ cung cấp tự động tới khách
hàng, tuân theo các quy định về bảo mật... Nhưng do là dịch vụ phát sinh từ khách hàng (trong số
hàng triệu người dùng dịch vụ Yahoo và IM) nên rất khó kiểm soát. VinaPhone và MobiFone từ lâu
đã cảnh báo và lặp lại nhiều lần rằng các nhà cung cấp này không bao giờ có hình thức khuyến
mãi bằng cách yêu cầu thuê bao gửi SMS để tham dự. Việc nhập mã thẻ nạp tiền để làm dữ liệu
tham gia thì càng không hề có. Hiện tại, bộ phận kỹ thuật của chúng tôi đã cố gắng block nick
"Quatangvina" sử dụng dịch vụ YMsms để nhận tin từ mobile." - Đại diện công ty VASC nhấn
mạnh. Trao đổi thêm về vấn đề này, ông Ngô Diên Hy - Phó giám đốc Trung tâm dịch vụ khách
hàng VinaPhone khuyến cáo: "Khách hàng của VinaPhone cần hết sức chú ý và không nên tin vào
các tin nhắn có nội dung yêu cầu khai báo mã số thẻ nạp tiền trả trước còn giá trị  sử dụng.
VinaPhone không hề có bất kỳ hình thức hoặc dịch vụ khuyến mại nào phối hợp với đầu số 997
(của công ty VASC) có nội dung như vậy." Thế Phong
 
 
 
 


