Vi SAO BAN Bl "NHOI" E-MAIL SPAM2

Méi ngdry mé hom thu dién t ra ban thdy rét nhiéu nhiing b thu la khéng biét cda ai. Cé nhing
bic thy duoc gui di véi ndi dung quéing céo, nhung cling cé nhitng bic thu khéng cé néi dung gi
cd. Ban ban khodn khéng hiéu lam sao nhitng nguai nay biét duoc dia chi email cda

Méi ngdry mé hom thu dién t ra ban thdy rét nhiéu nhiing b thu la khéng biét cda ai. Cé nhing
béc thy dugc gui di véi ndi dung quéng cdo, nhung ciing ¢é nhitng bic thu khéng ¢é néi dung gi
cd. Ban ban khodn khéng hiéu lam sao nhirng nguai nay biét duvoc dia chi email cda ban khi ma
ban chi cho mét s& ngudi dia chi email cda ban ma théi. D6 chinh la céi duoc goi la SPAM -
nhirng bic thu rac. Nhung lam th€ ndo SPAM biét duoc dia chi email cda ngudi dung Internet?
SPAM da duoc gui di nhu thé ndo? Trong bai viét nay ching 16i s& gitp ban tim higu rd hon vé
mét van nan cda Internet. D6 [d SPAM. SPAM la gi2

Thu réc, mét véin nan cda Internet.

SPAM thyc sy géy ra rdt nhiéu khé chiu cho ngudi dung Internet, nhét la khi né duoc gui di véi s8
luong lén. Hang ngay mét dia chi email c6 thé phdi nhan rdt nhiéu email SPAM cho du ¢6 si dung
mét bo loc SPAM t6t di chdng niva. Tuy nhién, SPAM ndi tiéng la thé, nhung ciing 6 khong it
ngudi khdng biét thuc sy SPAM la gi. SPAM la nhiing email khéng duoc sy cho phép cia ngudi
nhén (Unsolicited email) duoc gui di véi s8 luong 16n t6i hom thy cda ngudi dung Internet. SPAM
dai khi con duge xem la nhirng email thuong mai khéng duoc su cho phép cla ngudi nhén (UCE -
Unsocilited Commercial E-Mail). Tuy nhién, khéng phdi moi vy gui SPAM déu la nhdm myc dich
qudng céo thuong mai. Mét s6 vy gii SPAM lai nham muyc dich bét chinh hodc cing ¢6 nhirng ké
gUi SPAM chi d& bay t quan diém chinh trj hodc t6n gido. Hinh thérc gdi SPAM nguy hiém nhdt la
hinh thic gui di nhiing théng digp dé la ngudi dung tiét 16 théng tin tai khodn ngén hang tryc

tiép, s& thé tin dung ... - hay day chinh la mét dang phé bién cda lira ddo tryc tuyén. Ngudn géc
cua SPAM

SPAM la mét tai hoa d&i véi thu dién t& va nhém thdo luén (newsgroup) trén Internet. SPAM c6 thé
gy tr& ngai dén sy hoat dong cia céc dich vy cdng céng. Ddy la ching ta con chua néi dén tac
déng cda né déi véi hé theng email. Nhirng ké chuyén gui SPAM ldy di nhing nguén tai nguyén
cUa ngudi dung va nha cung cdp dich vy ma khéng phai dén bu bét ¢ céi gi.” (Vint Cerf — Cha
dé cda Internet)



Mét trong s6 nhirng véin dé nhic nhéi cda SPAM déng thai cting la nguyén nhén ly gidi tai sao lai
c6 SPAM la “dé€ tao ra SPAM hay tré thanh SPAMMER I& mét diéu qua dé dang”. Bét c& ai ciing
c6 thé tré thanh SPAMMER Vi dy, ban ¢cé mét mén hang déc déo can bén ngay. Nhung dé moi
ngudi biét d&n mén hang dé thiban phdi lam thé ndo. Ban quyét dinh truéc hét phai théng bdo
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cho ban beé biét bang céch gi email cho 100 ngudi ndm trong s6 dia chi cda ban. “Wow!” ban
nghi “th& l& minh khong méat mét déng ndio ma véin cé thé gui di 100 email quéng céo sén pham
cba minh. N&u cé ngudi biét d€ mua hang minh s& 1oi to. Tai sao minh khéng gui email cho nhiéu
nhiéu ngudi khdc nira? Minh s& c6 thé thu duoc nhiéu loi nhuan hon2” Réi ban s& tim toi tng dung
céc gidi phép dé gui di duoc nhiéu email cho cé nhitng ngudi ban khéng quen biét hon. Vay la
ban da tr& thanh SPAMMER. D6 méi chinh la véin dé thyc sy cia SPAM. N6 qud dé d€ ai cing c6
the gui di trong khi chi phi bé ra chdng déng la bao, ¢6 khi la chd mét déng ndo. Va cho du ti
bén hang quéng céo khéng cao, nhung SPAM van cé mét sic hit ddc biét véi gisi tigp thi. Gui
SPAM nhu thé nao? D& gii SPAM, SPAMMER thuong phdi di qua 2 buéc co bén: Thu thép dia
chi email v Gui SPAM. 1. Thu thap dia chi email Nhoing ké chuyén gui SPAM — hay con goi
SPAMMER - c6 rét nhiéu cach dé thu thép dia chi email. Phé bién nhét la nhiing céch sau day:
Céch th nhét la théng qua nhém thdo luén (newsgroups) hodc phong chat (chat rooms) trén
Internet, ddc biét la cac trang web c8ng théng tin dién t& nhy AOL hay Yahoo. Véi nhiing dich vy
nhv thé nguoi dung thuong van st dung dia chi email thyc dé dang ky tai khodn. SPAMMER chi
cén dung mét phén mém déic biét la da c6 thé lay duoc dia chi email cba rdt nhiéu nguai. Cach
th¢ hai la khai théc tryc tiép tr Web. Hién déa cé téi hang triéu trang web trén Internet va
SPAMMER chi cén sv dung céc phdn mém tim kiém c6 khd néng léan tim ky ty @ trong cdc trang
web — nhu ban biét, day la ky ty dai dién cho dia chi email. K&t qud Id SPAMMER ciing dé dang
c6 duoc vé van cde dia chi email trong tay. Nhitng phdn mém nhu vy thuong duoc goi la cac
SPAMBOT. Mét céich khéc la SPAMMER tao ra cdc trang web déic biét chuyén dung dé thu thép
dia chi email. Vi dy, SPAMMER c6 thé tao ra mét trang web véi tya dé “Win $1 million!!! Just type
your e-mail address here!” (Ban da tring gidi thudng 1 t USD!!I Hay d& lai dia chi email cda
ban!). Ba c6 khéng it ngudi tré thanh nan nhan cda trd lra ddo nay. Hau qué la hdm thu cda ho
da bi chét déy thu réc.

Chuyén thu rac day &p hom thu email khéng chi con la chuyén x& nguoi, ma da phd bién cé &
Viét Nam.



Hay cé nhirng trang web tao ra danh séch lya chon email "Would you like to receive e-mail
newsletters from our partners2" (Ban cé muén nhén tin thu tir d8i tdc cba ching t6i khong?2) Néu
ban trd 161 “Yes” thi ngay lap t&c dia chi email cda ban s& duvgc ban cho SPAMMER. Hodic
SPAMMER c6 thé thanh [&p mét trang web cho déng ky thanh vién s& dung, ma yéu cdu cung cép
dia chi email xdc thyc la yéu cdu cdt I8i cda viéc déng ky. Trén thyc t& dé chi la mét cach dé thu
thép dia chi email. Truéc day, da tirng 6 rét nhiéu céc trang web 1én rao bén dia chi email cda
céc thanh vién. Cé [& cach thie phé bign nhét chinh la céch thie duoc goi la “dictionary attack”.
Déy la phuong thic lién quan dén viéc Iap trinh cho mét chigc mdy tinh ¢6 thé tao ra rdt nhiéu bign
thé tr mét dia chi email bang cdch thay d8i céc ky ty - vi du mike1@yahoo.com,
mike2@yahoo.com, mike3@yahoo.com... Cé6 mét mé t& “dictionary attack” nhu sau: “Dictionary
attack s& dung moét phdn mém dé tao mot két ndi dén mét mdy chi thy dién 1 dé€ gui lén hang
trigu dia chi email bét ky. Rat nhiéu trong s& nhitng céic dia chi dé chi la nhirng bién the cda mot
dia chi email - vi dy jdoe1abc@hotmail.com va jdoe2def@hotmail.com. Phdn mém dé s& kiém tra
xem dia chi email ndo “con séng”, dia chi dé s& “lot vo mdt xanh” cda SPAMMER". Céc thic
cudi cung va ciing la céch dé nhét chinh la vigc mua mét chiéc dia CD ¢6 chéa hang trém hang
nghin céc dia chi email tr cdc SPAMMER khdc. Va réi mét khi SPAMMER cé dugc mét s6 luong
dia chi email tvong d8i, ching s& trao ddi véi cdc SPAMMER khdc va s& c6 duoc nhiéu dai chi
email hon. Ching bét dau gii SPAM. Gii SPAM SPAMMER ciing ¢6 rét nhiéu cach khéc nhau dé
c6 thé gui di hang nghin hang trigu cdc bic thy réc — hop phdp c6 ma bét hop phdp ciing cé. Céc
the nhat la SPAMMER phdi bé tién déu tu trang bi cho minh rét nhiéu hé thdng mdy tinh, modem
va két ndi mang Infernet d& gii SPAM. Déy la mét céch thire hodan todn hop phdp nhung ¢é chi phi
cao. Tuy nhién, két qud dem lai s& c6 thé la hang chyc nghin db la tién loi nhuén thu vé. Céch thi
hai ré hon nhiéu nhung lai bat hop phép va ciing la céch thiée nguy hiém nhét ddi véi ngusi dung.
D6 la cach gui SPAM théng qua nhitng méy chd uy nhiém mé (open proxy servers). Néi dén
phuong thic gui SPAM nay thi cing la néi dén cach théc SPAMMER bi mét dét nhap bat céc hé
thdng mdy tinh cda nguoi khdc dé xay dung mét cdi duoc goi la botnet.

Zombie PC

Truée hét SPAMMER sé& st dung cong nghé va céc thi doan can thigt d& bi mat cai dét mot phén
mém |én hé thdng cla nguoi dung. D6 la phdn mém cho phép SPAMMER c6 thé kiém sodt duoc
hé théng mdy tinh cia nan nhén tir xa - hay néi mét cach khac la SPAMMER dé bét céc duoc
chi&c may tinh d6. Chiéc mdy tinh dé da tr& thanh mét thi duoc goi la “Zombie” (thdy ma). Khi ¢6
nhiéu Zombie, SPAMMER s& tién hanh xé&y dyng mét hé théng mang céc Zombie — hay déy chinh
la hé th&ng mang botnet. Dén déy cach thic thir hai da gidng véi cach thice thir nhét, chi khac mét



diéu la SPAMMER khéng phdi c¢é tién ra mua cac hé théng méy tinh ma ching di “bdt céc” may
tinh cla ngudi khac. Cach thére gui SPAM th hai cling néi 1én mét diéu la tai sao SPAMMER ngay
nay lai tr& thanh mét méi de doa déi véi moi ngudi dung Internet va tai sao SPAM ciing dugc xem
la déc hai khéng kém gi cac phan mém déc hai khéc nhy virus, séu mdy tinh hay trojan. Ban nén
biét d& c6 the dot nhdp thanh cong va bét céc hé théng mdy tinh cia nguoi dung thi SPAMMER
phdi st dung cdc ky thudt téin cong khai théc 16i bdo mat khong khéc gi hacker hay céc kiéu céch
lra ddo khéng thu kém gi cac phisher. Phén mém giop SPAMMER tén céng va bét céc mdy tinh
cUa ngudi dung tir xa cling chinh la cac logi phén mém déc hai virus, séu mdy tinh hodc trojan.
N6i mét cach khac gio day dudng nhu khéng con danh giéi gita hacker va SPAMMER nivq,
SPAM tré thanh céng cu phét tén virus, séu mdy tinh, trojan va nguoc lai chinh nhitng phéin mém
déc hai dé la cong cu d& gi SPAM. Ban tudng tuong xem nhé véi mét luong SPAM vé ciing lén
gui di trén todn thé gi¢i méi ngay thi néu hé théng mdy tinh cda ban tré thanh mét Zombie thi sao?
PC cda ban sé& lién tuc phdi gui di cdc email SPAM, dudng truyén Internet va PC cba ban s& cham
di rdt nhiéu vi moi tai nguyén déu da duoc SPAMMER khai théc so dung. Mét khac déi khi ban
con ¢6 thé tré thanh nan nhdn cla céic co quan béo vé phdp ludt. Viho c6 thé d& dang phdt hién
ra PC cla ban da st dyng trong cdc vy tdn cdng gui SPAM bét hop phép nhung dé phdat hign
dugc SPAMMER thilgi & véin dé rat khé. Ban tré thanh nan nhén bét ddc di. Ban hay xem mét
SPAM KING - &ng vua trong viéc gui SPAM — néi gi nhé: “Toi chiém quyén diéu khién tdng cong
190 mdy chd email — 110 chiéc & Southfield, 50 chiéc & Dallas va 30 chiéc khéc & Canada, Trung
Qudc, Nga vér An Db. M3i chigc mdy tinh d6 c6 thé gui di 650.000 email mi gi&, tvong duong
véi khodng hon 1 # email mét ngay.” Ngodi ra con ¢6 nhitng céng ty duoc thanh lap dé chuyén
nhén cac hop déng nhén gui SPAM véi gid ré. Nhung céng ty ndy tuyén bé ho hoan toan khéng
phdi l& SPAMMER vi nhitng khéch hang cda ho chép nhan nhan nhitng email do ho gui di.
Nhing dia chi email nhu thé nay thuong duoc thu thap bang céch thie thu thap dia chi email tht
3 nhu da néi & trén. Chéng lai SPAM

Cdinh béo thu réc bdng céng cu Spam Alarm.

Coéng nghé t5t nhdt dé chéng lai SPAM hién tai la sé dung céc phdn mém loc SPAM. Ban cé thé
tim duoc rat nhiéu phén mém loc SPAM trén Internet, t6t nhét l& ban nén vao trang web nhu
pcworld.com hodc download.com dé ti vé nhitng phén mém nay. Tuy nhién, nhu ban biét
SPAMMER di khi con quyén diéu khién hé thdng cia ban dé gui di SPAM, chinh vi thé ma phén
mém loc SPAM chua phdi la tét cd. Ban con can phdi thuong xuyén cai dat cac ban cép nhét bdo
mdt cho hé diéu hanh dé va céc 16i bdo mét tréanh bi SPAMMER khai théc tdn céng, ban con cén

thém mét phéin mém tim diét céc phan mém déc hai, va tt nhdt ban nén can thém mét phdn mém



tvong Ita cd nhan. Nhung cho du céng cu ndo di chéing nira cling khéng thé bdng con nguai.
SPAM da duoc xem la van dé xa hoi lién quan dén con ngudi, vay chi cé con ngudi méi cé the
chdng lai duoc né. Ban hay that sy can than khi st dung Internet va trang bi cho minh nhirng kién
thic can thiét vé bdo mét va su dung Internet an toan. Cé nhu thé ban méi tranh duoc SPAM va
nhiing hiém hoa khéc trén Internet. Trang Dung



