HEZBOLLAH DANG... TAN CONG INTERNET

Cla s8 pop up cla luc lvong du kich Hezbolla x6 ra tir dd moi website trén mang, véi néi dung
chiéu binh, kéu goi déng gép va tuyén truyén. Mét mang cdp & ngogi 6 Virginia va mdy chd
hosting & Delhi, Montreal, Brooklyn réi New Jersey cé diém ndo chung?

Cla s8 pop up cla luc lvong du kich Hezbolla x5 ra tir dd moi website trén mang, véi néi dung
chiéu binh, kéu goi déng gép va tuyén truyén. Mét mang cdp & ngogi 6 Virginia va mdy chd
hosting & Delhi, Montreal, Brooklyn réi New Jersey cé diém ndo chung? K& tr khi chién sy né ra &
Libdng, cdc cng lién lac cla ho déu da bi lyc lvong du kich Hezbollah tén céng hijack. Vi khi

moi

Mét théng digp duoc phét di trén kénh truyén hinh Al-Manar ti th linh nhém Héi gido Shiite tai
Libang. Nguén: AFP

Cdc hacker tryc thuéc lyc lugng nay da lang thang syc sao trén mang Internet, san lung nhiing
website so hd dé phdt séng cdc thong diép cia kénh truyén hinh Al-Manar (bi phia My cém), cing
nhu d€ lién lac véi thé gisi bén ngodi. Trong chd nghia khing ba, chién thudt nay chdng xa la gi,
gidng nhu mét v hai héa trang ¢é xuva, cdc site Hezbolla néi 1én, bi ha réi lai "téi sinh" & dau dé
trén khéng gian World Wide Web réng [6n nay. "Khi Israel xiét chét thong long vao ¢8 Hezbolla
tai Libang, nhiing "ndt" lién lac ndy tré nén séng con", Fred Burton, cyu quan chic chéng khing
b& cia My - nay vé lam phé chd tich hding bdo mat Stratfor cho biét. Internet dang tré thanh mét
ngudn s8ng méi cho nhirng lyc luong nhu Hezbollah trong céng cude chiéu binh mai mé, quyén
tién, tuyén truyén, lién lac .... Vy hijack méi day nham vaio mét mang cép & mién Nam Texas cé
thé coi & thi dy dién hinh cho sy xdm nhép cla Hezbollah. Hang cdp ndy cé hop déng véi mot
cdng ty "tap két" tin hidu vé tinh & New York, theo d6, céc ludng di liéu truyén vé s& duoc "tiép
séng" dén khach hang & khdp noi trén thé gidi, bao gém cd Libéng. Nhiing ké "céu trom" Tuy
nhién, it lau sau khi chién sy bung ng, hé théng cda hang ndy ... moc thém mét "két ndi" trdi phép.
L& t&t nhién, kénh két nSi nay la do Hezbollah mé ra. Kénh truyén hinh Al-Manar - dugc coi la
phdt ngdn vién cda Hezbollah va bi phia My quy vaio hang khing bé - da két néi véi dia chi IP cda
hdng cdp néi trén. Néi thé nay dé déc gid ¢ thé hinh dung don gidn hon: Héing cdp Texas cé mot
duong day dién thoai (toc la IP) va Hezbollah da "céu trém" duong déy nay dé truyén tin hiéu.
Sau khi "cau trém", Hezbollah bat déau "phdt ngén" théng qua nhitng email va blog ma ho tim
duoc bén trong dia chi IP. N&u vy t&n céng khéng bi phdt hién, dia chi IP c6 thé két néi véi mét tén
mién m&i va bét c¢ ai khi tim kiém ti khéa Al-Manar déu cé thé mé vao site dé. Hezbollah su
dung nhiing site nay dé ddng tdi céc video tuyén tan binh va tai khodn ngan hang noi nhirng



ngudi Ung hé cé thé quyén gép, hé tro. Méo von chudt Tuy nhién, vy hijack nay da nhanh chéng
bi t6 chic Nghién ctu Internet khui ra. T8 chie nay da lap toc théng béo cho hang cép Texas va
nha chic tradch My, con dia chi IP bi "cau" da bi déng ca ngay sau ddy. Tuy nhién, Aaron
Weisburd, mét chuyén gia lap trinh cia Nghién c Internet cho rdng déng cia céc website
Hezbollah cing giéng nhu "con dao hai luai". La mét cyu quan chic chéng khing bd cda My,
éng bigt duoc gid tri cla viéc "duy tri" céc site ndy, dé cho cdc co quan tinh bdo cé thé thu thép
duoc bdng ching phdp ly. "Xem ho néi nhiing gi la mét viéc rdt quan trong", Weisburd néi, nhdn
manh rdng Hezbollah con cé cén <t tai Indonesia va khu vyc ba bién giéi (Brazil, Argenting,
Paraguay) & Nam My. Chiu khé theo d&i chat sy hién dién cda Hezbollah trén mang internet c6
the gitp sém két thic trd choi méo von chudt cba lyc lvong nay véi tinh bdo phuong Tay. Méc du
vay, déng ctra cdc site cling giop han ché cac hoat dong tuyén mg, tai chinh va tuyén truyén cia
ching. Cudc chién dai hoi Thang 3/2006, déi quén san lung "khing b& mang" dé cé thém mét vi
khi mé&i khi Cyc dy tr lién bang My tuyén bé béat c&r cdng ty My ndo c¢6 quan hé lam &n véi Al-
Manar cling s& bi tring phat. Quy dinh nay cé nghia la nhtng chuyén gia tinh nguyén cda
Nghién ciu Internet c6 thé nhéc nhé cdc céng ty hosting chén chir, do dy hodc khéng hop téc
rang ho dang phdi ddi mét véi én phat tir chinh phd. Trong truong hop héing cép Texas. Chi vai
tigng sau khi cdng IP nay bi déng cla, Hezbollah da phdn ¢ng nhanh chéng, "cdu trém" veio IP
cOa mét cdng ty Web-hosting ciia An. "Chirng néo cuéc chién con tigp dién, nhiing cdng théng tin
ki€u nay s& khong bao gior bién mét, vi Hezbollah budc phéi dua thong diép cia ho ra toan the
giéi", Burton néi. Trong Cém



