KEYLOGGER... “KE THU” GIAU MAT!

Cdc chuong trinh ghi nhan hoat déng ban phim (keylogger) dang thuong mai ¢6 thé néi la hiém
hoa bdo mat thuéc dang “kinh hoang” nhét hién nay. Khéc xa véi céc chuong trinh dang “ma
déc” nhu virus, trojan, spyware..., da s8 cdc chuvong t

Cdc chuong trinh ghi nhan hoat déng ban phim (keylogger) dang thuong mai ¢6 thé néi la hiém
hoa bdo mat thuéc dang “kinh hoang” nhét hién nay. Khéc xa véi céc chuong trinh dang “ma
déc” nhu virus, trojan, spyware..., da s6 cac chuong trinh keylogger thuong mai déu duoc
Windows va cdc chuong trinh bdo mét xem nhu mét ¢ng dung “hop phép” khi duoc cai dat vao
mdy tinh. Chinh vi vy ma bdt ky mét tay hacker “tay mo” ndo cling c6 thé suu tdm duoc mot
chuong trinh keylogger tinh vi ndo dé dé tim higu nhirng bi mat riéng tu hodic lam hai nguoi
khdc... Thi pham &n cdp cdc tai khodn chat, email, game o-nline... hién nay da s& déu xudt phat
tr cdc chuong trinh keylogger thuong mai tinh vi dé duoc ai dé bi mét cai dat vao cdec méy tinh
dang céng céng nhu cdc mdy tinh van phong, tiém Internet..., thdm chi cdc mdy tinh tai gia dinh.
Viéc phdt hién ddu vét hoat déng cia cdc keylogger thuong mai vé cung khé khan, ngay cd véi
nhiing ngudi chuyén dung keylogger dé “do thadm” nguei khéc, vi hdu nhuy mdi chuong trinh
keylogger déu cé nhitng ky néing “nguy trang” khéc nhau va hét stc tinh vi. Mét s6 keylogger
thuéc dang “quang minh chinh dai” s& thé hién chinh ban than né ngay trong noi luu triy danh
muyc cdc chuong trinh ¢ng dung “Program Files”, va ban ciing ¢ thé phét hién sy hoat déng cda
né trong thé “Applications” cia “Windows Task Manager”.

Da s6 céc keylogger “ma déc” chi c6 thé ghi nhan lai mét s8 thao tac han hep nhu céc ky ty duoc
g vao 6 “Username”, “Password” ... chdng han. Trong khi dé, cdc keylogger thuong mai cé thé
ghi nhén gdn nhuy 100% moi thao téc dién ra trén ban phim ding theo thi ty ma ngueoi dung da
gd vao. Ngoadi ra, khd néng dugc xem la déc déo nhét cda keylogger thuong mai chinh la tinh
ndng “chyp hinh” lai moi dién bién xdy ra trén man hinh va xudt ra duéi dang dnh s8 vé cung tryc
quan. Chinh khé néng nay da vé higu héa ludn kiéu bdo mét bang céch s dung “ban phim &o”
ma nhiéu ngudi dung “ky tinh” thudng su dung hién nay.

Nhung da s8 céc keylogger thude hang tht dir hign nay hdu nhu khong dé lai bat ky dédu vét gi cé
the phdt hién sy hoat déng cia né. Sau khi cai dat thanh céng, cdc keylogger dang nay s& cung
cdp cho chd nhan cia né password hodic mét t8 hop phim néng khd phic tap, thuong dén nhiing
bdn phim, dé chi riéng chi nhan cla né méi ¢6 thé kich hoat chuong trinh. Phuong phdp ma céc
“cao thd” su dung keylogger thuong lam la cai dat ¢ng dung keylogger vaio mét thu myc con “héc
bo t6” @n séu bén trong cdc tng dung khéc, xéa di tén hién thi trong noi luu trr danh myc céc
chuong trinh tng dung “Program Files”, tham chi d&i luén tén cua file thyc thi... Tuy nhién vén cé
mét s phuong phdp co bdn dé phat hign mét keylogger ném ving ndo dé. V& nguyén téc, ban
chi cé thé tim ra duoc mét keylogger dang dn minh trong mdy tinh khi biét duoc mét s8 déc diém



riéng cba né nhu: #n cba thy myc cai dat, tén file thyc thi, dinh dang file cha théng tin &n cdp
duoc do né xudt ra, #n cia file chva “mé déc”... Pa s6 cdc keylogger thuong mai hién nay déu ty
déng tao ra mét kiéu file dang vén bén (thuong la TXT hodic HTM) d€ ghi nhan moi hoat dong tir
ban phim,ciing nhu tao ra cdc file dnh (thuongla JPG hodic BMP) thé hién moi néi dung ma né
chyp lai tr man hinh. Keylogger s& ty déng luu lai cac file nay vao mét thy myc “kin” ndo dé sau
mot khodng thai gian nhét dinh. Chinh vi vay, ban ¢ thé dé dang xéc dinh duoc mdy tinh cda
minh ¢6 bi keylogger “dét kich” hay khong bang céch “séin” céc file TXT hodic JPG la theo kigu tim
“hG hoa” theo thai gian dé liét ké hang loat file TXT va JPG duoc tao ra déng loat trong mot
khodng thoi gian ndo dé. Tuy nhién, céc chuong trinh keylogger cao cap “dac di” khong dat tén
file lvu theo dang dé bi phdt hién nhu TXT hodc JPG. N6 s& c6 dinh dang file véi phdn duéi la
hodc mda ban chua biét dén bao gio, tham chi cé nhiing logi file ma chi cé thé mé ra xem duoc
bdng chinh &ng dyng keylogger sinh ra né. Véi keylogger “cao thi” ndly, duong nhu chi ¢é céch
duy nhét d& phat hién la ban phdi biét chinh nhiing déc diém riéng cda né. T8i thidu ciing phdi
ndm long duoc dinh dang file do thédm déic thu cla né hodic én file thyc thi.



