BAN PHIM CUNG TIEM TANG HIEM HOA BAO MAT

Céc nha khoa hoc vira canh béo cdac thiét bi ngoai vi nhu ban phim, chuét hogic tai nghe ciing la
mét hiém hoa bdo mét déi véi méy tinh. Ban théan nhirng thiét bi ngoai vi dé da méc 18i va ching
hoan todn ¢6 thé bi loi dyng dé &n cép dir |

Céc nha khoa hoc vira canh béo cac thiét bi ngoai vi nhu ban phim, chuét hogic tai nghe cing la
mét hiém hoa bdo mét déi véi méy tinh. Ban théan nhirng thiét bi ngoai vi dé da méc 18i va ching
hodn todn c6 thé bj loi dung dé &n cdp di ligu. Céc chuyén gia nghién ciu dén tr Truong khoa
hoc ky thuét ng dung thudc Truong DH Pennsylvania dat ten nhitng phén cing bi 16i & JitterBugs.
Céi tén JitterBugs da c6 lén cach nhiing thiét bi ngogi vi dé gui di rdt nhiéu céc loai dir liéu an cép
duoc nho vao viée chén thém cac khoding tré khéng thé nhan thdly duoc trong qué trinh xd ly méi
khi c6 mét phim trén ban phim duoc nhan. JitterBug la gi2 V& mat khéi niém, céc thiét bj JitterBugs
cling tvong ty nhu cdc chuvong trinh doc hai keylogger chuyén thu thép di ligu bang céch ghi
nhén céc thao tdc ban phim. Diém khdc biét la thiét bi JitterBugs can phdi duoc gén tryc tiép vao
hé thang PC trong khi d6 keylogger lai c6 thé ty déng cai ddt. D& minh chirng cho cénh béo cda
minh cdc nha nghién ctu thude Khoa khoa hoc may tinh va théng tin cda Truong PH Pennsylvania
cung véi mét sinh vién sau dai hoc Gaurav Shah va gido su Matthew Blaze dé phét trién thanh
céng mét chiéc ban phim JitterBug mét céch kha dé dang. Céc thiét bi JitterBugs ciing ¢6 thé thu
thép théng tin tU bat ky mét phan mém ¢ng dung tuong téc ndo can cé sy két hop gita céc hogt
déng cda ban phim va hogt déng cia hé théng mang. Ldy vi dy nhu céc ing dung tin nhdn tic
thoi, SSH hodc tng dung diéu khién PC tr xa. JitterBugs Idy dir liéu bdng céch chén thém céc
khoding tré rét khé cé thé phdt hién vaio qué trinh x& ly di liéu méi khi nguai dung nhdn mét phim
trén ban phim. "Day c6 thé xem & mét hinh thic gidn digp. Mét ngudi ndo dé chi can tigp can
tryc ti€p véi mdy tinh cda ban va cai dat mét thiét bi JitterBug. Khéng nhirng thé viéc che déu cac
thigt bi JitterBug ciing rét dé dang hodic tham tri la cung cdp cho ngudi dung mét chiéc ban phim
JitterBug," Shah néi. Tiém tang nhirng m&i nguy Trong mét kich ban ma gido su Blaze goi la
"Supply Chain Attack", céc nha sén xudt thiét bi ngogi vi s& bi tén céng va dén dén héu qua la sé
cé rét nhiéu ban phim méc 16i JitterBug duoc tung ra thi trudng. Ké tdn cdng chi can doi cho dén
khi ndo nhitng chiéc ban phim dé duoc 1ap dat va nhan di ligu vé. Shah cho biét kénh ma
JitterBug s dung d& gui di lidu di cing chinh la diém y&u nhét cda I6i nay. Diém yé&u nay cé thé
st dung dé phdt hién va dai phé véi JitterBug. Va méc du méi chi trinh bay nhirng gidi phdp dai
phé don gidn véi JitterBug nhung nhitng két qué ban déu cda Shah cho thdy so dung ky thuét mat
md dé che ddu céc kénh Jitter d& duoc md hod s& la mét gidi phdp ddy tinh ha hen. Chua tirng
duoc nghi t6i "Ching ta thuong nghi rdng ban phim hay nhiing thiét bi déu vaio la hodn toan an
todin. Tuy nhién nghién ctu cda ching 16i da cho thdy néu ching ta mudn mét hé théng that an
toan thi ching ta cling phdi bdo ddm nhirng thiét bi néi trén cling an toan," Shah khéng dinh.
"Mdic du ching 18i chua cé bt ky mét bdng ching ndo vé viéc da c6 mét ai dé st dung JitterBug,
nhung diéu ma ching 18i muén néi lén ddng sau cdnh béo dé la néu ching t6i da ¢ thé sdn xudt
duoc thiét bi JitterBug thi chdc chén s& cé ngudi lam duoc," Shah khéng dinh. "Khéng ngoai trir
dé la ké x&u." Hoang Ding



