CANH BAO VE MOT DONG TROJAN LUA PAO MO

Céc chuyén gia bdo mét vira phét hién mét con trojan méi si dung mét tho tyc giao tiép khéc véi
céc logi phdn mém déc hai khdc dé gui dir liéu di nhdim tranh bi phdt hién. Con trojan "chva duoc
dat tén" gui cac théng tin dn cdp duoc vé cho ké phét tén th&

Céc chuyén gia bdo mét vira phét hién mét con trojan méi si dung mét tho tyc giao tiép khéc véi
céc logi phdn mém déc hai khéc dé gui dir liéu di nhdim trénh bi phdt hién. Con trojan "chva duoc
dat tén" gui céc théng tin &n cdp duoc vé cho ké phét tan théng qua thi tyc ICMP (Internet Control
Message Protocol) thay vi email hodc thd tuc HTTP nhu céc loai phdn mém déc hai khéc. Sau khi
lay nhiém thanh céng 1én hé théng, con trojan s& gid mao la mét déi tvong Internet Explorer
Browser Helper Obiject (BHO) vai chd doi dé &n cdp cdc thong tin nhay cdm cda nguoi dung khi ho
nhdp vdo céc form mdu trén cdc trang web. Va thay vi gui dir liéu di qua con dudng email hodic
HTTP POST, con trojan mé& hod nhirng dir liéu &n cép duoc va st dyng mét thuét todn don gidn
XOR truéce khi dua cée div ligu vao trong phién lam viéc géi dir ligu PING ICMP dé gui di. Trong
con mét cla cdc nha quén tri mang va céc thiét bi loc di lidu thi céc géi tin ICMP ¢ vé nhu &
nhirng géi tin hop phdp. Tuy nhién, trén thyc t& d6 lai la cac théng tin ¢ nhén cda ngudi dung da
duoc mé hod. Ké phét tan con trojan s& thu nhén nhiing géi tin dé va gidi mé tr mét may chd &
xa. Chong s& cé duoc cdi ma ching mong muén. Day la logi trojan déu tién su dung thd tyc nay
dé gui dir ligu di. N6 la minh chiing cho thdy céc phdn mém déc hai dang ngdy cang tré nén nguy
hiém hon. Hodang Diing



