185.000 MAY TiNH B| NHIEM VIRUS RONTOKBRO TRONG THANG 7

Trong théng 7, tiép tyc diong dau danh sach nhiing virus lay lan nhiéu nhét trong thang,
“Rontokbro” da tr& thanh mét cdi tn phdi lvu y “bét déc di” cda ngudi s dung & Viét Nam. Theo
hé théng gidm sat virus cda Trung t&m An ninh mang, dé

Trong théng 7, tiép tyc diong dau danh sach nhiing virus lay lan nhiéu nhét trong thang,
“Rontokbro” da tr& thanh mét cdi tn phdi lvu y “bét déc di” cda ngudi s dung & Viét Nam. Theo
hé théng gidm sét virus cda Trung tdm An ninh mang, da c6 khodng 185.000 mdy tinh & Viét
Nam bi nhiém loai Virus ndy trong thdng 7. Ngodi viéc dnh hudng tryc tigp dén cong viéc cia
nhiing ngudi s dung do mdy tinh khi bi nhiém Virus nay s& chay rét chdm va thinh thodng ty khéi
déng lai, sy lay lan cda Rontokbro cdn &nh hudng nging né dén tai nguyén cda cd hé théng mang,
gdy t8n bang théng, t&c nghén duong truyén... D& sém chdm dit trinh trang lay lan manh mé cla
Rontokbro, khuy&n céo cdc quén tri mang nén ra sodt lai toan bé hé théng cia minh, &t hét céc
thu myc, & dia chia sé khéng can thiét, cai d&t phdn mém diét virus va cdp nhat phién bén méi
nhdt cho 1t cd cdc mdy trong mang. Céc qudn tri mang cling nén cai dat phan mém diét virus tai
cua ngd ra vdo Internet cia hé théng mang néi bd (Gateway Scan), déy chinh l& noi chén virus
hiéu qud nhét vi cé thé diét virus trude khi ching kip xadm nhdp vao cdc mdy tinh bén trong mang.
Trong théng 7 d& c6 49 logi virus mdy tinh ¢ “ndi” lan “ngoaqi” lay lan tai Viét Nam, gén gdp déi
con s cba thdng 6. Trong 58 dé phdi ké dén 2 virus néi lay lan qua Yahoo! Messenger lam néo
logn céng déng xu dung phdn mém ndy. M&c du ngudi su dung tai Viét Nam khéng con qué xa lg
véi nhirng logi virus lay qua Yahoo! Messenger, nhét la sau khi virus Gaixinh méi “bung nd” céch
day khéng lau (thang 4/2006), nhung s8 méy tinh mdy tinh bi nhiém 2 virus lay qua Yahoo!
Messenger trong thang 7 tinh dén nay van |én t6i vai chuc nghin. Do dé, ngudi su dung can luu y
trong léc dang héi thoai (chatting) ma nhdn duoc duong link tr nguai bén kia thi hay can than.
Day c6 thé do virus ty sinh ra d& danh lira, phdi chdc chén la ngusi dang héi thoai gui cho minh
thi m&i bam vao link dé. Ba xuét hién hién tuong mét s& ké phét tan Adware (phén mém qudng
céo bat hop phép) véi myc dich quéng cdo, hién tuong nay trén the gisi da rét phé bién, tuy
nhién & Viét Nam thi dang c6 ddu hiéu gia tang. Nhi'ng Adware xuét x¢ tr Viét Nam nhu
KeepmeScript hay Exploit)S dang tré thanh mét véin dé dau déu déi véi rét nhiéu ngudi sv dung
mdy tinh tai Viét Nam. Theo hé thdng gidm sét BKIS s8 luong mdy tinh bi nhiém cdc logi Adware
ndy ciing nhiéu khong kém s8 lugng mdy tinh b nhiém céc logi Virus khéc. Hién nay, cac Adware
ndy cba Viét Nam chi yéu loi dyng 18i cOa trinh duyét Internet Explorer (IE) khi x& ly XML dé xam
nhdp trdi phép vdio mdy tinh cda ngudi si dung. Néu trinh duyét IE cda ban chua duoc cép nhat
bén va 18, chi can ban vé tinh vao mét trong nhiing trang web ¢ cai dét ngdm ma déc thi may
tinh cba ban c¢é thé bi nhiém Adware ngay ma ban khéng hé hay biét. D& phong chéng céc
Adware nay, ban cén nhanh chéng cép nhéat ban vé 16i cho IE. Viéc cé kha nhiéu may tinh tai Viét
Nam bi nhiém Adware “néi” cting phdn dnh mét xu huéng hoat déng hién nay cia mét sé tin fc
tai Viét Nam: lap ra cac dién dan am nhac, fin téc online. .., tim cdch thu hot thét nhiéu thanh vién,
sau dé &m tham cai ddt cdc doan ma doc 1én mdy tinh cda ho. Nhe dé, tin tic cé thé chiém quyén
diéu khién mdy tinh cda nan nhén, quéng cdo, ldy cép théng tin, hay thédm chi tao dyng mang
Botnet (mang mdy tinh ma) d& phuc vu cho céc cude tén céng DDos. D& ty bdo vé minh cling nhu
cdng ddng, ngudi su dung khong nén vao nhiing dién dan ém nhac, tin tic online... khi chva rd
nguén géc. D6 cé thé la nhirng cdi “bdy” dang duoc gidng sdn va chi cho dé xém nhap 1én may
tinh cda ban. Trong thdng qua, 5 virus lay lan nhiéu nhat la: W32.Rontokbro.Worm,



W32.RontokbroE.Worm, W32.RontokbroK.Worm, W32.RunDIIUSBB.Worm,
W32.YmHeart. Worm. Theo ddanh gié cia céc chuyén gia, théng 7 da xdy ra nhiéu sy kién an ninh
mang c6 &nh hudng |én téi tinh hinh an ninh mang & Viét Nam. Truéc tién la viéc k& hé trong hai
phdn mém ngudn m& Webmin/Usermin bi khai théc. Sy viéc dan dén hdu qué nghiém trong khi &
Viét Nam, mét s6 nha cung cép dich vy hosting lén ¢6 su dung phién ban b 16i cia hai phén mém
ndy, khién tin t&c cé thé dét nhap dé& dang vao hé théng, ddt 400 website vao tinh trang nguy
hiém, trong dé cé céic ngdn hang, céc co quan nha nuée. Sy kién ndi bat thi hai trong thang, dé
&1 viéc thd pham téin cong tir chdi dich vy (DDoS) vao hé théng cia cdng ty Nhan Hoa bi bét gitr.
Day la lan the hai, tin tdc tédn cong DDoS bi sa luéi k& tr sau vy Nguyén Thanh Céng
(DantruongX) tén céng vao céng ty Viét Co. Véi sy kién nay, cé I8 logi t6i pham tdn céng DDos
cdc website thuong mai dién ra trong vai ném gén day sé& bi day lui. Trong thang 7 nay, hon 30
trang web ddt tai hai mdy chd cda mét nha cung cép dich vy hosting da b tin tdc tén cong, va dé
lai dong ch¥ “kuwait hacker”, rét may déy chi la céc cude tan cdng mang tinh chét “chimg minh
khé nang”, cda mdt nhém tin t&ic nude ngodi. Cing trong thang ndy, mét tin tdc Viét Nam, véi
nickname & GuanYu, d& xém nhép vao trang chd cda mét nha cung céip dich vy [én khac & Viét
Nam, t&n ndy cé 18 da kip thu thap théng tin cda 16 trang web khéc cung dat trén hé théng may
chi cla céng ty ndy. Dudi day la théng tin vé céc 16 hdng bdo mét quan trong trong thang 7 ¢é
the dnh hudng t6i cdc hé thdng mang tai Viét Nam: Céc 16 héng trong bdn céip nhat cda Microsoft
thang 07, L& héng cda Webmin/Usermin, L6 hng trén MS PowerPoint, Li tran bo dém cia MS
IS, L6i SQL Injection cta Invision PowerBoard. L.Quang



