TRINH DUYET MOZILLA FIREFOX Bl KHAI THAC

Cdc chuyén gia bdo mat vira phét hign mét 16 hong trong trinh duyét Moxzilla Firefox, cé the gitp
tén céng trinh duyét va theo di cdc tac vy nhdp chudt. D6 la Infostealer.Snifula, mét model doi
tuong thanh phan lién nén tdng (XPCOMEs), thudng

Cdc chuyén gia bdo mat vira phét hign mét 16 hong trong trinh duyét Moxzilla Firefox, c6 the gitp
tén céng trinh duyét va theo di céc tac vy nhdp chudt. D6 la Infostealer.Snifula, mét model doi
tvong thanh phén lién nén tdng (XPCOMs), thuong duoc cde nha phdt trign st dung dé tao ra céc
phén mé réng cho trinh duyét Firefox. Chinh thanh phéan nay da gitp cai dét cac loai trojan déc
hai chay trong lc mdy tinh khéi déng. Trojan duoc cai dat s& ghi lai nhrng tac vy gui form
(submit), bao gém c& mét khdu va nhiing théng tin trong form, réi gui t6i ké tdn cong tir xa. Theo
ky su bdo mat Symantec, Candid Wuest, thyc t& ky thuat khai thac trén thuong duoc s dung dé
téin cong dai tuong tro giop trinh duyét (BHO) cda Internet Explorer, nay da chuyén sang tén cong
Mozilla (tir théng 3/2006). Phuong thic nay két hop véi JS.Ffsniff (vigt bang Javascript) dé tén
céng trinh duyét thdng qua viéc st dung giao dién XPConnect Java, cho phép truy cap théng téi
céc d8i tugng XPCOM. "Khi mét mdy tinh lay nhiém gui form t6i mot website, JS.Fisniff s& danh
cdp tat cd nhitng thong tin duoc gdi di rdi s¢ dung cdc dai twvong XPCOM dé gui ching t6i dia chi
e-mail dinh s@n", Wuest cho biét. Wuest nhén dinh rdng kiéu tén céng trén s& lan réng vi Mozilla
Firefox khd phé bién. Wuest dong thai ciing khuyén nghi nguoi dung nén cai dét nhiing béin v 16i
cho duyét.



