JAVASCRIPT - CONG CU TAN CONG CUC KY NGUY HIEM

Cdc chuyén gia bdo mét vira phét hién duoc mét phuvong thic si dung JavaScript dé vé ban dé hé
théng mang gia dinh hodc doanh nghiép va tdn céng vao céc mdy chy, thiét bi c6 thé két ndi
duoc. Cac doan mé JavaScript déc hai 6 thé duoc nhing vao tron

Cdc chuyén gia bdo mét vira phét hién duoc mét phuvong thic si dung JavaScript dé vé ban dé hé
théng mang gia dinh hodc doanh nghiép va tdn céng vao céc mdy chy, thiét bi c6 thé két ndi
duoc. Céc doan méa JavaScript doc hai ¢ thé duoc nhing vao trong mét trang web. Méi khi trang
web ndy dugc duyét trong céc logi trinh duyét, doan ma dé s& &m tham chay ma khéng hé dua ra
céc cdnh béo cho ngudi dung. Céc chuyén gia nghién ctu cho biét nhitng loai dogn ma déc hai
néi trén hodn todn ¢ thé vuot qua moi tng dyng tuang lta viné dugc thyc thi théng qua trinh
duyét web - ¢ng dyng hoan todn hgp phdp truéc con mét cda tng dung tudng lua. "Chong 161 da
tim ra duoc mét ky thuat dé quét toan bd mét hé théng mang va xéc dinh moi thigt bi ¢6 khd ndng
web. Ky thuat dé con cho phép ching t8i gui céc lénh hodic tdn cong ludn nhivng thiét bi dé," Billy
Hoffman - mét ky su hang ddu cda SPI Dynamics - cho bigt. "Ky thudt ndry con cé thé quét cd cdc
hé théng mang duoc bdo vé bang tuong lda - nhu hé thdng mang cba cdc doanh nghiép chéng
han." N&u mét vy tdn cong st dung ky thudt néi trén thanh céng thiné cé thé gay ra nhitng dnh
hudng téc hai dang ké. Ldy vi dy, vu tdn cong dé quét hé thdng mang gia dinh cda nguai dung,
phdt hién mét logi sdn phém bé dinh tuyén mang (router), gui céc lénh dé kich hop tinh néng
mang khéng day déng thoi tat moi tinh ndng mé hod. Hodc mét hé théng mang doanh nghiép ¢é
the s& bi lap ban dé chi tigt va bi tén cdng. Tuy nhién, nhitng vy tdn cong dé néu bi phdt hién né
lai ¢6 vé nhu la vy tén cdng duoc thyc hién tir chinh trong mang néi bé cda céng ty d6. "Trinh
duyét cia ban hoan toan cé thé duoc st dung dé tdn cong vao hé thdng mang néi bs," Jeremiah
Grossman - ky su céng nghé trudng cda WhiteHat Security - khdng dinh. Cé& SPI Dynamics va
WhiteHat Security déu phdt hién duoc ky thuat tdn céng bdng JavaScript néi trén cing mét lic véi
nhau. Dy kién hai héng s& cung céng bé ky thuat nay tai Hai nghi Black Hat s& duoc 18 chie trong
tuén t6i. Van con bd ngd? JavaScript da dugc tng dung trén web trong khodng mét thap ky qua.
Ngén ngt lap trinh kich ban duoc chid yéu ing dung trén cdc trang web va dang ngdy cang tré
nén phd bign nhe vao mét ky thudt ap trinh 6 n la AJAX (JavaScipt va XML khéng déng ba). Ky
thugt AJAX gidp téing tinh tvong tdc cla céc trang web nhung ciing ¢ nhitng hiém hoa bédo mat
tvong ty nhu JavaScript. Trong khi d6, céc doan mé JavaScript déc hai ciing da duoc biét dén tr
ldu nhung cdc chuyén gia bdo mét lai it quan tam dén né, Fyodor Vaskovich - ngudi séng tao nén
cdng cy quét cdng, sdn 18i Nmap ndi tiéng - cho bigt. "Thuong nhiing vy tén cong kigu nhu dé cap
& trén rét it duoc quan tam dén," Vaskovich néi. "Nhung mét vain dé méu chét trong 16i bdo mét
duoc SPI Dynamics phét hién la 16i bdo mat dé rat khé cé thé khdc phuc. Khéc phuc né cé thé s&
lam hdéng céic tng dung web. Chinh vi thé ¢6 |8 ching ta cén cé nhiéu ndm nira méi c6 thé khéc
phuc duoc". Da tirng cé nhiéu nd lyc nham Iap trinh mét cong cy quét mang bang JavaScript.
Nhung chua cé mét cong cy ndo tién tién nhu vi dy ma SPI Dynamics dua ra, Vaskovich khéng
dinh. "SPI Dynamics xng ddng duoc khen ngoi khi phat hién ra ky thuét tan céng néi trén." Chua
cé gidi phdp khdc phuc Khi vén hanh, doan mé JavaScript déc hai truéce hét s& xdc dinh dia chi
ndi bd cla PC. Sau dé s& st dung cdc lénh va dai tuong chudn cda JavaScript dé tién hanh quét
mang ndi b tim cdc mdy chd web. D6 ¢6 thé thuc sy la cédc mdy chi web hodc céc thiét bi nhu
router, mdy in, dién thoai IP hodic céc thiét bi, ¢ng dung mang khdc cé giao dién diéu khién web.
Dogn mé JavaScipt s& tiép tyc xdc dinh xem PC c6 dia chi IP hay khong bdng céch gii mét lénh



"PING" théng qua déi tuong "IMAGINE" cda JavaScript. Buéc ké 1iép la né s& xac dinh céc logi
mdy chd ndo dang chay bang céch tim kiém cdc tép tin dnh thuong duoc luu trong cac thy myc
chudn. Mét doan ma JavaScript déc hai 6 thé duoc luu trir trén trang web cba ké tan cong. Mét
cudc tdn cong nhu thé nay cé thé nip béng duéi céc trang web déng tin cdy nhe vao viéc khai
thdc 18i tén céng kich bdn lién trang (cross-site scripting). Nhirng céng ty cé tén tusi nhu Google,
Microsoft hay eBay da tirng phdi bé nhiéu cong stc dé khéc phyc nhiing 16i bdo mat dé. Méi dau
tudn ndy, Nestcape cling dd phdi khéc phuc mét 18i bdo mat twong ty. Véi ky thugt téin cong kiéu
ndy this& cé rét it ngudi dung cd nhan ¢6 thé dugc bdo vé. Géanh néng gio day da dé len vai céc
nha phét trién web nhdm bdo dédm an toan cho ngudi dung va mdy chd web. Mét s6 phdn mém
bdo mat c6 khd ndng phét hién duoc céc doan ma JavaScript déc hai nhung chi la doan mé duoc
st dyng trong cdc vy tdn cdng trén bé mét. Con tdn cdng theo kiéu ngdm nhu trén chéc tng dyng
dé cing chiu thua. Khuyén cdo dugc dua ra déi véi nhitng ngudi quan tri mdy chd. Céc nha quén
tri mdy chd va trang web nén khéc phuc moi 16i tén céng kich bén lién trang va tién hanh ching
thyc JavaScript ngudi dung. Con ngudi dung nén vé hiéu hod tinh ndng JavaScript cda trinh
duyét. Hoang Ding



