2 LOAI VIRUS CHUYEN PHA HUY DU LIEU

2 ho séu mdy tinh sau day thudc dang hoat déng theo chu ky, phat tén vaio mét ngdy ¢6 dinh hang
thang. Ching cyc ky nguy hiém bdi vi khi di liéu bi pha huy béi 2 logi virus nay thi khong cé khé
ndng phyc hdi duoc. Ho séu m&aacute

2 ho séu mdy tinh sau day thudc dang hoat déng theo chu ky, phat tén vao mét ngdly ¢6 dinh hang
thang. Ching cyc ky nguy hiém bdi vi khi di liéu bi pha huy béi 2 logi virus nay thi khong cé khé
nang phuc héi dugc. Ho sdu mdy tinh W32.Chir W32.Chir.B@mm la mét loqi séu séu mdy tinh
lay lan qua e-mail. N6 thuong st dung céng cu SMTP dé gui e-mai 16i cdc dia chi email né tim
duoc tir cdc logi files .wab, .adc, .db, .doc va .xls. Céc email dinh kém céc file nhiém virus thuong
ch&a ndi dung nhv sau: From: @yahoo.com or imissyou@btamail.net.cn Subject: is coming!
Attachments: PP.exe Khi mdy bi nhiém W32.Chir. B@mm né tim tat cd cdc 8 dir liéu trong mdy va
tén céng vao cdc file cé phan dudi la tml, .exe, and .scr. Mét ddc diém cuc ki nguy hiém cba né la
vao mung 1 hang théng né sé& ty déng ghi dé& 4460 bytes céc files c6 dudi mé réng la adc, .doc,
and .xls lam cho khéng thé doc duoc gi trong céc file Word hodic Excel dé var toan bé di ligu van
phong cia nan nhén s& hodn toan khéng mé dugc. Mé 14 chi tigt: Khi séu mdy tinh hoat déng thi
né copy chinh né thanh mét t&p 6 tén la Runouce.exe vao thy myc C:\windows\system32 (véi
WinXP) hay C:\winnt\sytem32 (v&i Win2k) Déng thai, séu W32.Chir con tao thém 1 khéa trong
Registry HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
Runonce = Windows\System\Runouce.exe Do d6, phién ban hoat déng cda séu may tinh luén
khéi déng cung véi Windows . Céch Diét Téi bédn cap nhét offline hogic phdn mém diét virdt cda
Symatec tai day.- Tt ché do system restore - Khéi déng lai chay trong ché dé safe mode quét tét
cé cdc 8 dia - Sta lai registry bang cach vao Start -> Run g regedit sau dé tim key sau xéa di:
"Runonce = Windows\System\Runouce.exe" theo duong déan trong Registry la:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoff\Windows\CurrentVersion\Run - Khéi déng lai
mdy tinh d& hodn tdt qué trinh. Ho sdu mdy tinh Worm/Generic (Theo céch ddt tén cia AVG)
Worm/Generic.FXICME-24 l& logi séu mdy tinh lay lan qua duong email béang céc tép dinh kem
va phét tén cd trén mang chia sé ngang hang (P2P network). Vao ngdy mung 3 hang thdng né s&
ghi d& [én cdc tép c6 phdn mé réng la doc, xls, mdb, mde, ppt, pps, zip, rar, pdf, psd va dmp. Khi
sdu mdy tinh hoat déng né copy chinh né thanh cac t&p cé tén la: Scanregw.exe, Net.exe, At.exe,
Rundll16.exe vao thu myc hé théng cia Windows theo dudng dén: C:\windows\system32 (véi
WinXP) va C:\winnt\sytem32 (v&i Win2k) V& déng ky tép scanregw.exe nhu mét ScanRegistry
t r o n g k h o 4 r e g e d i
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run Thuc hién viéc
lay nhiém cda né théng qua céc dia chi email suu tdm duoc, cdc tp chia théng tin email ¢ dudi
nhu: HTM, DBX, EML, MSG, OFT, NWS, VCF, MBX, IMH, TXT va MSF. N&i dung thu c6 khuén
dang dia chi nguai gui la gid mao (<6 thé la mét dia chi khéng cé that). Tigu dé va néi dung email
duoc tao ra ngdu nhién do con virut. File dinh kém c6 tén thay déi nhung phén mé réng thuong la
* pif hodic * .scr, doi khi phdn mé réng nay con bi an di. Céch diét Téi ban cap nhat offline hodc
phan mém diét virGt cia Symatec tai déy.- Tat ché do system restore - Khéi déng lai chay trong ché
dé safe mode quét tat cd cdc & dia - Stra lai registry bdng cdch vao Start -> Run gd regedit sau dé
tim key cé tir khéa sau xéa di: Scanregw.exe, Net.exe, At.exe, Rundll16.exe theo dudng dén trong
Registry la: HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run -
Khéi dong lai mdy tinh dé& hoan tat. Meo: Ban ciing cé thé ddi ngay ngdy hé théng vé ngay mung



4 théng sau khi dang & ngdy cudi cung cda thang hién tai thi ciing c6 thé trénh duoc sy kich hoat
hoat déng cda 2 logi séu mdy tinh néi trén.



