CONG CU BAO MAT TAT CA TRONG MOT

Worm c6 thé lay lan qua spam va spyware cé thé gieo mém Trojan, hang loat mdi de doa phic
tap m&i s& khong con phan biét rd rang nira. D& Gng phé, cdn ¢ phén mém bdo mat két hop
nhiéu céng cy khéc nhau dé gitr an toan cho PC cda ban.Ban cé thé

Worm c6 thé lay lan qua spam va spyware cé thé gieo mém Trojan, hang loat mdi de doa phic
tap m&i s& khong con phan biét rd rang nira. D& Gng phd, cdn ¢ phén mém bdo mat két hop
nhiéu cong cy khdc nhau dé gitr an todn cho PC cda ban.Ban cé thé xdy dung hé thdng phong thd
bdng cdc chuong trinh chdng virus, chéng spyware va firewall déc lap hodc trang bi mét ¢ng
dung tich hop tét cd trong mét. Chién thugt st dung nhitng ¢ng dung bdo vé chuyén biét cho phép
ngudi dung cé duoc sdn pham t6t nhdt trong ting thé logi nhung viéc vain hanh cé thé phic tap va
chi phi dét. Cdc sén pham tich hop cung cdp sy tién loi va gid ré; céc thanh phén riéng I8 cia né
c6 thé duoc cdu hinh cing mét giao dién va duoc thigt ké dé c6 thé tvong téc véi nhau mét cach
tron tru. Diéu ndly ¢é nghia la ban phé théc hoan toan may tinh va di [iéu cda minh cho mét céng
ty, nhung con hon la géy réi loan hé théng véi viéc chay nhiéu phan mém chéng virus va firewall
cba nhiéu héing khac nhau.Cubc chién gitra cdc n tudi D& tim duoc nhing bd sén pham déng
gid, nhém thi nghiém (NTN) chon 10 sédn phdm - bao gém nhiing sén pham méi va nhirng sén
phd&m da c6 tén tudi - d& "ty thi” vé& higu sudt va tinh tién loi.

Symantec lam viéc t8t, nhiéu tinh néng, dé dung.

Thi nghiém xem xét 4 yéu t6: higu sudt (phat hién malware va t6c d6), tinh ndng, thiét ké (dé dung)
va gid. Céc sén pham cé gid tir 40-80USD véi 1 ném céip nhdt mién phi, phi céic ném tiép sau tir
25-60USD. V& hiéu sudt, nén nhé rdng phdn mém bdo mat chi 18t véi cap nhét méi nhdt (c6 thé la
nhén dang virus méi hay cdi tién phuong thic quét virus). V& tinh ndng, nhin chung céc sdn pham
khd tvong déng.Dé& dénh gid phan thigt k&, NTN dya trén tiéu chi cai dat don gidn va céc tinh
ndng dé truy cdp. Ngodi ra, NTN ciing dénh gid mac d6 chi tiét cla cdc cdnh bdo va khé ndng



hudn luyén chuong trinh. Diéu quan trong nhét la NTN chd y vao hiéu suét, xac dinh khd nang
phét hign va ¢4 lap nhitng hiém hoa cling nhu don sach nhiing chuong trinh déc hai. NTN két hop
véi cong ty AV-Test.org dé cho hon 174.000 sdu, virus, c8ng hau, bot va spyware tén cong méi
san pham. Ngodi ra, AV-Test.org con phén tich co ché thdng minh (kh& néng phét hién nhiing
phdn mém doc hai chva duoc nhan dang). NTN s dung WorldBench 5 dé do higu sudt cia hé
th&ng khi thiét lap ché& d6 bdo vé& cao nhét.Tuy nhién, NTN khéng danh gig mét cach day du khé
ndng phdt hién dya trén hanh vi. Céng nghé nay (Microsoft, Panda, va Zone Alarm déu ¢ cung
cdp) ¢ khd néng phét hién nhiing hiém hoa méi bang cdch "bét" nhitng hanh déng cla céic tng
dung (vi dy mét chuong trinh mudn thay dai registry). Tinh néng nay c6 thé bs sung cho co ché
nhan dang, nhung viéc th nghiém né déy do khong thich hop véi khudn khé bai danh gia nay.
Céc ing dung bdo vé 6t nhét

Sén phdm cda Aluria quét file déng géi nhung khdng x ly trinh nén thyc thi.

Trong t&t c& céc géi sén phdm duoc thi nghiém, mét s & mie khé va khong chuong trinh nao dat
xuét séc toan dién. Géi sén phdm cla Symantec duoc dénh gid 18t nhat vi hoat déng 8n dinh qua
tét cd cdc th nghiém. N6 dat diém firewall tuyét d8i va vé nhitrong thi nghiém virus, backdoor,
bot va Trojan. Ngodi ra, né con cung cép khé ndng bdo vé cac tng dung IM (instant-messaging),
cdng cy quadn ly truy cap Internet danh cho phy huynh va tinh néng bdo mét d liéu. Tuy nhién,
giao dién chuong trinh cén b tri hop ly hon va chi phi hé trg qua dién thoai "ngén" téi 30USD
mdi 1an.Vé nhdt & khé ndng chéng malware trong dot thi nghiém nay la géi sdn phdm McAfee,
khong chi the sdn pham nay con cung cép nhitng tinh néng bd sung khdc nhu bdo vé céc tng
dung IM, chdng mao danh (phishing) cho IE. Tuy nhién, chuvong trinh lai géy that vong & tién trinh
cai dat va t6n t6i 3USD cho méi phit hé trg.Géi Zone Labs, tich hop céng cy quét virus cii cda
eTrust (cOa CA) xép th¢ 7 vé higu sudt, méc du la mét firewall rét manh. Zone Labs c6 k& hoach
ndng cdp vdo thdng 6. Du sao, véi nhiéu tinh néing va d& dung, géi sdn phdm nay duoc x&p & vi
tri tho 6 chung cudc.Diéu géy ngac nghién cho NTN chinh la hiéu suét cia BitDefender, t6c dé



chém, quét adware binh thuong, cdng thém firewall kém @n tuong, x€p tht hang 9.Tén binh
Aluria ¢6 gié ré nhét nhung céc thanh phén co ban lai x8p cudi. Phdn mém nay cé thé quét toan
b dia ciing nhung khéng cho nguai dung chon tép tin va thu muc dé quét. Ngodi ra, ¢ng dung
ndy khéng phdt hién duoc phdn mém déc hai khi dugc nén dang thyc thi nhu ASPack, UPX. Cuéi
cung, thiét lap firewall méc dinh cda Aluria qué [8ng léo va "ngdn" nhiéu tai nguyén hé théng.

CHU THICH THUAT NGU'e Adware: phén mém hién qudng cdo va thu thép théng tin duyét web
cba ngudi dung.e Backdoor: I mét logi trojan nhung nhiém vy chinh & mé théng mét sé cdng
ndo dé trén mdy tinh d& lay lan, truy cap va diéu khién mdy tinh tir xa.® Bot: logi chuong trinh che
chi thi tr mét noi nhdt dinh dé thyc hién déng loat mét hanh vi nao dé. Bot la céng cy dé thyc hién
céc cudc tan cdng DoS/DDoS.® Malware: phéin mém phé hoai.® Rootkit: mét logi trojan nhung ty
gidu minh, hoat dong & tang thdp cla hé théng nén ¢ the ngdn cén mét s& dich vy. ® Spam: thy
rdc.® Spyware: phan mém dung dé theo dai moi hoat dong cda mdy tinh va gui vé mét dia chi
ndo dé.® Phishing: lra nguoi dung Internet bang céch tao ra nhiing trang web gid mao dé nguoi
dung nhém tudng la web chinh thie, dung dé Idy tai khodn ngan hang, thé tin dyng, mat khdu...e
Trojan: phan mém chi phét huy vai tro khi nhan mét sy kién nao dé.® Worm: séu, lay lan qua thu
dién & hodc 16 héng phdn mém.

Virus, spyware va adwareMcAfee va F-Secure dat diém s8 t8t khi phdt hign dau la virus, dau la
spyware, diém s& cia 2 sén pham nay déu ndm trong "top 3". S&n phdm Panda ¢ co ché thong
minh 5t nhét, McAfee va Aluria la 2 anh tai vuot tréi trong phét hién adware. Hau hét cac bd sén
pham déu phdt hién duoc 100% "t6i pham" trong WildList (danh sach cong b8 cdc virus, sdu va
bot) thang 1/2006. Aluria gdy ngac nhién khi khéng phdt hién bét c& boot-virus ndo, sén pham
cUa Microsoft khéng phét hién 14 thanh phén séu, Trend Micro sét 2 thanh phén séu. Trong thy
nghiém véi WildList, cdc thanh phdn boot-virus khéng déng ké, diéu nay gidi thich tai sao Aluria
dat diém s& 100% trong bang dénh gid.



Panda bé sung tinh néng nhan dang malware theo hanh vi, téing tinh "théng minh".

K&t qua dai phé véi 168.523 backdoor, bot va trojan cda AV-Test rdt khac nhau. CA chi phét hién
dugc 37% backdoor, 72% bot, 39% trojan. Zone Labs phdt hién 30% backdoor, 49% bot, va 31%
trojan. F-Secure manh nhét, "tém" hon 98% céc méi de doa.Trong thu nghiém phét hién adware,
McAfee c6 diém 18t nhdt, "bét gon" 96% cla 713 thanh phén dang chay. Aluria chigm vi tri 2 véi
89%. M&t lan nira Zone Labs c6 hiéu sudt thép, chi phat hién 46% adware.Dé dénh gia "tri théng
minh", AV-Test.org kiém tra khd néng "&ng x" cda cdc sén phdm véi cdc thanh phén trong
WildList ma khéng nher dén di liéu nhén dang. Panda vuot [én véi 91%, F-Secure vé nhinhe "bét"
duoc 76%, Microsoft xép cudi véi 41% va Zone Labs x&p thi hai tir duéi én véi 48%. Luu y, chic
ndng phdt hién dya trén hanh vi cia nhiing sén phdm nay cé thé gitp cdi thién nhirng diém s
kém cdi trén. Thi dy, AV-Test.org nhan thdy Panda TruPrevent c6 thé chan t6i 90% séu mang va
email con OS Firewall cia Zone Labs chdn t6i 70% séu. NTN cing dénh gid khd néng phat hién
phan mém phd hogi (malware) géi trong tép tin nén nhu .zip, rar, .cab va céc dinh dang nén thyc
thi nhu ASPack v UPX. Da phén céc ¢ng vién cé thé phét hién & méc nén mét, nhiéu lan hodc
dang ty gidi nén, nhung lai thé hién khd néng khdc nhau & dinh dang nén thyc thi. F-Secure,
McAfee va BitDefender thyc hién 6t nhét, Aluria v Zone Labs x&p chét. Aluria cho biét phién bén
ké tigp s& b sung khd nding "soi" file nén thyc thi va duoc cép nhat mién phi cho ngusi dung hign
tai vao cudi ném nay. Phia Zone Labs néi rdng ho dang lam viéc véi CA dé cdi thién khé ndng
phét hién malware "déng géi" va OSFirewall s& phdt hién va ¢6 1ap ngay malware khi tép tin
déng géi dugc mé.Trong diéu kién ly tudng, phén mém bdo mat phdi phét hién va ngén chan tét
c& cdic méi de doa tir déu higu ddu tién. Nhung thyc 1 khé duoc nhu vay. NTN kiém tra khé ndng
quét sach file, Registry va cdc file Host (tap tin khai béo cac dia chi IP) bi lay nhiém 10 sau trong
WildList. McAfee quét sach phdn mém déc hai va khéi phuc céc thay déi hé thdng, ngoai trir mét
bién thé cia Mytob nhdm vao chinh cdc phdn mém bdo méat. S&n phdm cda Microsoft ciing lam
kha t&t, lam sach moi logi sdu ngoai trir céc thay déi trong Registry géy ra bdi Netsky.BA va
Mytob.AR. F-Secure thé hién khd néng tim hon la diét, chi lam sach dvoc 5/10 sau. Céc firewall
d&i dau



CA eTrust tich hop firewall cia Zone Labs

Ranh giéi gira phan mém chéng virus va phan mém chéng spyware dang m& dan, nhung cac
phdn mém firewall thi van "tdc chién" doc lép, kiém sodt vao ra ca mang va cénh béo hanh vi
déng nghi.Firewall cia 10 géi sén pham thi nghiém déu cho phép thiét lap mic bdo mét tong
qudt, danh séch tng dung an todn va khong an todn, céc cdng va giao thic duge phép.Firewall
t6t c6 thé phan biét gitia tin hiéu 18t va xdu, théng bdo t6i nguoi dung nhirng sy ¢8 nghiém trong
va cung cdp du chi tiét vé hanh vi duoc phét hién, diéu d6 giop ngudi dung quyét dinh 6 hay
khong nén dé mét tng dung ndo dé hoat déng. Con firewall kém thi thuong xuyén dua ra nhiing
thdng bdo mo hé va ban ¢6 thé chén nhédm tng dyng minh cén hay & hon la tét c& firewall . Thy
nghiém cdc firewall dya trén ché dé thigt Iap méc dinh d& chén céic cudce tan cong tr bén ngodi va
phdn mém phd hoai cé sén trén PC. Céc sén phdm cda CA, Microsoft, Symantec va Zone Labs
dép tét hoan toan céc dot tdn céng ngay bén trong, cy thé: malware khéng thé vé higu firewall,
x6a hay chiém quyén hop phép (mét vai malware s& nguy trang thanh IE va ¢ géng thu thép céc
quyén ma ban cdp cho IE) va backdoor khéng thé truy cdp Internet.Véi thigt lap méic dinh, firewall
cta Aluria thét bai véi tat ca cudce tn cdng tir bén trong, nhung & ché& do thiét I&p cao nhét thi déu
vuot qua cd 2 the nghiém chiém quyén va backdoor. Aluria néi rdng ché dé mac dinh mé céng
80 va 443, nhdm myc dich gidm thidu cdnh bdo cda firewall dén ngusi dung. Theo ngusi phy
tréich sén pham Aluria, hding muén dé khéch hang ty cdu hinh sén phdm theo céch ho muén.

Web Site Filter cda Trend Micro ¢6 khé néng chdn web xdu



NTN ciing kiém tra cdc firewall xem ching c6 thé phét hién nhitng malware muén dénh cép du
ligu cla PC. Zone Labs da gianh duoc tron 100 diém, vuot 17 phép kiém tra vé& chén ro ri;
Microsoft x&p th 2, vuot qua 7 thi nghiém. Céc sdn pham khéc dat diém rdt thdp va Panda
khéng vuot qua thi nghiém ndo hét. Luu y AV-Test.org chay nhiing tién ich kiém tra 16 hong da
duoc chuan héa danh cho céc nha cung cép sén pham bdo mét. Zone Labs phét trign sdn pham
dé vuot qua céc tién ich kiém tra 16 hdng, trong khi dé Panda néi rdng chuong trinh khong duoc
t8i vu dé chay cdc tng dung kiém tra, ma chi s dung cong nghé TruPrevent d& phdt hién hanh vi
cba nhitng mé lénh nguy hiém.Trong thi nghiém dé danh gié khé nang phén ng véi tén cong t
bén ngodi, cdc sdn phdm cda CA, F-Secure, McAfee, Panda, Symantec va Zone Labs dat 100%.
Nhing sdn pham ndy vé hiéu hodn toan céc kiéu quét cdng thong dung. Ching chén ding céc c8
gding truy cép vao PC théng qua cdng duoc mé dé dung cho viéc chia sé file dva trén gico thic
SMB (Server Message Blocks), théng béo ngudi dung biét dé la truy cdp an toan hodc truy cép cé
y d6 xdu trong mang mdy tinh gia dinh. Ching ciing khéng tiét 16 théng tin vé HDH cda PC. Mét
lén niva, firewall cda Aluria thét bai 2/4 the nghiém & thiét lap méc dinh, tuy nhién né lai dat
100% & mic thiét lap cao nhét. Firewall cda Trend Micro va BitDefender khéng khéa giao thic
chia s& SMB va cd firewall cda Microsoft ciing dé lot théng tin vé HDH.Nhiéu hon, nhiéu hon nira

Cdc diéu khién cda Zone Labs dung cho trinh IM khé manh

Tat cé céc sén pham déu cé khd ndng chdng spam, ngodi ra con mét s6 ba sung khéc nhau. Géi



sén phdm cla McAfee va Panda cé nhiéu tién ich bs sung nhdt, nguoc lai phdn mém cia dai gia
Microsoft lai ¢6 it nhdt (mdc du OneCare tich hop tién ich sao luu va kiém tra dia).Ngoai trir
Aluria va Microsoft, tdt c& sdn phdm con lai déu muén ghi diém véi céc bac cha me, ching cho
phép nguoi dung khéa nhiing thé logi website khong lanh manh, chéng han: sex, c& bac, ma toy.
Trend Micro cung cdp mét tién ich loc URL tvong duong, mac du khéng goi tinh néng nay la
"oarental control" (tién ich d&€ cha me c6 thé kiém sodt viéc truy cdp cla tré nhd). Trong khi dé CA
khéng cung cdip ngay trong sdn phdm cta minh ma lai kém CD riéng chira K9 Web Protection cda
BlueCoat. Zone Labs s dyng céng nghé Smart Filtering Dynamic Real Time dé phan logi céc
website khdng ndm trong danh sach kiém sodt. BitDefender, McAfee va F-Secure géy bdt nger hon
khi cho b& me c6 thé xdc dinh gio gidc truy cép Internet.CA, McAfee, Symantec, Panda, Trend
Micro déu cung cdip khd néing kiém sodt sy riéng tu dé chdng xém nhdp théng tin nhay cdm nhu:
thong tin thé tin dung dé lai trén mdy tinh, tuy nhién ching lai qué "than trong" & mic thiét lap
cao. Vi dy, thiét Idp méc an ninh cao nhét trong sén phdm cda Symantec s& luén kich hoat béo
déng khi mét website yéu cdu nhén cookie trén hé théng thi nghiém, thém chi dé la nhiing website
c6 tiéng 16t nhu cda New York Times va peworld.com, & ch& d6 méc dinh, céc cookie logi nay
khéng dugc xem la ¢é nguy co cao.Céc tinh néng thd vi khac: McAfee, Panda, Symantec va Zone
Labs kiém tra cdc Gng dung IM dé phét hién dinh kém (Microsoft chi quét trén MSN Messenger).
Panda, Trend Micro va Zone Labs cdnh béo ngudi dung cé két néi Wi-Fi bat hop phép (McAfee
cling dua ra mét sén pham bdo vé két néi Wi-Fi véi gié 80USD).Mét s& tinh néing b sung khd tién
loi, nhung mét s& khdc lai chi lam réi giao dién. Dién hinh nhu trinh diéu khién tép trung cda
Symantec cé mét cira s8 phy dé theo dai cdc thanh phén cda bd sén phdm. Thém mét icon & khay
hé thdng thuong xuyén hién thong béo vé tinh trang hoat dong. Né con tiép thi cho céc san pham
lién quan khac nhu phdn Data Recovery hién thi tinh trang thai "chua c6” cho dén khi ban mua va
cai dat tién ich SystemWorks gia 50USD.

HAY DE ISP TRANG Bl BO PHAN MEM BAO MAT Khéng ai vui vé gi khi bé tién ra d& mua céc
phdn mém bdo mat, nhung nguei ta hiéu rdng chi phi dé la cén thigt d&€ PC an toan. Diéu ma
nhiéu nguoi khéng biét la ho cé thé st dung céc phdn mém dé mién phi. Do hiém nguy trén
Internet ngdly mét gia t&ng nén cdc nha cung cép dich vy Internet (ISP) [6n nhu AOL va Earthlink
déu cung cdip nhitng géi phdn mém bdo vé cho khdch hang. Géi phdn mém chudn cda AOLUng
dung cé tén Safety and Security Center bao gém céng cu chéng spam, cong cu kiém sodt truy cép
Internet, chdn pop up va chéng phishing cia AOL duoc két hop véi tuong Iba, cong cu chéng
virus va spyware cia McAfee. Géi phdn mém cia AOL cé dung lvong 28MB, gém nhiéu Gng
dung khéc, nhung déi véi ngudi dung thiné lam viéc nhu [d mét ¢ng dung théng nhét, xuyén suét.
Mét trong nhitng céch AOL hé tro cho khéch hang la cé lap céc de doa trén Internet ngay tir
server, truédce khi dén nguoi dung cusi. EARTHLINK chdng spywareEARTHLINK ciing né lyc dé tao
ra mdt &ng dung bdo mat tat cd trong mét va vi véy ho da mua Aluria - céng ty phdn mém chéng
spyware - hdi ndm réi. Hién tai, EARTHLINK cung céip mién phi géi phdn mém Protection Control
Center cho khach hang cda minh va tinh phi 5 USD/théng cho ngudi dung khéc. Phén mém nay
c6 dung lugng 16MB, gém céc Gng dung duoc tao bdi 2 cong ty va céc Gng dung chéng virus va



tuong lva cia déi tac Authentium.Tai sao cdc ISP ganh tét cd khé khan va chi phi cho viéc béo
méte Don gidn vi ho mudn lam cho khéch hang hai long .

Cai dat va tién ich

McAfee khéng phan biét gitra adware va spyware ma goi chung la PUP

Mét sén pham duoc xem la dé st dung khi viéc cai dat don gidn, cdc tuy chon cdu hinh t8 chic
t8t, chay nhanh va théng bdo ré rang. Microsoft va Trend Micro ddp ng nhirng tiéu chuén nay rét
t6t nhung theo nhirng cach khéc nhau. Sén phdm cia Microsoft d& céu hinh viné khéng ¢é nhiéu
th d& cdu hinh! Diéu ndy c6 thé lam cho ngudi dung cdm thdy han ché. Trong khi dé Trend Micro
phén bé rét tdt cdc tby chon trong giao dién dep va cdu tric hop ly.

T&t cd sén phdm th nghiém déu cai dét tron tru va ty dong cdu hinh. Tuy nhién, véi sdn phém cda
McAfee, cai dat day du bd phdn mém nay ngudi dung phéi khéi déng lai may 5 lan va tao mét tai
khodn (tén nguoi dung/mét khdu). Mét hép thoai dé nghi nguoi dung nhan thu théng tin vé virus
cing nhu nhirng théng tin khuyén mai tr McAfee hodc déi tdc cda McAfee. Ngoai ra, loc déu
NTN khong thé téi vé phan cap nhét tir Firefox ma phdi st dung IE var cho phép mé cla s6 pop-up
tam thoi.Sdn phdm cba CA tich hop kém nhét, ddt 4 bigu tvong & khay hé théng, céng thém gico
dién chinh khéng lién két véi céc diéu khign cda Blue Coat.Symantec c6 vé nhu "nhiéu chuyén”
nhat, thuong xuyén cdnh bdo vé trang théi va cookie. N&u khéng thich, ban ¢ thé dung sén pham
cba F-Secure viné c6 rét nhiéu thiét [ap chi tiét nhung lai it théng tin huéng dén.






Cénh béo cda Microsoft Firewall vé hoat déng LimeWire tréng é@n tvgng hon cu3a BitDefender.

T8¢ dd quét cia Panda nhanh nhét, mat khodng 6 phit 39 gidy véi 14,7GB tép tin va thy myc trén
hé théng th nghiém. Trend Micro vé nhi, 7 phot 37 gidy. F-Secure cham nhét, phdi mét 28 phot
46 gidy. F-Secure gidi thich c6 t6c d6 nay la vi thyc hién béo vé theo thoi gian thyc va 6 t6i 5 co
ch& quét gém 2 cho virus, 1 cho spyware, rootkit vai 1 quét thdng minh.Trong kiém tra s dyng tai
nguyén hé thdng, &t c& sdn pham duoc cai ddt méc dinh va do trén WorldBench 5. Sén phdm cda
Microsoft nap nhe nhét, lam téng thoi gian thyc hién cda 9 ¢ng dung the nghiém lén khodng 4%
(mc "béo déng" la 15%). Aluria ngdn nhiéu tai nguyén nhét, tang gép déi thoi gian thyc hién
cba ACDSee PowerPack va Windows Media Encoder. BitDefender tiép buéc lam MS Office 2002
tdng 22% va Mozilla taing 69%.Canh bdo ngudi dung khi cé déu hiéu khé nghi, firewall cia
Microsoft cho théng tin chi tiét tir tén cho dén duong dén cia nhiing ng dung muén truy cép
Internet. BitDefender céip thong tin vé virus rd rang hon & firewall. McAfee dua ra mét khai niém
mdp m&, PUP (potentially unwanted program: chuong trinh khéng mong muén tiém an), dé phan
loai adware hay spyware. D& c6 thong tin chi tigt vé& céc théng bdo cda tirng sén pham, ban doc
c6 thé truy cdp find.pcworld.com/53488.Nhin chung, ngay cé nhiing bé sdn pham dvoc danh
gid cao cia Symantec va McAfee déu khéng thyc hién hoan thién & tét c& céc nhiém vy. Véi mot
58 nguoi "khé tinh" va cé kinh nghiém, c6 thé ho vén mudn két hop va chon |8y nhiing thanh phdn
t8t nhdt tir céic géi sén phdm bdo mat. Nhung véi da s6 ngudi dung thi tinh tién loi cia bd phén
mém bdo mdt tron géi khdng gi sanh bang.

10 THU THUAT VAN HANH BO PHAN MEM BAO MATViéc cai dat var chay mét bé phén mém
bdo mat ddy dd chie néing khéng don gidn, nhét la bao gém cd viéc thay the mét sén phém cia
héng ndy bdng sdn pham cia héing khéc. Duéi day la cdc huéng dén cai déit va bdo tri duoc tap
hop tr nhiéu hding bdo mét.1. G& bd phan mém chéng virus ¢t khdi PC: Ban chi nén chay 1 Iép
chéng virus trén 1 may tinh. G& bd hodn toan céi ¢, khédi déng lai may tinh trudc khi cai dat cai
khdc. Ngodi ra, nén tat tudng lba cia Microsoft khi si dung tudng lva cda mét hdng khéc, tuy
nhién mét vai sdn pham s& dé nghi ban tét tuong Iba méc dinh loc cai dat.2. Kiém tra tinh trang
"sirc khde" dia cing: 16t nhét nén chay tién ich Chkdsk cia Windows vai lén truéce khi tién hanh
gd bd hay sua ¢ hira cdc vén dé véi dia ciong cda ban. Nhén start>run, gd vao chkdsk, nhén



OK.3. Cap nhat cdc bdn vé Windows méi nhét: chay ¢ng dung cép nhat cda Windows dé dém
bdo hé théng cda ban duoc cép nhét day do nhét truéc khi cai dat phan mém bdo mét, cd nhing
phdn mém bdo mat ndy ngudi dung ciing phdi thuong xuyén cdp nhdt. 4. Chudn bi théng tin:
trong tinh hudng ban goi hé tro tir hdng cung cdp, nén ghi ra gidy ngdy cai ddt, s sén pham
(serial number) va s& dién thoai hé tro. 5. Chay mét phdn mém chdng spyware bd sung: Néu
muén ban c6 thé chay mét tién ich chdng spyware riéng cung véi bo phdn mém bdo mét, nhung
nén can than khi sép lich quét hé thdng va ddm bédo rdng chi mét chuong trinh do tim cing nhu
cap nhét tai 1 thoi diém.6. K&t ndi mang: thuong cdc mdy tinh ndi mang bdng VPN va ¢é nhiing
thiét lap riéng. Néu sau khi cai dat b phéin mém bdo mét, mdy tinh bi treo khi khéi déng lai, hay
ngdt k&t ndi mang. Sau khi khdi dong lai thanh céng, két ndi mang tré lai va dé bé Gng dyng thiét
lap céu hinh tvong lta cho ban (da phan céc sdn pham déu cé wizard huéng dén).7. X ly vén
dé in @n va chia sé file: tuong Iba thuong cé cdu hinh thiét lap sén dé st dung dich vy chia sé tap
tin va in trong mang. Néu khong ban phdi tao bang tay dé chi thi tuong Ita cho luu théng TCP ra
cdng 1023 va vao cdng 139.8. Ghi lai nhiing truang hop khéc la: néu mét sdn pham xdy ra moét
su c8 ddc biét - chdng han mét théng bdo 18i hay cdnh béo vé y dé phd hogi — ghi lai chinh xdc
toan bd théng digp do, tham chi chup cd man hinh.9. Gui di céc file khd nghi: néu g&ip nhiing tép
tin hay e-mail ddng ngd thi dirng mé né va ty tim hiéu né. Hay gui ching t6i céng ty cung cdp sén
phdm nhung phdi ddm bédo theo ding qui trinh. 10. Git quyén cép nhat: day khong phai la
cuong digu van dé. Phan mém bdo mét cang hiéu qué khi cang dugc cap nhét méi nhat va phén
cap nhéat ba sung thuong khéng cung cdp khi thoi han déng ky st dung cda nguoi dung khéong
con gid tri. Khi mét ndm su dung dé hét dirng quén dang ky tiép hay thay thé phan mém béo mét
khdc.
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