TROJAN GIA MAO FIREFOX ADD-ON CUC KY NGUY HIEM

Héing bdo mat McAfee hém qua da phdt hién mét con trojan gid mao nhu la mét ¢ng dung bé
sung (add-on) cho trinh duyét Firefox nham dét nhép vao hé thdng cia nguai dung. Keylogg cé
chudt va ban phim Trén thyc t€, con trojan FormSpy la mét con keylogger c6

Héing bdo mat McAfee hém qua da phdt hién mét con trojan gid mao nhu la mét ¢ng dung bé
sung (add-on) cho trinh duyét Firefox nham dét nhép vao hé thdng cia nguai dung. Keylogg cé
chudt va ban phim Trén thyc 1€, con trojan FormSpy la mét con keylogger cé chic ndng gidm sét
moi hoat déng cda con tré chudt va ban phim nhdam @n cdp théng tin cé nhén cda nguoi dung nhu
théng tin déing nhap tai khodn ngén hang tryc tuyén, lién két URL trong trinh duyét Firefox ...
Khong nhiing thé con trojan ndy con ¢é khd néing &n cdp méat khau tir céc tng dung khéc nhy
ICQ, FTP, giao théng thu dién t IMAP va POP3, héing bdo méat McAfee cho biét. Moi théng tin thu
thép s& duoc con trojan gui vé dia chi IP cda ké tan cdng. Cyc ky tinh vi Con trojan nay la mét
phén trong chién dich lira ddo qua email véi cdc théng diép dién to duoc gui di tr vén phong hé
tro thanh todn cba hdng bdn 1 néi tiéng toan cdu Wal-Mart, Craig Schmugar - mét chuyén gia
nghién cla cda McAfee - cho biét. "Cdc email duoc gui di trong chién dich [¥a ddo nay déu c6
chéa mé s6 don d&t hang chinh vi thé ma nguoi dung rat dé mé céc email d6 ra. Néu nhiing
email d6 duvoc mé ra, con trojan s& dét nhép vao hé théng va cai dat thém hai bé phén khéc cia
ching - trong dé c6 mét con keylogger." Tuy nhién, cach thirc ma con trojan FormSpy phét tén va
dét nhdp vao hé théng ciing rdt khdc biét - cdch thie nay cé the néi la doc nhat vé nhi tai thoi
diém nay, Schmugar néi. Con trojan ndy gid mao nhu la mét tng dung b sung cho trinh duyét
md ngudn mé Firefox. Thyc t& FormSpy gid mao la ¢ng dung bé sung Numberedlinks 0.9 - mot
&ng dung b sung cho phép ngudi dung cé thé truy cap cdc lién két bang ban phim. FormSpy
cling st dung mét s6 doan mé cda Numberedlinks dé tich hop hodn todn vao trong Firefox. Thong
thuong, mét Gng dung bé sung cho Firefox trén nén tdng Windows thuong hién thi mét hép thoai
cho phép nguoi dung khéng dinh la 6 cai dat hay khéng. Tuy nhién, con trojan FormSpy da bé
qua buéc dé. Con trojan nay ghi dé moi théng itn 1én thy myc Firefox ma khéng hé cédnh béo
ngudi dung. Ngudi dung bi nhiém ma khéng hé bigt la do mét ¢ng dung bé sung mé réng lam
nén. Tham tri trinh duyét Firefox con xéc nhén ng dung bé sung la déo nay nhu mét tng dung
b sung hop phdp va hién thi danh sdch khi truy cdp vao Tools | Extensions. B sung v2 Qud mdt
an toan Céic ing dyng bé sung cda Firefox tr ldu da duoc xem la rét kém tinh an toan, déic biét la
khi ching khéng cé ching thuc ky thudt s6. Sy gid mao cla FormSpy s& thém mét lan na lam
sdng lai van dé nay. "Con trojan da s dung mét co ché dé dua cdc doan mé cla né xém nhép
vdo trinh duyét," Schmugar néi. "Mozilla nén cén nhdc nhiéu hon nira dén tinh bédo mét cia céc
ng dung bé sung". Hoang Diing



