APACHE PHAT SINH L® HONG NGUY HIEM

Héing Secunia vira dén |&i mét chuyén gia nghién cu bdo mét doc 1ap cho biét da phat hign mét
16 hang khé nguy hiém trong phén mém Apache. D6 la dang 16 héng trong &ng dung Apache
HTTP Server, c6 thé cho phép tin tdc khéi phét cdc cude tén cong & dang kich bén i

Héing Secunia vira dén |&i mét chuyén gia nghién cu bdo mét doc 1ap cho biét da phat hign mét
16 hang khé nguy hiém trong phén mém Apache. D6 la dang 16 héng trong &ng dung Apache
HTTP Server, c6 thé cho phép tin téc khdi phét céic cude tan cong & dang kich bén lién mién (cross-
site). Cling theo Secunia, phan dau (header) cia thanh phan déu vao (input) "Expect:" trong
Apache khong duoc xt ly chat ché truéce khi trd vé nguoi dung. Chinh diém y&u nay da cho phép
tin t&c thyc thi cac dang HTML nhi phén va mé kich bén trén phién trinh duyét cda ngudi dung tai
cdc site "c6 véin dé" (thuong la site gid mao do tin tic tao ra). L5 héng duoc xéc dinh dnh hudng
t6i céc phién ban Apache 1.3.35, 2.0.58, va 2.2.2. Secunia cling xdy dyng méu thu nghiém 16
hdng nay tai dia chi: http://secunia.com/expect_header_cross-site_scripting_vulnerability_test/



