HAY CAN THAN V&I TIN TAC "BAT COC TONG TIEN"

Doanh nghiép vira va nhd nén back-up di liéu that cdn thén néu khéng muén tré thanh nan nhén
cOa nan "bét céc t8ng tién" cda bon tin téc. Day la 1oi cdnh bdo cda hdng bdo mét Kaspersky Labs
d& dua ra cing véi viéc cho cong bé béo béo cdo din

Doanh nghiép vira va nhd nén back-up di liéu that cdn thén néu khéng muén tré thanh nan nhén
cOa nan "bét céc t8ng tién" cda bon tin téc. Day la 1oi cdnh bdo cda hdng bdo mét Kaspersky Labs
da dua ra cung véi viéc cho cdng bé bdo béo céo dinh ky hang qui vé phéin mém déc hai. Con s6
ky luc Trong bén bdo céo dé, Kaspersky Labs khdng dinh 58 lvong céc logi phdn mém déc hai
"bdt céc tdng tién" (ransomware) - hay la nhiing phén mém déc hai c6 kha nang thu théip, mé hod
théng tin va doi nan nhén phdi trd mét khodn tién méi chiu trd lai dir liéu. Khéng nhiing thé, cac
thuéit todn mé hod ciing dang ngdy cang tré nén phic tap hon. Théng ké cia Kaspersky con sé&
nan nhén cba phdn mém ransomware da dat dén con s ky lyc trong qui Il ném 2006. Logi phan
mém déc hai nay lan déu tién xudt hién la vao déu ndm 2005. Céng nghé ma hod - Cudc choi
méo dudi chuét Ban ddu, ransomware méi chi st dung cdc thuat todn mé hod don gidn dé "bét
céc" cdce tép tin va doi tién chudc. Tuy nhién, trong nhirng vy tén cdng géin déy, trong cac phan
mém ransomware dd cé sy xudt hién cda cdng nghé ma hod RSA va tin tdc cling da bat dau s
dung céc gidi phdp bdo vé mat khdu va gidu tép tin phic tap hon. Kaspersky cho rang ké tén
cbng va cée hdng bdo mat hién trong roi vao tinh thé choi trd "méo dudi chudt" - & dé céc hang
bdo mét nghién cdu bé khod phdn mém ransomware con tin tac ké tim cach tng dung cdéc gidi
phdp méa hod phic tap hon. "Van cé nhirng tinh hudng ma & dé cdc hding bdo mét khéng the gidi
md duoc nhitng t8p tin da bi bét céc," Davide Emm - chuyén gia tv véin céng nghé cao cdp cda
Kaspersky - khédng dinh. "Trong nhiing céng ty Ién, phong ban phy tréch vén dé cong nghé théng
tin s& thuong xuyén back-up lai di ligu. Chinh vi the ma mdi de doa chi y&u nhdm vao céc doanh
nghiép nhd va ngudi ding cd nhén, do nhiing déi tuong nay thudng khéng méy chi trong dén
véin dé back-up di ligu." Ldy vi dy, bién thé méi nhdt cda Gpeode ransomware da s dung khod
md hod 660-bit. V&i khod mé nay céc chuyén gia nghién ctu cho réng cdn phdi mét it nhdt 30
ndm dé bé khod ma ndy véi mét chiéc mdy tinh chay & tdc dé 2.2GHz. Giéi han cda céng nghé
Tuy nhién, dva trén nhitng nghién ctu, Kaspersky da c6 thé bé duoc khod méa dé va bé sung céc
bién phdp bdo vé& cho phdn mém bdo mat cia hdng. Trong khi Kaspersky da cé thé bé duoc
nhiing khod ma trén thi cdc chuyén gia nghién ctu lai tin tudng rdng cdc gidi phdp mé khod da
dat dén gidi han cla cdng nghé mé hod hién dai ngay nay. Nhu vy s& déng nghia véi viéc néu
xdy ra cdc vy tén céng trong tuong lai, ching ta s& cé cé thé bé ma khod thanh céng duoc. Déng
nghia véi viéc nan nhén cda vy bét céc t8ng tién s& phdi trd tién dé nhan lai di ligu cda minh. Téc
gid cba céc phén mém ransomware Cryzip va Krotten - nhiing phdn mém ransomware sv dyng ky
thugt ph& bign nhét - hién van chua bi bét. Tuy nhién, cho du ching cé bi bét thi thanh qué cong
viéc cla ching ciing vén s8ng méi trong gidi tin tdc. Nhirng ké s& phdt trién thém dya trén nén
tdng cba Cryzip va Krotten. Ransomware rd rang sé con la mét véin dé dau déu cda nganh cong
nghiép bdo mat trong mét thai gian dai niva. Hoang Ding



