L&I BAO MAT IE LAI PUGC DUNG DE PHAT TAN ADWARE

Héng bdo mét iDefense cdnh béo dé c6 khodng hon mét triéu ngudi dung MySpace.com cung
nhu mét 58 trang web khdc da bi nhiém mét phdn mém quéng cdo rét nguy hiém. Phdn mém
quding cdo néi trén duoc phdt tan chd yéu théng qua mét quang cdo cho

Héng bdo mét iDefense cdnh béo dé c6 khodng hon mét triéu ngudi dung MySpace.com cung
nhu mét s8 trang web khdc da bi nhiém mét phdn mém quéng cdo rét nguy hiém. Phdn mém
qudng cdo néi trén dugc phat tan chid yéu théng qua mét quéng cdo cho trang web
deckoutyourdeck.com xudt hién trong trang quan ly tai khodn trén trang web MySpace, Ken
Dunham - mét chuyén gia cia iDefense - cénh bdo. Phdn mém qudng cdo néi trén khai théc 16i
bdo mét trong cach trinh duyét Internet Explorer xu ly céc tép tin dnh Windows Metafile (WMF).
L5i bdo mét WMF da duoc cdnh bdo tir thang 12/2005 sau khi tin t&c phét téan mét béc dnh WMF
ddc hai théng quan email, tin nhén tic thei va trang web. N&u ngudi dung mé tép tin WMF d6 ra,
céc doan méa déc hai nhing trong dé ¢ thé cho phép tin téc doat quyén kiém sodt hé thdng cla
ngudi dung. Tinh dén nay da cé tdng cong 600 trang web nhdm muyc tigu khai thac 16i bdo mat
WMF, Dunham cho biét. Théng 1 vira qua, Microsoft d& phét hanh ban va dé khéc phyc 16i béo
mat WMF. Tuy nhién, ddng tiéc & van con ¢ nhiéu hé théng mdy tinh ngudi dung chua cai dat
céc bén va khién cho hé théng cia ho vén hodn todn mé cua cho tin téc. Chinh vi the ma céc hé
thdng chua cai dat ban vé da trd thanh myc tiéu dé bi tén cong nhét. Chi cdn truy cép vao mét
trang web cé chra banner quéng céo cia deckoutyourdeck.com, nhirng hé théng nary sé& bi nhiém
ngay mét con trojan. Con nhitrng hé théng da cai dat ban va 16i thi sé duoc hé théng cénh béo c6
tep tin "exp.wmf" duoc tdi v&, Dunham cho biét. Mét khi con trojan néi trén duoc kich hop, né s&
diéu hé théng bi nhiém két ngi t¢i mét loat céc trang web khéc dé tdi vé rét nhiéu phdn mém déc
hai khdc, trong d6 cé phdn mém qudng céo cia PurityScan. Day la phan mém lién tyc lam bung ra
cdc clra 56 qudng cdo trén man hinh déng thai ghi nhan lai moi hoat déng tryc tuyén cla nguoi
dung. Phdn mém qudng cdo PurityScan rét khé bi g& bd, né yéu céu phdi ¢6 kién thic vé ky thuat.
iDefense véc tinh dén nay da c6 khodng 1,07 triéu mdy tinh bi nhiém phan mém déc hai cda néi
trén, dong thdi canh béo ngudi dung nén nhanh chéng cai dat cac ban cép nhép bdo mat va
ndng cép cép nhét phan mém bdo mat. Hodng Diing



