CISCO LAI PHAI VA LOI BAO MAT SAN PHAM

Cisco vira cho khéc phuc mét s6 16i bdo mét trong ng dung CS-MARS (Cisco Security Monitoring,
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kiém tra gidm sét céc va dé bdo mat trén cdc thiét bi mang bang céch kiém tra cédu hinh céc bd
dinh tuyén (routers) va b chuyén mach (switches). Déng thoi ¢ng dung ndy con cho phép céc
doanh nghiép c6 thé kiém tra mic dé bdo mat hé théng ha tdng co sé mang cda minh bang céch
déi chiéu véi danh séch céc 16i bdo mat da duoc phét hign. Puoc biét 161 bdo mét méi duoc Cisco
cho va chi dnh huédng dén cac phién ban CS-MARS tir 4.2.1 hogic cb hon. Cisco da phét hanh bén
vé dé khéc phuc 16i bdo mat néi trén. Nguoi dung cé thé tdi vé théng qua trang web cda héng.
Nguyén nhén Ung dung mdy cht web JBoss trong CS-MARS chinh la nguyén nhén sinh ra 18i béo
mdt néi trén. Tin tdic c6 thé loi dung tng dung nay dé tir xa déing nhap va gl céc yéu cdu HTTP 16i
&ng dung CS-MARS cho phép ching cé thé thyc hign cdc mé lénh véi quyén vu tién cdp qudn tri.
Ngdy hém qua (19/7), chuyén gia nghién cdu bdo mét Jon Hart da céng bé doan ma duoc
ching minh la ¢6 déy du khé néing khai thac 16 JBoss théng qua Full-Disclosure. Trong bai viét cia
minh, chuyén gia bdo mat nay cho biét JBoss phién bédn 3.2.7 méc 16i bdo mét trong giao dién
diéu khigén JMX Console khién tin tdc c6 thé xem duoc théng tin nhan vi mé (microkernel) cla Gng
dung méy chi JBoss. Trong khi dé, mét 16i bdo mét khdc trong co s& dir liéu Oracle di kem véi CS-
MARS va c6 thé duoc si dung dé luu trir cde thong tin v& mang cling nhu céc théng tin ching thyc
dang nhap tudng ludng, routers hodc thiét bi IPS. Tuy nhién, co s& dir liéu Oracle lai chta mét s6
tai khodn ddng nhap méc dinh véi nhitng mét khdu (password) ma ai cling biét? Chinh vi the ma
tin tic c6 thé dé dang ldy di nhirng théng tin trong co s& dir liéu givp ching tdn céng thiét bi
mang. Tuy nhién, &ng dung CS-MARS lai khéng su dung cdc tai khodn méc dinh co s& dir ligu
Oracle va da duoc khéc phuyc 16i bdo mat trén nhdm tranh nhirng truy cép tréi phép dén co sé dir
liu. Nhirng tai khodn dé da bi vo hiéu hod. Bén canh dé, mét s& 16i bdo mét khdc trong Giao dién
diéu khién dong lénh CS-MARS ciing cé thé cho phép ngudi quén tri thyc thi cdc doan ma nhi
phén v&i quyén uvu tién géc (root level). Tuy nhién, hdng bdo mét Symantec khéng dénh gié cao
nhiing 16i bdo mét néi trén. Symantec chi x&p nhiing 16i dé vaio céip d6 10 trén chiéc thang 10 béc
danh gid mc d6 nguy hiém cdc I6i bdo mat. Hoang Diing



