SQL INJECTION LAP KY LUC TAN CONG CSDL

S6 lvong céc vy tén cdng nhdm vao co sé& dir ligu (CSDL) web da 1én t6i mét con 56 ky luc trong
nam nay khi ma tin t&c thdy day chinh la "mét ht mét ngot" cdc théng tin tai chinh va cé& nhén cda
ngudi ding. Hang bdo mét Se

S lvong céc vy tén cdng nhdm vao co sé& dir ligu (CSDL) web da 1én t6i mét con 56 ky luc trong
nam nay khi ma tin t&c thdy déy chinh la "mét ht mét ngot" cdc théng tin tai chinh va cé& nhén cda
ngudi dung. Hang bdo mét SecureWorks cho biét da phat hién t6i 8.000 vy t8n céng lén cac co
s& dir ligu méi ngay. Nhu vdy, con s6 nay da téing thém trung binh tr 100 dén 200 vy tén céng
mét ngdy so v&i con s6 cla 3 thang dau ném. Con s6 thdng ké cia SecureWorks duoc théng ké tr
hé théng cdc co s& di liéu cia hon 1.300 khéch hang su dung céc gidi phép dich vy bdo mét cda
héng nay. SecureWorks cho biét tin tdc - chd y&u st dung céc mdy tinh tai Nga, Trung Quéc,
Brazill, Hungary va Han Quéc - hién déu dung chung mét phuong phdp 6 tén SQL Injection trong
nhirng vy t&n cdng vdo céc co s& dir liéu. Jon Ramsey - ki su cdng nghé trudng cla SecureWorks
- cho biét tin tdc truéce hét sé s dung Google dé tim kiém cdc trang web c6 chia form nhép ligu
con hoat déng. Day chinh la ddu m&i gitp ching cé thé gui céc thong tin vao co sé& dir liéu muc
tidu. Trong khi d6, rét nhiéu céc tng dung web thuong khéng kiém tra théng tin ddu vao tir cdc
form nhép ligu. Chinh diéu nay da gidp cho tin téic c6 thé chén cac mé 1énh SQL déc hai vaio co s&
dir ligu. Tir d6 tin tic c6 thé s& dung céic cong cu dé thu thap thong tin tr mét s6 béng var cét nhat
dinh trong co s& dir liéu. Buéc k& tiép trong viée tan cong co sé& di lidu la tin t&c s& chén thém cac
md |énh diéu khién mdy chi co s& dir ligu tdi vé cdc phén mém khdc trén Internet gidp ching cé
duoc quyén kiém sodt cao hon ddi véi myc tigu. SQL Injection la kiéu tén céng cé myc tidu rét cy
thé va thuong la myc tiéu don 18 cho m&i mét vy tdn cdng. Chinh vithé ma nhitng vy tén céng nhu
th€ nay thudng khéng gy duoc sy chi y réng rdi nhu virus hay sdu mdy tinh. Thiét hai khén
lvong Am thém nhu thé nhung thiét hai cda nhitng vy t8n céng nay lai rét Ién. N&u nhu mét may
chi co s& dir ligu bi tin tdc chiém quyén kiém sodt thi s& cé mét khdi lvong rdt [6n thong tin cé
nhén tai chinh cla ngudi dung sé& roi vao tay ching. Va néu thanh céng thi cé thé néi nguén thong
tin ma tin t&c thu duoc con nhiéu hon rdt nhiéu so véi tdn cdng phishing. Tin tdc khéng phdi mét
cong gid mao dé lira ngudi st dyng cung cdp théng tin ¢ nhén tai chinh. Ti 18 thanh céng cla céc
vy tén cdng SQL Injection thudng rét cao. "Hién ching ta khéng phdi & trong thai dai cba séu may
tinh, ma ching ta dang & trong thai dai cda céc 16 zero-day va nhiing vy tén céng nhém muc tigu
rdt cy thé," Ramsey khdng dinh. Doanh nghiép cdn phdi nghiém tic xem xét lai tinh bdo mat hé
th&ng co s& di¥ liéu cda minh truéc khi tré thanh nan nhén cba cée vy tén cdng SQL Injection. Visa
International vé MasterCard International hién cting dang phdi soan théo lai cdc nguyén téc bdo
mat trong viéc chép nhan thanh todn bdng thé tin dung nhdm chéng lai cdc vy tdn céng SQL
Injection. Mét trong nhiing vy tén cong SQL Injection ndi tiéng nhdt chinh la vy tdn céng vao
CardSystems Solutions - mét héng chuyén luu trir ¢ s& di liéu thanh todn thé tin dung. Tin fac da
su dyng gidi phdp tan cdng SQL Injection d& chiém quyén diéu khién hé théng co s& di liéu cla
CardSystems va chuyén toan bé co s& dir liéu ra ngodi. Da cé khoding 40 trigu thé tin dung roi vao
tay chung gdy ra thiét hai hang triéu USD. Hoang Diing



