PHAN MEM BOC HAI CONG... MA NGUON MO

Nhing ké chuyén lap trinh cac phén mém déc hai ciing dang dan chuyén sang tng dung céc gidi
phép mé& ngudn mé vdo trong cdng viéc cba ching. Hiém hoa gia téing Trong "Bén bdo cdo hiém
hoa bdo mét toan cdu 2006", hding bdo mét McAfee canh bdo ng&agr

Nhing ké chuyén lap trinh cac phén mém déc hai ciing dang dan chuyén sang tng dung céc gidi
phép mé& ngudn mé vdo trong cdng viéc cba ching. Hiém hoa gia téing Trong "Bén bdo cdo hiém
hog bdo mét todin cdu 2008", héing bdo mat McAfee cdnh bdo ngdy cang cé nhiéu tin tdc chia sé
md& ngudn va y tudng mét céch rét ty do. Trong dé 6 cd viéc chia sé nhitng mé ngudn, tai lidu ky
thudt va c& nhirng chu thich vé cach thic van hanh cia cac doan ma. Véi nhiing tai lidu nay, cac
téc gid hodn toan c6 thé d& dang chinh sta phdt trién theo céch riéng cla ho. Hiém hoa de doa
bdo mét todn cdu cling vi thé ma ngdy cang t&ng. McAfee nhdn manh déy [ mét céch thyc sy rat
higu qué trong viéc phdt trign cac logi ma@ ngudn - k& cd ma nguén phdn mém hop phdp lan phén
mém doc hai. "Cling giéng nhu bét ky mét cdng cu hé trg manh mé nao khéc, ma nguén mé ciing
c6 thé duoc s dung cho nhitng muc dich éc y khdc - cy thé la trong finh vuc bdo mat," McAfee
canh béo. Ung dung céc gidi phdp mé nguédn mé hodc chia sé mé nguén la mét diéu vé cing
thudn loi cho sy phdt trién cla nhitng d&i tuong "script kiddies" hay la nhirng ké chi ¢6 higu bigt
han ché trong linh vyc l&p trinh, gém cd l&p trinh phén mém déc hai. Gie day ching s& thdy dé
dang trong viéc tdi vé cdc tai liéu va dogn ma dé phdt trién thém thanh cac phién bén phan mém
déc hai khac. Cong déng virus ... m& Ngodi ra, bdo céo cia McAfee con cho rdng xu huéng
thanh lap céc cdng déng do hodc chia sé théng tin qua céc kénh IRC (Internet Relay Chat) ciing
dang ndi Ién manh mé trong gisi Igp trinh virus - nhdt la nhirng ké ¢6 lién quan dén céc nhém toi
pham mang ¢6 18 chic. Tuy nhién, nhiing nhém d&i tuong nhu vy s& rét khé gia nhép duoc céc
cdng déng md ngudn mé do tém ly cba ching la cén phdi tranh thu hit sy chd y cla cée co quan
bdo vé luat phdp. Phét trién phan mém doc hai cling la mét vong phdt trign lau dai - & dé céc
doan ma duoc phdt trién, cdc 18i duoc sta, rdi ciing 6 bén th nghiém (beta) va bén chinh thic
duoc phdt hanh trong céng déng phét trién phan mém déc hai. Qué trinh ndy hodan todan gidng
véi qué trinh phdt trién phdn mém trong nhiing cong déng ma nguén mé hop phdp. "Ching ta
hodn todn c6 thé néi gidi phdp ma nguén mé da cho phép ching tao nén nhitng cudc tdn cong cé
chdt lvong va hiéu qud cao hon," McAfee cédnh bdo. "Xu huéng cia ngay nay la phét trién
nhém". Céc cdng cy hacker cling dugc sang tao ra va phén phat mién phi theo mé hinh ma nguén
mé&, McAfee cho biét. Lay vi dy céc phién bén cda SDBot - mét con trojan cé khd ndng mé& mét
cng hau (backdoor) trén céc hé thdng bi nhiém - thyc sy la mét phan bé sung cla bé céng cy
hacker FU. Céng cu ndy c6 thé tim thdy & bét c& dau trén Internet. Khong nhirng the, McAfee cho
bigt, néu danh thai gian ching ta cé thé tim thdy rdat nhiéu céc loai cdng cy déc hai khéc trén
Internet. Trong khi dé, hién c6 rdt it tac gid Iap trinh virus "c8ng hién" thoi gian dé sdng tao va sta
16i m&t con virus hodn todin méi tir con s8 0. Tin t&ic gid ciing hoat déng nhu céc nha tu véin, cung
cép day céc huéng dan khi ching quyét dinh mé& cia mé nguén phén mém déc hai. "Déay la mét
gidi phdp rét hidu quéd cho viéc phdt trién céc phdn mém doc hai," McAfee két luan. Hodng Diing



