NANG CAP BAO MAT MANG KHONG DAY

Ban c6 nghi rdng mang khong déay (wireless network) ma minh dang st dung thét sy an toan
khong? Tt hon hét ban nén xem xét lai van dé nay. Chudn bdo mat Wi-Fi méi nhét, ¢ tén la
Wireless Protected Access 2 (WPA2), b sung khd ndng mé héa dir liéu & m

Ban c6 nghi rdng mang khong déay (wireless network) ma minh dang st dung thét sy an toan
khong? Tt hon hét ban nén xem xét lai van dé nay. Chudn bdo mat Wi-Fi méi nhét, ¢ tén la
Wireless Protected Access 2 (WPA2), b& sung khd ndng ma héa dir liéu & méc chuyén nghiép, da
xudt hién céch day hon 1 ndm nhung héu hét nguoi dung van khéng st dung chudn nay. Thyc &
cho thdy WPA?2 déng dé cai dat vi chuan bdo mat WPA truée day cé thé dé dang bi "bé khéa",
try khi ban s dung mét mat khau véi dé dai hon 20 ki ty va khéng duoc ghép lai tir nhiing tir cé
thé dé dodn. Trong khi ngudi anh cia WPA la chudn bdo mat Wired Equivalent Privacy (WEP)
véin cdn duoc su dyng, du chi an toan hon chit it so véi khi khéng si dung mét bign phép bdo mét
ndo. WEP cé thé bi bé khéa chi trong vong vai gidy bat k& dé phic tap cia khéa (key) ma ban dat
ra. N&u muc tiéu bdo mét cda ban chi la ngén chén ngudi dung khéc két néi véio mang thi WEP
ddp ong duoc yéu cdu dé. Tuy nhién, néu mudn bdo vé& nghiém ngat di liéu c& nhén cda minh, 16t
nhét ban nén dp dyng WPA2. Truéce khi bé sung khd néing bdo mat WPA2 vao mang, ban phdi
t&i vé va cai dat hotfix nding cdp WPA2 cho Windows XP. Ngodi ra, ban ciing cén cai dat phién
bdn méi nhét cho trinh diéu khién thiét bj (driver) cia card mang khéng day tir website cia héng
san xudt. Website Windows Update cda Microsoft thuong liét ké nhirng cép nhat trong muc
"Hardware, Optional". Luvu y, ban chi thdy duoc tuy chon nay khi s dyng Windows cé bén
quyén. Tiép dén, téi vé va cdp nhat firmware méi nhét cho bd dinh tuyén khang day (router) tr
website cia hang sén xuét (tham khdo danh séch sdn pham hé trg WPA?2 tai ddy. Néu router
dang st dung qud ¢t dé cdp nhat WPA2/WPA thi 18t nhét ban nén thay méi vi thigt bi méi ¢6 gid
kha ré, khodng 35 USD. Sau khi chudn bi déy dd, ban hay s& dung mét trinh duyét dé vao trang
web quén tri cla router (xem tai ligu huéng dén di kem thigt bi dé bigt chinh xdc céch thyc hién)
va thay d&i ch& dé bdo mat méc dinh sang WPA2 Personal: chon thuét todn WPA la TKIP+AGES
va nhap vaio mat khdu & myc WPA Shared Key (Hinh 1). Méat khau c6 the gém cdc ki ty chiy cdi va
s8, véi chidu dai 18 da la 63 ki ty. O céc 1an déing nhap sau, hé théng s& nhéc nhé ban cén nhap
mdt khdu WPA Shared Key.

Hinh 1: Thiét l&p tinh nang bdo mé&t WPA?2 cho router/gateway.

BAO MAT TU DPONG Mac dv Windows 2000 va céc phién bén Windows truée day khang h tro
tinh ndng bdo mé&t WPA2 nhung ban van cé thé béo vé an toan mang khéng day cda minh véi sy
tro gilp t mét s& cdng cy h ich.

Hinh 2: Bdo vé& mang khéng déy an todn véi tién ich Wireless Home Network Security cia McAfee.
McAfee Wireless Home Network Security (80 USD) la phdn mém c6 thé cdu hinh bdo mét Wi-Fi
cho nhiéu gateway khéng day va hé trg dén 3 mang mdy (Hinh 2). Hang nay liét k& danh sach
thigt bi ma chuong trinh nay hé tro tai dia chi www.mcafee.com/router. Du chua hé trg WPA2
nhung phén mém nay cé thé khdc phyuc mét s6 nhuoc diém cda chuan WPA (chdng han s dung
khéa finh nén dé bi bé khéa hon). Chuong trinh ty déng tao ra va xoay vong qua cac khéa méi
trén bat ky médy tinh ndio trong mang va trén chinh gateway. Ngodi ra, mét céch khéc dé kiém tra
tinh bdo mét cda mang khéng déy la su dyng tién ich mién phi Netstumbler cda Marius Milner.
Netstumbler khéng chi giGp ban xéc dinh duoc nhing "I hdng" bdo mét trén mang ma con phét

hién ngudn géc cda hién tvgng nhiéu séng ciing nhu nhan bigt nhtng khu vyc cé tin hiéu séng
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