MA HOA TRONG WINDOWS VISTA CHUA PHAI 'THUSC TRI BACH
BENH!

Microsoft d& trang bi thém mét s& chic ndng bdo mét cho hé diéu hanh the hé méi, trong dé c6
Bitlocker. Ky thuat ma héa & cing ndy cé thé déng vai trd quan trong trong doanh nghiép nhung
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Microsoft d& trang bi thém mét s& chic ndng bdo mét cho hé diéu hanh the hé méi, trong dé <6
Bitlocker. Ky thuat ma héa & cing ndy c6 thé déng vai trd quan trong trong doanh nghiép nhung
con ton tai nhiéu han ché, do dé thi trudng van cén dén céc gidi phép an ninh khéc. Bitlocker,
trudc cé tn "Secure Startup - Full Volume Encryption", mang lai cho ngudi dung khé néng ma
héa toan bd & cing, tic tién xa hon ki thudt mé héa tép tin Encrypting File Sytem trong Windows
2000 va XP. Két hop véi cdng nghé Trusted Platform Module (TPM), chc ndng nay gitp ngudi s
dung phong ngtra truong hop mdy tinh chia théng tin quan trong bi mét cdp hodc thét lac va
tranh bi truy cap trai phép. Phuong phép trén bét ngudn tir ky thudt bédo mét Palladium, sau duoc
Microsoft d&i tén thanh Next Generation Secure Computing Base (Co s& dién todn bdo mét thé hé
m&i). Nguyén tdc hoat déng Bitlocker duoc gén trong cac phién bén "Enterprise", "Ultimate" va
"Longhorn" cda Windows Vista. D& st dung duoc chie ndng TPM, bo mach chd cén cé chip bdo
mdt tvong Gng chudn 1.2 cba cong ty Trusted Computing Group. Qud trinh md héa Vista khéng
dién ra ty déng ma phdi duoc ngusi dung kich hoat. Chip TPM chi cdn thiét trong luc khéi dong
mdy tinh d& kiém tra tinh nguyén ven cla hé théng. Bitlocker s& s& dung khé néing tgo tri bém cho
chuong trinh cda TPM. Théng qua viéc so sanh gié tri bam hién hanh véi gié tri duvoc xac dinh ban
déu, chuong trinh dé c6 thé nhan biét BIOS va tép tin hé thang (loader file) da bi bién dsi hay
chua. Bén canh dé, Microsoft dung chip TPM dé ddm bdo nhiing cé nhan nhdt dinh méi duoc
phép ti€p can dir liéu. Khau ma héa néi dung 6 cing duoc tién hanh nho mét khéa do Bitlocker
tao ra va duoc luu trong chip TPM. Khi ngudi su dung khéi déng may tinh, hé diéu hanh s& ty
déng doc khéa nay va cho phép truy cap dir ligu. Vithé, nguoi dung s& khéng thé xem théng tin
néu mang & cing sang mdy khdc. Khéa nay ciing cé thé duoc luu triy trong thé nhé USB. Lic khéi
déng, hé diéu hanh s& tim xem thé nhé c6 dugc gdn vao mdy tinh hay khéng. Si dung khéa nay
két hop vé&i s6 dinh dang ca nhén (PIN) s& néing cao khd nang bdo mét. Nhé chire néing "anti-
hammering" cda TPM, sau méi lén nhép PIN sai, thoi gian che gitra hai lén nhéap liéu sé& tang gdp
doi. Nhu thé, nguai ta s& phdi doi nhiéu ngay méi c6 thé thyc hién lai sau 20 ldn nhép sau. Danh
gid cla chuyén gia Nobert Pohlmann, gido su cda Vién Bdo mét Internet thudc Dai hoc thyc hanh
Gelsenkirchen (Duc), danh gid cao quyét dinh tich hop tryc tiép céc ky thudt bdo mét nhu Bitlocker
vdo trong sén phdm cia Microsoft. Pohlmann tin rdng phdn mém nay s& déng vai tro rét quan
trong trong céc doanh nghiép |én va céc nha cung &ng gidi phdp bdo mét s& mét thi phan vi
Bitlocker. Tuy nhién, céng ty Yankee Group lai khéng tén thanh nhén dinh nay. Trong bdo cdo
"Vista s& khong thé 'két liéu' thi truong bdo mét Windows" (Microsoft's Vista won't stop the
Windows Security Aftermarket), Yankee dy dodn rdng Bitlocker/Vista chi s& lam gidm nhe nhu céu
cén dung céng cy bdo mat khéc tir nha sdn xuét thi ba. Theo dénh gid cia Richard Aufreiter,
Giém déc sdn pham bdo mét cla hding Utimaco, Bitlocker chi thay the duoc "mét phén céc chic
ndng" so véi phién ban Safeguard Easy cda Utimaco. Né c6 thé ma héa duoc phan viung khéi
déng cda mdy tinh, nhung lai khéng hé tro céc phuong tién luu triy dir ligu khéc. "Vithé, ching toi
s& dén nhan phan mém cia Microsoft mét céch binh thén, it nhét la trong giai dogn déu",
Aufreiter néi. Phan Ba






