CO BAN VE BAO MAT TRONG AJAX

Céng nghé Ajax da xuét hién trén cdc trang web tir nhiéu ndm truéc nhe cé thudc tinh tvong téc
cUa né. Google Suggest va Google Maps la hai ¢ng dung cia céng nghé nay tir sém. Ngay nay,
cdc cong ty dang nghi xem lam thé ndo dé c6
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cUa né. Google Suggest va Google Maps la hai ¢ng dung cia céng nghé nay tir sém. Ngay nay,
céc cdng ty dang nghi xem lam thé nao dé cé thé tan dung duoc né, céc chuyén gia thigt k& web
thi c8 géing hoc hdi né, céc chuyén gia bdo mat c8 géng dé bdo ddm né, con cdc thanh tra vién vé
chdng tham nhép dang nght lam thé ndo dé c6 thé hack né. Néi gi di chdng niva thi bdt c& mét ky
thuét méi ndo ma ¢6 thé cdi thién thong lugng cla céc server, cung cdp viéc chuyén trang thdi linh
hoat hon va tgo ra cdc ¢ng dung web phong pht hon dén ngudi si dung thi ciing rét cude la tim
ra mdt vi tri ding chén trong linh vyc cdng nghiép. Ajax duoc xem nhu l& buéc 1iép theo cda the
hé “web 2.0”. Myc dich cta bai nay la nhdm myc dich gisi thigu mét vai van dé co ban vé béo
mdt frong cong nghé web Ajax hién dai. Véi Ajax, céc ing dung c6 thé khé cho viéc kiém tra do
d6 céc chuyén gia bdo mét da chuén bi cac phuvong phép pht hop va céc cong cu can thiét khdc.
Ching ta s& thdo luéin xem cé cén néi 1&i chia tay véi cdc tng dung web cb thay vao dé la viéc s
dung Ajax dé réi cling cé nghia la ching ta dén chdo mét vai 16 héng bdo mét méi. Bay gio
ching ta s& thdo luén vén tat vé céc ky thudt bén trong cla Ajax va xét dnh hudng céc tng dung
Ajax véi bdo mét nhu thé ndo. Cét 16i cla Ajax Cac &ng dung web théng thudng lam viéc trén mé
hinh déng bd, ¢4 nghia la khi c6 yéu cau web cia ai dé thi di cung véi né la mét dép ong thyc
hién mét vai hanh déng trong 16p trinh dién (presentation). Vi dy: viéc click mét link hay nhdn
chudt vaio nit submit s& tao ra mét yéu cdu dén web server véi céc tham sé c6 lién quan. Théi quen
“click va wait” nay da giéi han sy tvong tac cba cac ing dung. Véan dé nay duoc lam gidm bét
bdng viéc st dung cong nghé Ajax (Asychronous Javascript and XML). Véi myc dich cda bai viét
ndy 16i chi xem Ajax nhu mét phuong thie goi khéng déng bé cda né tac dong dén web server
ma khéng phdi refresh toan bé trang web. Logi tvong téc nay c6 thé thyc hign duoc béi ba thanh
phan: ngdn ngi scripting trinh khach, d6i tuong XmlHttpRequest{XHR) va XML. Sau déy ching ta
hay thdo luéan vén tét céc thanh phdn ndy: Ngén ngir scripting trinh khéch duoc so dung dé khéi
tao cdc lénh call dén server sau dé duoc s dung dé truy cdp chuong trinh va update DOM bén
trong trinh duyét cda trinh khéch. Sy lya chon phé bién nhét trén trinh khach & Javascript béi vi sy
hién thi cia né véi céc trinh duyét la khé t6t. Thanh phén thi hai la d6i tuong XHR, day méi thyc
sy la trdi tim cda ky thuat nay. Céc ngdn nglr nhv Javascript s& dung ddi tvong XHR dé gui céc
y&u cdu dén web server an dudi kich bén va si dung HTTP nhu mét trung gian truyén téi. XML s&
dinh dang di liéu cho cdc messages ma cé thé thay dai. Nhiéu trang s& dung JSON (Javascript
Object Notation) trong phén XML bdi vi ci phdp cia né dé& hon. Khi s dung Javascript d& phan
tich cG phdp JSON thiné don gidn nhiéu. Mé&t khdc ai dé cling c6 thé s dung Xpath dé phén tich
quay tré lai ci phdp XML. Ciing cé nhiéu trang Ajax khéng su dung XML hay JSON, thay vao dé
chi gti nhing mdu HTML dd dugc chén déng tinh vao trong trang web. Nhu dé chi ra & trén, Ajax
khéng phdi la mét cdng nghé méi toanh ma thay vao dé & mét sy két hop céc cdng nghé ton tai
truée dé cung nhau dé phét trién cdc Gng dung web cé tinh tvong téc cao. Trong thuc 18, tét cd
céc thanh phén trén da xudt hién truéc va da duoc so dyng nhiéu véi IE 5.0. Céc chuyén gia thiét
ké da dua ra cée truong hop su dyng Ajax nhu la “Suggestive” textboxes, va cac bdng danh séch
di ligu ty dong refresh. Tat cd céc yéu cdu XHR van duoc xt ly bdi server side frameworks dién



hinh nhv céc chudn giéng J2EE, .Net va PHP. Tinh khong déng bé cda céc ¢ng dung Ajax duoc
thé hién trong hinh duéi day.

Bdo mdt Ajax.Ching ta da én lai vé Ajax, béy gio hdy thdo ludn vé viéc bdo mét né. Ajax khéng
c6 16 hdng bdo mat méi trong linh vyc tng dung web. Thay vao dé cdc tng dung ddi mat véi céc
véin dé bdo mat nhu cac tng dung web c8 dién. Khong may, cdc hanh dong chung nhét cda Ajax
lai khéng duoc phdt trign, viéc nay da dé lai rat nhiéu ving cé céc van dé sai. Viéc nay bao gém
su nhén thée ding dén, sy cdp phép, diéu khién truy cap va phé chudn ddu vao. Mét vai finh vyc
tiém ndng c6 lién quan dén st dung Ajax nhu sau: * Céc diéu khién bdo mat trinh khdch Mét vai
ngudi cé thé tranh luan rdng sy phy thudc vao viéc lp trinh trén trinh khach géy ra khd néng
mang dén mét vai véin dé dinh huéng. Khd nang nhu vay lién quan dén viéc bdo méit cda céc
chuyén gia thiét k& kém higu qué théng qua céc diéu khién trinh khéch. Nhu ching ta dé théo ludn
trong phdn truéc trudang hop st dung cia Ajax la khd it cho mé scripting trinh khach. Tuy nhién
cdc nha thiét k& hién nay dang phdi viét cé hai logi md trén trinh chi va trinh khéch. Vivay cé the
thu ht céc chuyén gia thigt k& huéng vé diéu khign bdo mat trén trinh khéch. RS rang trén trinh
khdach la khéng an todan vi céc ké tén cong c6 thé thay déi bét ky code ndo dang chay trén méy
tinh trinh khéch cda ho. Chinh vi vay cdc diéu khign bdo mat can phdi bé sung trén cé server hay
ludn ludn phéi dugc thi hanh trén mdy chd. * Tang bé mat tan cdng Mét théch thic tht hai lign
quan dén sy khé khén la viéc bdo vé sy tang bé mat tén cong. Ajax chdc chén lam tang dé phic
tap cla &t cd cdc hé théng. Trong qud trinh ma Ajax k& tuc, cdc chuyén gia thiét k& c6 the vigt ma
véi mét s8 luong 16n céc trang trinh chd, méi trang thyc hién mét vai chiée ndng nhé (trong cé Gng
dung lén). Cdc trang nhd ndy s& la mét target thém vao cho céc ké phd hoai va nhu vay mét diém
thém nira cdn phdi duoc bdo ddm dé bdo vé 16 hdng méi khéng duoc gisi thiéu. Diéu nay tvong
ty nhu céc khai niém bdo mét da biét trong cdc 18i di vao cda mét ngdi nha: khé khan & day la
ché viéc béo ddm cho mét ngdi nha mét cua so véi cho mét cdi cé 10 cua. * K& hé cau ndi gita
ngudi dung va cdc dich vy. Ajax [a mét phuong phdp mang dén cho ngudi dung céc giao dién
than thién hon bédi cdu tric dich vy tryc tigp cla né. Co hich d& lam cho mét cdp cdu tric server-
based r&i ra la mét y tudng déy hira hen véi nhiéu loi ich nhét la trong méi truong kinh doanh.
Khi cé nhiéu hon céc “endpoint” nay duoc phdt trign va khi Ajax giéi thigu khd ndng ddy viéc xu
ly tinh vi hon dén nguoi dung thi trién vong chuyén rdi mé hinh ba lép s& xdy ra. Nhin chung,
nhiéu dich vu web bén trong hé théng kinh doanh (céi ma tvong phdn véi toan bé mang Internet)
duoc thiét k& cho B2B (Business to Business), cling chinh vi thé cac nha thigt k& va phét trién thuong
khéng mong muén sy tvong téc véi ngudi dung thuc sy. Sy khéng lo xa nay dén dén mét loat cac
gid dinh bdo mét t6i trong sudt qué trinh thiét k&. Vi dy, cac nha thiét k& loc ban déu da thira nhén
sy nhdn thic, quyén nang dé va hiéu lyc & dau vao sé duoc thyc hién & céc hé théng thudc tang
gitra. Ai dé cho phép “outsiders” goi tryc tiép cac dich vy nay théng qua Ajax, mét téc nhéan
khéng mong muén da duoc gisi thiéu trong dnh. Mét vi du thuc cda cude séng nhu vay la mét mét
xich phu hgp t Microsoft dén su dung Atlas hand-in-hand véi cac dich vy web. Gio day céc
chuyén gia thiét k& c6 thé viét Javascript dé tao ddu vao XML va goi ding dich vy web 1 bén trong
trinh duyét cda trinh khéch. Trong qué khi, diéu nay da duoc thyc hién théng qua cdc sy by
nhiém dich vu tai server.
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