DICH VU WEB NGAY CANG ... NGUY HIEM

Véi viéc ngdly cang déng ngudi dung chuyén sang check mail, thanh toén va lam viéc bdng tng
dung Web, giéi t6i pham mang bét dau bam riét ho hong khai théc théng tin tai khodn va nhing
di ligu c6 gid khéc.
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Trong vai tuén tré lai day, lan luvot dich vy email cda Yahoo, mang dién dan do Orkut cia Google
roi hé théng thanh todn tryc tuyén PayPal cia eBay lan lugt bién thanh myc tidu cda céc vy tan
céng. Cé ba hang déu da thira nhén c6 16 héng bdo mét trong dich vy cda minh va nhanh chéng
khéc phyc. Céc vy tén cong dién ra vao thoi diém Microsoft - héing c6 hé diéu hanh chay trén 90%
s& mdy tinh cOa todn thé gidi - vira méi vé hang chyc 16 héng trong cdc tng dyng email, trinh
duyét, phdn mém van phong v...v..., mét s& lvong |6 héng cé thé coi la ky luc. Ddy cing dang la
thoi diém thinh vuong cda nhitng dién dan xa héi do nhuy MySpace.com va céc dich wy lich, tin
nhdn Web do Google, Yahoo cung nhiéu héing khdc cung cép. "Céi khé 16 céi khon" L& di nhién,
véi viéc ngudi dung dé xé vao dung nhitng dich vy trén nén Web, giéi hacker khéng thé lam ngo.
Trong mét ching, déay ding la mét ménh dét mau m& chua duoc khai phd. "Ching bét dau nhéan
ra rdng cé hang tdn scripts so hd, yéu 6t va rat d& hack”, Eric Sites, phé chd tich nghién ctu va
phét trién cba Sunbelt Software cho bigt. Mét trong nhiing phét hién gén day nhét la logi sau téan
cdng vao Orkut, dién dan xa hoi do tryc thude Google. Con sdu nay lira cée thanh vién click vao
mét dudng link &nh, nhung lai ngdm ngém tdi vé méy mét phan mém déc hai. Nhirng di liéu nhy
tén va méat khdu, ciing véi cdc file Windows thuong luu théng tin vé tai khodn ngén hang cla
ngudi dung s& bi malware nay theo dai va ty déng gui vé cho chd nhén sau. "Ké x&u dang tién
thém maot bdc va ngdy cang trd nén hiém doc hon. That déng buén vi ddy qud la mét y tudng xudt
ching. Chéc chdn trong théi gian téi, ching ta s& con ching kién nhiéu truong hop nhu thé nay
nira", Chris Boyd, chuyén gia bdo mét phét hién ra logi séu trén nhén dinh. Myc tiéu tét yéu Truéc
ds, vao théng 10 ndm ngodi, MySpace.com, dién dan cé téi 88 trigu thanh vién dang ky, da bi
mot malware tén cdng: MGi thanh vién dét nhién bé sung thém hang triéu nguoi khéc vao danh
sdch ban bé cda minh. Vy viéc khién cho MySpace tr& nén qué tai va tryc tréic méat mét thoi gian,



nhung nguy hiém hon, né giéng lén héi chudng cédnh béo vé nguy co céc tng dyng/dich vu Web
s& bi tén cong. Gidi phan tich cho rang viéc hacker loay hoay tim huéng di méi la tét y&u, do
ngudi dung mdy tinh ngdly caing cdnh gide hon. Ho chiu khé cai d&t va chay céc phén mém bdo
mdt cling nhu miéng vé cdp nhét hon hdn ngay truéc. "Cé thé néi, ching ta da buéc ching "Cai
khé 16 céi khon". Hacker dang ¢ luén ldch xudng duéi tdm quét cba radar bang cach dét nhap
vao nhirng khu vyc méi, noi cdnh vé loi 1dng", gidm déc trung tédm Phdn ong bdo mét cda
Symantec cho biét. Phdn ¢ng nhanh Mét déng co niva thic ddy hacker nhom ngé cée dich vy Web
l& sc manh va tinh co déng cao cia nhitng ngdn ngi l&p trinh Web, cho phép trinh duyét van

script bi 18i trong Ajax, bdo dong sy ra doi cta thé hé malware kigu méi. Véi logi sdu nay, nguoi
dung khéng cén click vao file dinh kém cing véin bi dinh chudng, chi cén ho mé file ra doc. Sau
dé, sau s& ty gi mail dén 18t cd cdi tén cé trong s8 dia chi cda nan nhén va gdi ching vé mét may
chi tir xa, ¢6 |8 la d& phyc vy viéc phdt tén thy réc. Tuy nhién, khdc véi cée tng dung chay trén
desktop, nhirng héing nhu Yahoo, Google va PayPal cé thé nhanh chéng bit lai cac 16 héng nay.
PayPal da tién hanh khéc phuc sv ¢ gén nhu ngay lap téc bang cach chinh sta lai vai dong ma
trén mdy cht, chdn ding khd ndng 16 hdng néi trén bj khai théc. Trong khi dé, nhitng héing nhu
Microsoft khi muén v 16i trong mdy tinh ca nhén phdi upload miéng va lén mang. Ngudi dung &
tdi céc miéng vé ndy vé va cai ddt vaio mdy - mét chu trinh t8n nhiu thai gian hon. Thign Y



