NHOUNG CON $& GIAT MINH VE PHAN MEM PHA HOAI

Nhiéu may tinh Windows da bi bién thanh thdy ma (zombie), nhung rat may la rootkit chua that
phd bién. Mét phdt hién khign nguai ta gigt minh la c& sau 311 lén scan hé théng, céng cy béo
mét cba hdng - Windows Malicious Software Removal Tool (WMSRT), lai phét hié

Nhiéu may tinh Windows da bi bién thanh thdy ma (zombie), nhung rat may la rootkit chua that
phd bién. Mét phdt hién khign nguai ta gigt minh la c& sau 311 lén scan hé thdng, céng cy béo
mét cda hding - Windows Malicious Software Removal Tool (WMSRT), lai phét hién thdy mét may
tinh dinh phén mém déc hai (malware). Nhiing di ligu ma Microsoft céng bé rét dang chi y, béi
né duoc thu thap tir hon ... 270 triéu khéch hang dang dung WMSRT- céng cy duoc phdt hanh
kém véi hé diéu hanh Windows.
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Trong khodng thoi gian tir thang 1/2005 dén thang 3/2006, WMSRT da logi bd dugc hon 16
triéu phén mém phd hoai céc logi bén trong 5,7 triéu mdy tinh. Né da duoc s dung dé quét he
théng 2,7 ty lén va phdt hién dugc "guong mat khd nghi" véi ty 1& 0,32%, toc la tvong duong véi
1/311 lén quét. Vai ném tré lai déy, khéng cé dot virus ndo bung phét thét sy manh mé, song
ngudi dung lai phdi d8i mat véi hang logt nguy co khéc nhu trém danh tinh, rootkit, phishing. Ban
than Microsoft nghi th& ndo vé thyc & ndy, rding moi chuyén dang duoc cdi thién hay thyc chét la
t6i 1& hon? "Mét céu hdi thét khé trd [&i", Matthew Braverman, giam déc b phan chéng malware
cba Microsoft nhin vai. Braverman luu y réng ghi duoc mét bic tranh toan cdnh vé nhét ¢ nhat
déng cia ké xdu la chuyén "bat kha thi", nhung ¢6 vé nhu tinh hinh ciing khéd quan hon déi chot.
Trong sudt 15 thang theo dai, Microsoft nhén thdy s& luong malware phdt tén da gidm tr 53 ho
sdu, rootkit va virus céc logi xudng con 41. Va thyc ra, con 56 21 bién thé cling la c& mot "tién
trién" lén, gidm 16i 71% so véi cdch déy 2 ndm. "R3 rang la van dé malware da trd nén séng sta
hon", Braverman néi. Trojan - m&i nguy phd bién nhét Trojan cta sau chinh la nguy co déng ké
nhat, hién hién nhat dsi véi nguoi dung Windows, Microsoft khéng dinh. Sau khi dinh Trojan cta
sau, mdy tinh cé thé bi hacker gianh ldy quyén kiém sodt va bién thanh zombie bdt ¢ lic ndo.
Nhiéu zombie hop thanh mét botnet va déy chinh la cong cu dé€ hacker "diéu binh khién tuéng",
thuc hién céc phi vy cda ching. Chua hét, hacker con dénh cdp théng tin cd nhéan cia ngusi
dung, cai dat spyware va adware lén mdy nham kiém thém th lao tir phia cdc nha quéng cdo.
Sau Trojan la séu email - ching da duoc phdat hién va logi bé ra khéi hon 1 triéu méy tinh. Hinh
thie tén cdng trong dé nan nhan bi lra chay malware la dang phd bién nhét. Sau phét tén qua
email, mang P2P va phén mém chat IM chiém t&i hon mét phéan ba s& méy tinh ma céng cu cia
Microsoft quét dugc. Rootkit- méi nguy chua 6 mét
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Tuy nhién, khéng phéi malware ndo ma nhém cia Braverman phét hién duoc ciing xuét phat tir
hacker. Thi dy dién hinh nhdt chinh la phdn mém rootkit "ling danh" cia Sony BMG Music.
Rootkit nay da duoc tim thay trén 420.000 lan va duoc cai dat trén hon 250.000 mdy tinh. Diéu
ndy cho thdy nhiéu ngudi dung da ... cai dat lai rootkit ndry sau khi x6a ching ra khdi mdy. Sau vy
bé bsi nay, Sony da budc phdi thu hdi hang trigu dia CD ¢6 cai phén mém rootkit néi trén. Moi
viéc cang tré nén t& hon khi hacker bét dau khai thac rootkit nay dé phdt tan phén mém phd hoai.
Microsoft nhan dinh xu huéng rootkit bét tay ciing céc dang malware khdc s& con tigp dién va gia
t&ing trong thai gian t6i. Ho phdat hién thdy rootkit trong 14% mdy tinh bi nhiém sau, virus, Trojan
céc logi. WMSRT hién cé phién bdn bdng 24 thi tiéng, danh cho nguai dung Windows 2000,
Windows XP va Windows Server 2003. Phién bdn méi nhét cé khd néng phét hién va loqi bé 61
ho malware khéc nhau. Ban c6 thé truy céip va cai dat né tir website cda Microsoft. Thién Y



