TIN TAC & AT KHAI THAC LOI BAO MAT WINDOWS

Tin tdc dc y hién dang chi déng khai thac mét 16 héng bdo mét ném trong sén phdm cla Microsoft
dé "bét coc" di nhiéu hé thang méc 16i phyc vy myc dich xay dyng mang botnet. Céc chuyén gia
cUa héng bdo mét Exploit Prevention Labs canh bdo ho da phét hién ra m
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dé "bét coc" di nhiéu hé thang méc 16i phyc vy myc dich xay dyng mang botnet. Céc chuyén gia
cUa hdng bdo mét Exploit Prevention Labs cdnh bdo ho da phét hién ra mét vai doan ma doéc hai
nhdm muyc tiéu khai théc 16i bdo mét phdt sinh trong MDAC (Microsoft Data Access Components)
dé "gieo médm méng" céc hé thdng botnet. "Toi da phdt hién ra it nhét 3 doan ma gieo mém
botnet trong tuéin qua. Déy & mét déu hiéu cho thdy da c¢6 it nhét 3 nhém tin tac déc lap da ty
minh phét trién céc cdng cy khai théc 18i bdo mat MDAC," Roger Thompson, k¥ sv cong nghé
trudng tai Exploit Prevention Labs, cho biét. "Theo nhitng gi ma t6i biét, tinh dén thoi diém nay vén
chua cé bat ky mét dogn mé ndo duoc ching minh la ¢6 khd néng khai théc 16i bdo mét MDAC
duoc cdng b réng rdi. Théng thudng, tin téic s& chi can cét-va-ddn céc doan mé da duoc cong bd
vdo trong cdng cu khai théc riéng cda ching. Nhung dudng nhuv trong trudng hop nay ching da
ddo nguoc lai qud trinh phdt trién ban vé 18i," Thompson néi. Li bdo mét phét sinh trong MDAC
da duoc Microsoft khéc phyc théng qua bén vé 16i MS06-014 ném phét hanh trong bén cdp nhat
bdo mét thdng 4 la mét 16i cho phép thuc thi dogn mé tr xa. Li ndy phét sinh trong ActiveX diéu
khign RDS.Database - mét phén cda ActiveX Data Obijects cdu thanh nén MDAC. Mét ké tdn céng
dc y néu khai théc thanh céng 16i bdo mdt nay cé thé chiém toan bs quyén diéu khién hé théng bi
méc |6i. Trong vy tdn cdng gén day nhdt, Thompson cho biét, ngudi st dung Internet phéi dirng
truéc nguy co bi tén cong néu ho truy cdp mét trang web hodic mét théng diép email "déc hai" ¢6
chra mét doan mé downloader cho phép tin téic kiém sodt hé thdng cla ho. "Mat khi doan méa déc
hai downloader dugc téi xudng, hé théng cia nan nhén da roi vao tay cda ké tén céng. Ching s&
dé day hé théng cda nan nhén bang cdc phdn mém gidn diép va cde chuong trinh chéng spyware
gid mao. Ching lam tét ca nhirng diéu dé chi vi myc dich kiém tién," Thompson canh bdo. Hé
th&ng mang théng minh cda Exploit Prevention Labs da phét hién ra nhirng doan mé 6 khé nang
khai théc 16i MDAC c¢6 lién quan dén bé cong cu tv phdt trién phan mém gidn diép WebAttacker
duoc rao bén trén mét trang web cia Nga véi gid 300USD. Bb cong cy nay da tich hop sén cdac
doan ma nham don gidn hod viéc tdn cong hé thdng méc 16i cing cdc ky thuat gui thu rdc nham
du db nan nhén truy cdp vao céc trang web déc hai sdn c¢é cda ching. Thompson cho biét viéc
xudt hién doan ma khai théc 16i MDAC lad mét méi de doa nghiém trong déi véi ngudi su dyng
Windows chua cai dét ban va cda Microsoft. Thompson khuyén cdo ngudi st dung nén dung tinh
ndng Automatic Updates dé nhanh chéng cai déit cdc bén va 16i var bén cdp nhat méi trénh truong
hop bi tdn cdng. Hodng Diing



