BAO MAT CONG 445 TRONG WINDOWS 2000/XP/2003

Trén céc hé théng Windows 2000, XP va Windows Server 2003 c6 mét s6 cdng méi duoc si
dung, trong s6 d6, c8ng (port) 445 TCP dung cho dich vy SMB truyén qua TCP. SMB (Server
Message Block) duoc st dung cho muyc dich chia sé file. Trén céc hé théng Windows NT ¢ né véin
hanh vé&i

Trén céc hé théng Windows 2000, XP va Windows Server 2003 c6 mét s6 cdng méi duoc st
dung, trong s6 d6, c8ng (port) 445 TCP dung cho dich vy SMB truyén qua TCP. SMB (Server
Message Block) duoc st dung cho muyc dich chia sé file. Trén céc hé théng Windows NT ¢ né véin
hanh véi NetBT (NetBIOS over TCP/IP), st dung cdc port théng dung nhu 137, 138 (UDP) va 139
(TCP). Trén céc hé thdng Windows 2000/XP/2003, Microsoft hé tro khd ndng vén hanh tryc tiép
SMB qua TCP/IP (port 445), khong cén qua NetBT. NetBIOS cho phép thyc hién don gidn viéc
chia sé file qua mang ndi bs (LAN), tuy nhién d6 lai la méi nguy hiém tiém tang khi hé théng két
nSi WAN hay Internet. Tét cé thong tin vé mang (nhu t8n mién) va tai khodn truy cdp mang néi bo
cba ban déu c6 thé bi thu thap. Cém NetBT Trén Windows 2000/XP/2003 tién hanh cdm NetBT
nhu sau: Nhén phdi chuét vao bigu tuong My Network Places tai Desktop sau dé chon Properties;
tiép tuc nhan phdi vao Network Card, chon Properties; ké tiép, nhdn vao Internet Protocol (TCP/IP)
va Properties; rdi nhdn vao Advanced va chon tab WINS. Tai déy ban chon Disable NetBIOS over
TCP/IP, thay d&i c6 hiéu lyc ngay, khong cdn phai khéi déng lai hé théng. Luu y, céc mdy tinh
chay HDH truéc Windows 2000 s& khéng thé dinh vi, tim kiém hodic thiét lap két ndi chia sé file va
in dn dén céc méy tinh Windows 2000/XP/2003 khi NetBT bj cdm. Cdm cdng 445 Theo béo cdo
cva SANS.Org, port ndy cé tan sudt bi tdn céng cao nhdt (théng tin chi tiét tai
http://isc.sans.org/port_details.php2port=445). Port 445 c6 thé cém theo cdc budce sau: 1. M&
trinh Registry Editor: vao Run, gé regedit. 2. Tim dé&n khéa
HKLM\System\CurrentControlSet\Services\NetBT\Parameters 3. Trong ctra s& bén phdi, chon
TransportBindName. 4. Nhan dip chuét (hay g& Enter) va xéa gié tri cba bién nay (khung Value
data dugc dé trong). 5. Déng Registry editor 6. Khéi dong lai mdy tinh Sau khi khdi déng va déng
nhé&p vao mdy tinh, tai Run, gé |énh cmd va nhép 1&énh sau: netstat -an Ban s& thdy mdy tinh khéng
con "ldng nghe" & port 445. Khi ndo Windows 2000/XP/2003 dung port 445 va khi ndo dung
1392 D& don gidn, t6i dung thudt ngir "client" d& chi mdy tinh truy xudt cdc ngudn tai nguyén
mang nhu & dia va cdc file duoc chia sé tai "server" - mdy tinh c6 ngudn tai nguyén. N&u server c6
NetBT duoc bét, né s& ldng nghe trén port 137, 138 (UDP) va trén port 139, 445 (TCP). Néu
NetBT bi cdm, server chi l&ng nghe trén port 445 (TCP). Néu client c6 NetBT duoc bat, né s& ludn
th két néi dén server déng thai tai port 139 va 445. Néu nhan duoc phdn héi tir port 445, né sé
gui phdn hdi dén port 139 va tiép tyc phién giao tiép SMB chi véi port 445. N&u khéng nhén duoc
phdn héi tU port 445, né sé tiép tyc giao tip SMB chi véi port 139, khi nhén duoc théng tin phén
hoi tr port nay. Néu khéng nhén duoc bét ¢ phdn héi ndo tr 2 port trén, két néi s& két thic. Khi
client c6 NetBT bi céim, né s& ludn két néi dén server tai port 445. Néu server trd |&i trén port 445,
két ndi s& duoc thiét lap. Néu khéng nhan duoc trd loi, két ndi két thic. Ho Viet Ha Network
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