MAY CHU DNS CUA FPT Bl TAN CONG?

TU vai ngdy qua, nhiéu thué bao ADSL cda FPT phdn énh hién tuong khi truy cép vao héu hét céc
dia chi website qudc t& cé dusi tén mién .org déu bi chuyén huéng (redirect) trinh duyét sang trang
chd cda website www.myfamily.com. Theo thong tin thdm dinh cia mét s chuyén

TU vai ngdy qua, nhiéu thué bao ADSL cda FPT phdn énh hién tuong khi truy cép vao héu hét céc
dia chi website qudc t& cé dusi tén mién .org déu bi chuyén huéng (redirect) trinh duyét sang trang
cht cda website www.myfamily.com. Theo théng tin thadm dinh cla mét s6 chuyén gia an ninh
mang tré |&i VietNamNet trong sang Chd nhét (21/5), buéc déau da xéc dinh duoc day la 16i
phdn gidi t&n mién & mdy chd DNS dns2.fpt.vn cia nha cung céip DV Internet (ISP) FPT. Mdy chd
DNS ndy c6 nhiém vy phén gidi #n mién cho cac thué bao ADSL.

K&t qud ping t&i mdy chd dns2.fpt.vn trd vé dia chi IP 210.245.0.10.

DE& xdc minh sy c8 nay, ky thuat vién da thi truy cdp vao céc website cé dudi .org qua mdy chd
DNS néi trén. Truéc tién, khi thyc hién [énh ping dns2.fpt.vn, dia chi IP cda méy chid DNS nay trd
vé |6 210.245.0.10. Bét dia chi nay vao phén khai bao DNS Server cda duong truyén VDC hay
Viettel, khi truy céip vao phdn Ién céc website cé dusi .org déu cé hién tvong bi chuyén huéng truy
cdp sang trang chi cia myfamily.com, nhung phén déu cia dia chi .org van duoc gitr nguyén, chi
thém phéan dudng dén isapi.dll2c=home&htx=loginfrontmember phia sau.

Khi céc thué bao ADSL cda VDC hay Viettel khéng dung méy chi DNS méc dinh cda ISP, chuyén
sang dung DNS Server 210.245.0.10 lgp t&c cling gdp tinh trang bi chuyén t&i myfamily.com khi
truy céip vao cac website cé dudi .org.

Cudi ndm ngodi, cy thé la ngay 14/11, céc thué bao ADSL cia FPT trén dién rong cling ting géip



phdi tinh trang khi truy cép vao Google thi bi diéu huéng trinh duyét sang mét website béan hang
tryc tuyén khéng tén tusi. L6i nay cling duoc xdc dinh ndm & mdy chd phén gidi tén mién (DNS
Server) phyc vy cdc thué bao ADSL cia FPT. Danh gid vé nguyén nhén cda sy cd nay, mét s&
chuyén gia cho biét khéng logi trir kh& néing mdy chd dns2.fpt.vn dé bi tén céng DNS server, sua
céc DNS record trén cache cia dns2.fpt.vn, dé khi nguoi dung truy vén vao céc website nay thi
déu trd vé website myfalimy.com. Néu gié dinh trén la dong thi déy la mét 16i bdo mét khé nghiém
trong, vi ké tdn cdng DNS hijacking cé thé diéu huéng nguai truy cdip téi mot website bét ky do
hdn tao ra. Website dé c6 thé duoc cai sén cdc file flash cé dusi .exe hodic nhing doan mé khai
thdc 16i bdo mét méi cda IE, d& khi ngudi dung truy cdp vao, l&p tic mdy tinh cda ho bi nhiém
virus, spyware, frojan... va bi chiém quyén diéu khién. Lic dé, céc théng tin c& nhan trén méy tinh
nhu ma thé tin dyng, mét khau, di liu... déu c6 thé bi ldy trém khi bi kiém sodt tir xa.

Khi truy cép vao www.apache.org hay céc website .org khéc (xem dnh mozdev.org, sans.org va
worldbank.org) ngudi dung déu bi diéu huéng trinh duyét t6i trang chd website myfamily.com.

Trong truong hop ndy, myfamily.com la mét website da c6 tr ném 1998, chuyén vé cac dich vy
web cé nhén danh cho nhém gia dinh, ngudi than, ban b, cé s ngudi truy cép tvong déi déng,
dong tht hang Alexa 2410. Theo nhan dinh so bg, c6 vé déng co cia viée diéu huéng trinh duyét
téi myfamily.com la d€ quéing céo. Chiéu 21/5, phéng vién da thi goi dén s6 dién thoai hd trg
dich vy ADSL cda FPT - 04-7601090 - vai ldn dé tim higu nguyén nhdn, nhung s& méy nay bén
lién tuc khong the lign lac duoc. Dén Th30 sang ngay 22/5, tinh trang truy céip vao céic website ¢6
dusi .org qua mdy chd dns2.fpt.vn vén chua duoc khéc phuc, ngudi dung web tigp tyc bi redirect
t6i trang myfamily.com. Minh Huy



