HACKER Bl TRUY NA... DAY CACH BAO MAT

Mét hacker Anh sdp bi dan dé sang My do 16i x&m nhdp véo mang mdy tinh quén sy cia My
tuyén b : cdc nha quan tri da hoan toan thét bai trong viéc phét hién nhiing vy dét nhdp ngodi y
mudn. Thanh tich "bét hdo"
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Gary McKinnon, phdt bigu trong hsi théo Infosec Europe 2006, dé so sy khi tén cong vao mét
trong nhirng myc tiéu quan trong, dén t&i mét cudc diéu tra trén quy mé todin cdu. "Téi bi tom vi da
st dung mét cong cy diéu khién tir xa bang dé hinh va quén mét mai gie cda minh. Ai dé da &
trong véin phong va nhin thdy con tré chudt di déng trén man hinh", Gary nhin vai. Vu viéc bét
dau bi diéu tra sau khi ngui ta phét hién théy nhan vién da vé hét ma may tinh véin bat va van
hanh. "N&u t&t mdy tinh vao ban dém thi s& gidm thiéu nguy co (bi tém) hon", McKinnon cho biét.
Vao ngdy 10/5 t6i ddy, tda én London s& quyét dinh c6 dép tng yéu cdu dan dé tir phia My hay
khong. McKinnon, mét hacker rdt ¢6 hing thi véi UFO, cé thé s& bi két én vi t6i xédm nhép trai
phép vaio mang mdy tinh cda Lau n&dm géc, quan déi, Hai quan, Khéng quan My va NASA, cai
dait céc cdng cy quédn tri tr xa va truy cép nhiéu file bi mét trong co s& di ligu. McKinnon (dang
trong thoi gian bdo lanh tai ngogi) da dén tham dy Hai thdo cung Robert Schifreen, mét cyu
hacker cé tén tudi khdc cda Anh. Schifreen va ban |a hai hacker déu tién trén thé giéi phdi ra hdu
toa vi 161 hack may tinh, sau khi xam nhép véo mang cia t&p doan BT Group héi gitra thap nién
80. Tuy nhién, theo Schifreen, hacking chi l& mét trong rét nhiéu nguy co ma nganh bdo mét méy
tinh phdi d&i mat, bén canh thu réc, phishing va lvra ddo thé tin dung. "Bat chép nhiing 1&i c6 canh
Microsoft quéng cdo vé Vista, t6i pham mang, hacking va Ira déo vén sé tiép dién. Khong ¢ mot
sén pham don déc ndo ¢6 thé dudi ching di duoc”.

Ngudi dung la mét xich yéu nhét Nguoi dung chinh [ mét xich y&u nhét, Schifreen néi. Ai ciing



so hé va cé khd néng bi sép bay social engineering (ky néing tdn gdu, & oi cda céc hacker) va
khong cé bét c& sdn phém bdo mét ndo cé thé béo vé duoc ho khdi nguy co nay. USB ciing ngay
cang tré thanh mdi hoa tiém tang, khi ma cdc nhan vién xdu bung cé thé copy lai co sé& dir ligu
vao mét USB dung lvong l6n kigu nhu &8 cing cla iPod va tudn ra ngodi. Tuy nhién, cdc nha quén
tri mang cing c6 thé thyc hién mot s8 bién phdp da gidm bét nguy co. McKinnon, nguoi thuong
xuyén chinh sra céc tp tin s8 ghi (log file) bén trong nhirng médy tinh ma anh ta d& dét nhép, cho
biét tSt nhat, log file nén duoc luu trong mdy chu offsite. Ngodi ra, co ché thdm quyén truy cap
vao file nay ciing phdi cyc ky chdt ché. Tuy nhién, céc tép tin s6 ghi chi hién thi duoc nhitng gi xdy
ra sau vy dét nhép, khi ma dé qué muén dé hanh déng, Bob Ayers, cyu gidm déc chuong trinh
Ndng cao bdo mat cda Bé Quéc phong My nhdn dinh. Ngodi nguoi dung, mét khdu ciing la mét
mdt xich y&u thuong tryc. McKinnon c6 thé dé dang vuot qua nhitng mat khdu khéng cé co ché
bdo vé t6t do cdc nha quaén tri dé lam khéng tron phén sy khi dinh cdu hinh. Theo McKinnon, hang
rdo phong thd dau tién chinh la hé diéu hanh. Véi Windows, diéu ndy cé nghia la ban phdi kich
hoat cdc phén mém diét virus va tvong Iba, cing nhu tdt mdy chd Register. Ayers thi néi réng bdo
mét dya vaio con ngudi nhiéu hon la cdng nghé. "Hay thué va git chén nha quén tri hé théng gidi
nh&t ma anh tim duoc béing moi cach", ng néi. Thién Y



