NHIEU HACKER LEN TIENG PHE PHAN TE NAN DDOS

Ngay sau bai Bdo ké tryc tuyén, nhiéu website lai bi tan céng dén dép véi quy mé én hon. Trong
khi cac doanh nghiép khéng dém [én tiéng thi DDoS, hanh déng duoc cho la hdy hoai tai nguyén
mang, cling rét duoc giéi hacker quan tam va ho da 1&ecir

Ngay sau bai Bdo ké tryc tuyén, nhiéu website lai bi tan céng dén dép véi quy mé én hon. Trong
khi cac doanh nghiép khéng dém [én tiéng thi DDoS, hanh déng duoc cho la hdy hoai tai nguyén
mang, ciing rdt duoc gidi hacker quan tam va ho da lén tiéng. Ong Hoang Ngoc Diéu, chuyén
vién gidi phdp céng nghé thong tin cia mét cong ty bdo hiém tai Australia va la thanh vién Ban
quan tri mét dién dan hacker lén & Viét Nam, cho rdng tén céng tir chdi dich vy (DDoS) la mét
trong nhiing k&t qué cia sy tim toi va tho nghiém trong thé gigi bdo méat. Né cing giéng nhu con
dao bén. N&u ngudi dung cé thién chi, ho s& canh bdo sy nguy hai khi s¢ dung con dao nay
khong ding chd, khéng ding mic. Con nguoc lai, cong cu ndy s& duoc dung trong bat ky hodn
cdnh, myc dich ndo. "DDoS tré thanh vén nan nhu hién nay béi né roi vao tay cia qué nhiéu ké
thiéu thién chi va bdt c& nguai lam cong tdc bdo mét ndo cling chan ghét", 6ng Digu khdng dinh.
"Ching t8i chi nhdm vao cdc website cong nghé thong tin, dién dan va nhitng dia chi khigu dam
(xxx), ma& khéng dung cham dén doanh nghiép néu khéng bi admin thach thie", mét hacker ¢6
nickname hero_zero tiét 1. "DDoS la& céch dé thanh céng, don gidn va it mét thai gian, chi cén
'bét" duoc that nhiéu website. Phdn déng nguoi chon tén cong DDoS la céc thanh vién tré tudi,
khong cé khé néing xam nhép vao website cia nguoi khéc". Cé y kién cho rdng day la gidi phdp
cudi cung va bdt déc di nhét cda hacker, khi khong thé khai théc 16i hay tén céng muyc tigu. Muc
dich chinh cda DDoS la ngéin nguoi dung truy cap vao website. Loi dung ddc diém nay, mét s&
hacker da tién hanh DDoS thué kiém tién. "Téi duoc thué phé mét website Viét Nam véi gig 2.000
USD, néu t6i khéng DDoS thi ciing cé ké khac nhén lam viéc nay. Hon niva, t6i cing muén thy
trinh d6 bdo mat va dét nhap vao nguén co sé& di liéu rét lén cia ho", mét hacker nuéce ngodi the
16. Gi6i hacker Viét Nam dang truyén tai vé& mét nhém chuyén DDoS thué kiém tién véi khéch
hang la gisi kinh doanh, bdo mét... Tén Quang, mét hacker & TP HCM, cho biét: "Kha nhiéu tay
thué 'xa hdi den' trén mang khu d&i thd canh tranh, tén céng DDoS qua lai, cudi ciing cd hai déu
thiét hai va chdng gidi quyét duoc véin dé gi. An ninh mang lai tré nén t6i t& hon va gidi céng
nghé théng tin cng hacker chén chinh lai cdm thay bat an". Céng déng cdng nghé théng tin ting
ching kién nhiing dot tén cdng DDoS c¢é quy mé ma ngay cd giéi hacker ciing e ngai séc manh
cla viéc "muon gié bé méng" ndy. Bdi ngudi dung mang binh thuong khéng thé phén biét duoc
nhirng banner trén website da bi cai cac doan ma tén cdng DDoS, hay khi ho vaio mét website
nghe nhac, click véo mét bai hét la cing loc da thyc hién 2 chuong trinh, trong dé ¢6 lénh tan
cdng mét site khdc. D8i mat tryc tiép véi DDoS khéng ai khéc ngodi céc chuyén vién va nhém
nghién ctu bdo mét. Véi ho, day la hanh déng ching t6 sy y&u kém vé kién thic va déng bi xem
thuong, cén 1én én nhét. Ciing vi thé, 6ng Diéu cho rdng & nuéc ngodi khong mdy ai chinh thic
cdng b chd quyén cia mét dang DDoS néo dé, ngoai trir muc dich nghién ctu var khéc phuc. "O
cdc nudc, tdn cdng DDoS ciing rdt da dang nham thi nghiém, gay ép lyc hodic chirng minh quan
diém... Tuy nhién, né xudt hién va chdm dit mét cach kha ngdn ngui", hacker ky cyu nay nhén
dinh. DDoS - con dao hai luai Ciing vi nhirng tac hai khéng ludng ndy ma nhu cdu tim hiéu vé
DDoS va lvong ngudi dén céc 16p bdo mat ngay mét taing. Ong V& DS Théng, Trudng phong du
én va ddo tgo cia Trung tam ddo tao quan tri mang Athena (TP HCM), cho biét: "Viéc gidng day
bdo mat la mét van dé khé nhay cdm trudc tinh hinh hign nay. D& bdo vé hé thdng cia minh, hoc



vién phdi dugc trang bi nhiing kién thic vé co ché tén céng va gidi phdp chéng d&". Hoc céng
nghé thong tin néi chung hay bdo mét néi rigng khong thé dya vao ly thuyét, ma phdi trinh dién
trén hé th&ng. Vé&i DDoS ciing véy, toan bd qué trinh tan céng duoc cde gidng vién thyc hién ngay
trén mang ndi bd. "Ching t6i cung cdp céc cong cy DDoS cho hoc vién chi nhdm vao myc dich
hoc tép va ludn dinh huéng hoc vién di ding duong, tré thanh chuyén gia bdo mét. Bai hoc déu
tién ching 16i gidng day bao gi¢ ciing la dao dic", 6ng Théng néi thém. "Nhung thyc t&, trung
tém cling khong thé kiém sodt va chiu trach nhiém néu hoc vién vén dung nhiing kién thic da hoc
dé phd phach". Hién tvgng DDoS céc website & Viét Nam dang phdt trién rdt manh, gén nhy la
phong trdo. Phdn lén do sinh vién s dung cdc céng cy s@n cé tan cong DDoS (script kiddies). D&
ti€p cdn véi nhirng ké 18 chie tdn cong (DDoSer) dang nay, mét hacker bay céch: "Tao cdi nick
that pro, tim mét code DDoS va the nghiém vai website, khi dé s& cé nhiéu nguai lién hé véi ban.
D& biét ai la ké tén cong tir chdi dich vy, trude hét ban phdi la DDoSer". Luong DDoSer tai Viét
Nam ngdy mét taing |én, nhung diéu nay khéng cé nghia la phén [én hacker tan thanh né. Tén
Quang, tam sy: "Dé thyc sy la thdm hoa va nhitng nguoi hidu biét, c6 'nghé' va cé y thic s&
khéng gay hai céc website hay thé hién quyén lyc bang cdch nay. Ding tén céng vi nhitng myc
dich khéng chinh déng. Hay néi khéng cing DDoS.". Dai dién cho mét nhém hacker vira tuyén bs
"doan tuyét" véi kiéu DDoS béc bach: "Ching t6i thdy minh da sai lém khi xuét ban céng cy DDoS
x-flash. DDo$S khién bdn than ké tén céng cling bi thiét hai do t6n bang théng mang cda méy tinh
cé nhan dé phat déng, chua ké dén khé néing bi tén cdng DDoS lai. Stra chra nhirng sai ldm trong
qué kh&, ching 161 s& ngung xudt ban nhiing céng cy tén céng déng thoi vé hiéu héa nhirng gi
phét tén truée dé vi ching c6 mét s8 déic diém dé& nhdn ra va phong chdng”. Han ché DDoS phdi
c6 sy phai hop gitra ky thuat va phdp ly Theo chuyén gia bdo mat Hoang Ngoc Diéu, dé gidm
thiéu thiét hai & mic thép nhdt, webmaster c6 the dung mét s8 firewall mém nhu HCe'firewall hay
céc script firewall khdc, déng thoi kiém tra website m&i ngdy va log script khéng tiép tay cho ké
tan cdng. Mat khdc, ISP cling can cé trach nhiém gidm sét lugng zombie (mdy tinh déa bi khéng
ché) dang bi loi dyng dé tdn céng, théng béo cho nguoi st dyng biét vé tinh trang vé tinh tiép tay
va loc nhirng website bat nguén DDoS. Bén canh d6, Luéit vé t6i pham céng nghé cao ciing la gidi
phdp dénh vao tém ly nhiing ngudi tn céng DDoS. Ong Diéu néi thém: "Cdc co quan chie néng
cling phdi quan tdm ding mic nhitng vén dé anh hudng dén thuong mai dién tu, béi ching tryc
tigp téc dong dén nén kinh t& quéc gia. Luat hién hanh can sia dai kip thoi va nghiém khéc x& ly
nhirng hanh déng mang tinh phd hogi trén méi truong lién mang". "D& truy tim thG pham, nhét
thiét phdi c6 sy phéi hop va quyét tam cao cba doanh nghiép, ISP, chuyén gia céng nghé théng tin
va Lugt danh cho t8i pham Internet", 6ng Nguyén Anh Hao, gidng vién chuyén vé bdo mét cia
Trung tdm ddo tao qudn tri mang Athena, nhén xét. "Néu luét phép quy dinh chat ché cac hinh
phat va xur nghiém nhiing t6i pham tin hoc nay thi s& han ché& phén ndo nhitng DDoSer dua nghich
déng thoi cé tac dyng rén de rét t6t ddi véi nhirng ké vi tién, dang duoc xem la ngoi né cho logi
hinh kiém loi bat chinh trén mang". "Du réing mét s& thanh vién dam mé tin hoc va mudn ching 18
minh d& cé nhitng hanh dong khong ding, nhung khéng hén tét ca hacker déu la ngusi xéu hay
nhirng ké phd hogi", mét hacker bay t8. "Truéc khi budc t6i DDoS, doanh nghiép thuong mai dién
t can xem xét lai thyc lyc, vat chét va trinh d6 ky thuat cda minh. Béi 18 ky thugt bdo mat con yéu
thi du khéng bi DDoS hay hack, cting khéng séng duoc". Con 6ng Hodng Ngoc Diéu thi khdng
dinh: "Viéc céc chuyén vién ky thudt phé mdc cho nhiing nha cung cép phén mém, phan cing,
router, firewall la théi dé tiéu cyc trudc hiém hoa DDoS va s& khéng dva dén két qua tich cyc".
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