10 KHOANH KHAC TOI TE NHAT CUA NGANH BAO MAT

Tap chi InformationWeek - mét trong s8 nhiing tap chi vé cdng nghé théng tin hang déu the gidi —
vira cho céng bé danh séch binh chon 10 khodnh khdc t6i # nhét cda nganh bdo mét the gisi. 1.
L5i bdo mét trong SQL Dung mét tuén sau khi Microsoft phat hanh bén v&aac
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L5i bdo mat trong SQL Ding mét tudn sau khi Microsoft phat hanh bén vé 16i bdo mét cho tng
dung co s& di li8u méy chi SQL thi chuyén gia nghién cu David Litchfield trinh bay nhiing phét
hién riéng cda minh tai dién dan Black Hat. Sau “nhd t” (slammer worm) da nhanh chéng tién
hanh khai théc 16i bdo mét trong Gng dung va lam chédm hé théng mang Internet trong ndm 2003.
2. L6i bdo mat trong tinh ndng “Plug and Play” cda Windows Thang 4/2005, céc chuyén gia
nghién cGu bdo mat hé thdng Internet phét hién 16i trong tinh néng “Plug and Play” cda Windows
c6 thé cho phép tin tic loi dung khai thdc chiém quyén diéu khién hodic thyc thi céc doan mé tr xa
trén céc hé théng méc 16i. Bon thdng sau (08/2005) séu Zotob véi khé néng khai théc 16i bdo mat
ké trén da bung phét manh mé. 3. LGi tran bo nhé dém trong Cisco 10S Thang 07/2005, Michael
Lynn - cyu chuyén gia nghién cu cba ISS — cho biét tin téc cé thé chiém quyén diém khién hé
théng mang cta céc doanh nghiép théng qua mét 18i bdo mat trong phén mém 10S diéu khién
thiét bi dinh tuyén mang (router) cba Cisco. Dén thdng 4/2006, Cisco méi cho bit 16 hdng bdo mat
ndy déng thai kién Lynn vi da tiét 16 nhrng théng tin lién quan. Vu kién sau d6 da két thoc ma
khéng c6 két qué gi. 4. L&i bdo mét dinh dang Metafile trong Windows Théng 01/2006, chuyén
gia nghién cu H.D. Moore cung v&i mét 8 ngudi khéc dé tung [én mang céc doan ma khai thac
16i bdo mét trong dinh dang tép tin metafile cda Windows. Chuyén gia nghién céu llfak Guilfanov
cing lap trinh thanh céng doan mé khai théc. Day chinh la nguyén nhén khién cho Microsoft phéi
tung bdn va 16i truéc lich trinh téi 5 ngay. 5. Li ma hod dir ligu trong sudt cia Oracle Théng
01/2006, chuyén gia nghién ctu Alexander Kornbrust cia Red-Database-Security da chinh thic
cong bd chi tiét vé 16 hdng bdo mét nay. Oracle ciing phdi nhanh chéng ban hanh bén vé ngay
sau dé. 6. L&i cdng gateway Oracle PLSQL Thdng 01/2006 truéc sy cé mét cba rdt nhiéu nguoi
tai Dién dan Black Hat, Litchfield d& cho céng bé mét 18i bdo mat trong cdng gateway Procedural
Language extension to SQL (PLSQL) cba ing dung co s& dir liéu Oracle. Dén nay 16i nay vén chua
duoc khéc phyc. 7. Léi trong tng dung Mac iChat Ngay 13/02/2006, mét ngudi ddu tén dé cho
cdng b trén trang web MacRumors.com mét lién két théng tin vé con trojan OSX/Leap.a. Day
duoc xem |& con virus dau tién nhdm myc tiéu tén cdng hé diéu hanh Apple OS X. 8. L6i
createTextRange() cia Internet Explorer Thédng 03/2006, chuyén gia nghién ctu Andreas
Sandblad d& phét hién ra 16i bdo mét nay trong trinh duyét Internet Explorer cda Microsoft. Tin tdc
c6 thé loi dyng khai thac dé cai dat céic phdn mém déc hai nhu spyware hay keylogger lén hé
théng cda ngudi dung. eEye cing mét s6 hdng bdo mat khdc da phét hanh céc ban vé khéng
chinh thic cho 16i bdo mat nay. Dén ngay 11/04/2006 Microsoft méi khéc phuc 16i nay. 9. L6i
bdo mét trong dinh dang t&p tin HTA cda Internet Explorer Chuyén gia nghién céu bdo mét ngudi
Ha Lan Jeffrey van der Stad, thang 03 vira qua, dé cénh béo Microsoft vé 16i bdo mét lién qua dén
céch trinh duyét Internet Explorer xu ly céc thé HTML. Van der Stad da loqi bd céc théng tin vé 16i
bdo mét ndy trén trang web cia minh khi Microsoft phédn @nh vé viéc cong bé céng khai nay. 10.
L&i bdo mét trong SendMail SMTP Thang 03/2006, 1SS da phét hién ra 16i bdo mét trong giao
thrc SMTP cda phén mém mdy chd Sendmail. Nha phé trién phdn mém da ngay lap tic phét hanh
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