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Théng Mt nam nay, mét thigu nién 20 tudi da bi buéc t6i xam nhép vao mdy tinh cba chinh phd
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Jeanson James Ancheta d& cdy phan mém Trojan vao hé théng méy tinh cda Trung t&m Héi quén
China Lake tai Sa mac Mojave & California, tr d6, gianh duoc quyén diéu khién méy tinh trong
todn mang. Jeanson da su dung "botnet VIP" nay dé tao ra lvong hit cho céc qudng cdo trén
website va thanh thoi thu tién trd céng tr cdc nha quéng céo. Nghe cé vé vé hai va tidu tigt qud
chang? Ban s& khéng néi nhu vy, néu biét v& lam &n nay da giop Ancheta bé i t6i 60.000 USD
truée khi bi phdt hién. Chua hét, cdc nhan vién diéu tra con khém phd ra réing Ancheta dang kiém
sodt khodng hon 400.000 mdy tinh trén todn thé gii. S& mdy tinh Zombie ndy hodn todn coi déu
truéc moi chi thi tr xa cda hdn, tir tao ra lvgng hit cho cac banner quéng céo , phét tén thy réc
cho dén gui malware t6i cdc mdy tinh hé hénh khéc. Cé thé néi, Ancheta la vi du dién hinh cho
mét loai hinh t6i pham méi trén mang Internet, cé déng co manh liét vé tién bac va vét chét.
Nhiing chuong trinh Spyware hodic Trojan ma ching cély vaio mdy tinh ngudi dung, mét khi duoc
cai dat, s& hoat ddng miét mai va cdn mén nhu nhitng né 18 trung thanh, phyc dich éng chi cla
ching tr xa. Hiém khi nguoi dung vé tv nhén biét duoc rdng mdy tinh cia ho da bi tén céng. Hé



thdng van lam viéc binh thuong, ngoai trir ¢6 lic hoi chédm cham mét chit. Va tét nhién, ho chdng
hay biét gi t&i nhirng nhiém vy bi mat ma mdy tinh cda minh dang tién hanh. Ung nhot méi Céc
botnet dang tré thanh mét kh&i ung nhot méi, nhic nhéi trong dia hat bdo mét Internet. Theo
th&ng ké cda hdng bdo mét CipherTrust, 6 t¢i hon 180.000 mdy tinh bi bién thanh zombie méi
ngdy, va con s6 ndy khéng hé muén ding lai & dé.
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Hacker c6 thé s dung botnet d& ddnh lra céc nha qudng cdo tryc tuyén (nhy trong truong hop
Ancheta), hodic cé thé cho thué theo gitr d& phét tén thu réc véi s8 luong Ién. Nhiéu ké tham chi
con thué botnet dé tién hanh cdc vy tdn cong tir chdi dich vu nham vao website ddi thd. D& dang
nhén thdly nhitng hogt déng nay dién ra rdt chuyén nghiép, theo mét quy trinh khép kin "&n chéo
trd tién". N6 dang dén thay thé phong cdch hanh xu cda céc hacker nghiép du truéc déy, vén coi
tén cong chi la s& thich. "Nhing dot bung phét virus [én nhu Sasser va Blaster cang ngay cang it.
Nhiéu ngudi tudng rdng tinh hinh dang duoc cdi thién, trong khi thyc t& né cang ngay cang 18
hon", Mikko Hypponen, giém déc nghién cu cia F-Secure cho biét. "Nhiing vy tén céng dién ra
tap trung hon, c6 myc tiéu cy thé hon nén nguoi dung it bigt. Nhung thiét hai thi khéng 16". Trong
mdt Hypponen, botnet la mét con dau déu khéng dé chra, béi méy tinh Zombie hdu hét la PC gia
dinh c6 nSi mang. "Phdi mét rét nhiéu thoi gian va cong stc dé gidi thich véi mét ngusi dung binh
thuong vé nhirng khdi niém kiéu nay, cting nhu cach "gidi phéng" cho mdy tinh cda ho. Vithé, dai
bd phén cac ISP déu khoanh tay lam ngo".

Mgt trdn méi cba phishing Hau hét giéi phén tich déu dy dodn céc vy t8n cdng phishing s& taing

tién véi t8c do tén lva, cd vé s8 luong lan dé tinh vi.
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David Sancho, mét chuyén gia diét virus tai Trend Micro da minh ching bdng mét vy tdn cdng méi
déy tai Doc. Ké tén cdng gid dang mét céng ty dién luc, gui email t6i cho cdc nan nhéan va yéu
céu ho kiém tra héa don bdng céch click vao file PDF dinh kém. Trong truong hop nay, file dinh
kém c6 dudi .pdf.exe va né da cdly Trojan vaio mdy tinh ngudi nhén. "Mét khi dugc kich hoat, né
s& am tham theo d&i moi két ndi Internet, moi lan truy cép trang web, mat khdu va username cia
ban réi bdo céo lai cho "Ong chi". Phuong dn nay rét théng minh, vi hacker khéng cén phai lap
ra mét mdy chd gid". Hypponen ciing dy dodn rdng gidi phisher s& sém tim ra cach bé gay mat
khdu dung-mét-lan ma nhiéu ngén hang dang st dung lam hang rdo bdo mat. "Nguoi nhén bi
lra déng nhép vao mét ngdn hang gid, va tai déy, ching doi ho khai bdo mé xdc thyc. Ngén
hang gid s& truy cdp vao ngan hang that bang mét khdu nay réi rit sach tién. Sau dé, né s& quay
tr& lai véi ngudi dung, théng bdo la cé 16i xdy ra va yéu cdu cung cdip tiép md xdc thyc khac". Tim
"ga" dé "chan"
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Théch thic lén nhét di véi dan phisher la tim "ga" dé "chdn", do ngdy cang nhiéu ngusi dung
biét t6i hinh thic tén céng nay. Gidi phdp cda ching & nhém dén nhitng myc tiéu nhé hon va s
dung cdc ngdn ngir khéc ngodi tiéng Anh, chdng han nhu Hy Lap, Séc va Phan Lan. Mdc du mday
tinh Windows vén la myc tiéu ngdm bdn chinh, song hay chuén bi tinh thdn dén nhén céc cudc tdn
cdng phisher nhdm vao DTDD. F-Secure cho biét ho da phét hién dugc 179 con virus di déng va
véc tinh ¢6 khodng hang chyc ngan dién thogi da bi "dinh chuéng". Nokia da d&i phé véi canh
bdo ndy bdng viéc tung ra nhitng mdu dién thoai c6 phdn mém diét virus tich hop, déng thoi siét
ch&t hang rdo bdo mét cho céc model chay hé diéu hanh Symbian phién béan 9. Tuy nhién, F-
Secure ciing da ghi nhan duoc phdn mém Java hiém déc dau tién viét rigng cho DTDD, déng
nghia véi viéc moi mdu d&, khéng riéng gi dong cao céip, déu ndm trong viing nguy co. Thang 3
vira qua, Hypponen da phdt hién thdy mét Trojan di déng chuyén goi vé mét s6 dién thoai tai
Nga. C& méi lén nhu thé, né lai mang vé 5 euro cho ké phdt tén.
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