GIAI PHAP M&I TANG CUONG BAO MAT CHO DICH VU VOIP QUA
CAP

Ngay 12/4/2006, Tép doan Juniper Networks da céng b& mét gidi phdp méi giop céc nha khai
théc da hé théng dich vu qua cép (MSOs) béo vé cdc dich vy dya trén giao thire SIP va VolP trudce
nhing cudc t@n cdng mang. Gidi phdp méi taing cudng khé néing béo

Ngay 12/4/2006, Tép doan Juniper Networks da céng b& mét gidi phép méi gidp céc nha khai
théc da hé théng dich vu qua cép (MSOs) béo vé céc dich vy dya trén giao thire SIP va VolP trudce
nhirng cudc tdn cdng mang. Gidi phdp méi tang cudng khé ndng bdo mét cia nhirng dich vy hién
ti, dong thoi giop gidm thiéu cdc chi phi do 6i mang va cung cdp céc dich vy. Lam viéc véi bét c&
hé théng cdng modem dung cép theo chuén PacketCable Multimedia (CMTS) ndo, gidi phdp Han
ché& De doa Déng qua Cép gém 13 hop céc thiét bi dinh tuyén, céc thiét bi Phét hién va Phong
chdng xam nhép (IDP) va Hé théng Trign khai Dich vy SDX, cho phép céc MSOs nhén dang va ¢
lap mét céch nhanh chéng, hiéu qué céc méi de doa bdo mat, déng thei gui cdnh béo mdy da bi
nhiém dén cdc khéch hang va nhitng nhan vién diéu hanh. Véi viéc sv dung kién troc dya trén
CMTS, gidi phdp Han ché& De doa Déng qua Cap méi cia Juniper gidp cdc MSOs bdo mét cac
dich vy VolP trén toan hé théng mang cda ho, tir 16i IP cho dén ngui sv dung cudi. Gidi phdp Han
ché Pe dog Dong qua Cdp sv dung mét thiét bi IDP cda Juniper Networks, thiét bi nay giégm sat
nh@ing cudc tdn cdng mang & mdi ngudi su dung, mdi ing dung, hodic dya trén nhirng nhu cau,
déng thai st dung sdn phdm SDX 300 cda Juniper Network. Luu lvong x&u nhu phdn mém nguy
hai (malware) hay tén céng tr chéi dich vy phén tén (DDoS) s& duoc IDP phdt hién va phét tin higu
cdnh béo t6i SDX-300. SDX sau dé s& phét ra mét chinh sach thich hop dén bat ct thiét bi dinh
tuyén ndo cta Juniper Networks va/hodic hé théng c8ng modem dung cdp theo chudan
PacketCable Multimedia hay thiét bi dinh tuyén cta bén thi ba, giop céc MSOs trién khai mét logt
nhiing lya chon dé gidm thiéu cdc mdi de doa.

TUy theo bén chét cia nhitng de doa, céc MSOs ¢6 thé lya chon dé gidi han hay loc luu lugng,
lam rét cude goi hodic két néi lai véi nguoi s dung téi cdng web va ty dong khéi tao lai dich vy
khi céc de doa duoc logi trir. Bén canh viéc bdo mat céc dich vy VolIP, gidi phdp méi ciing cé thé
duoc mé réng dé cung cdp tinh bdo mat cho cdc dich vy dya trén giao thie SIP, nhy tro choi dién
tU tryc tuyén (game online), hdi nghi truyén hinh, dich vy tin nhdn nhanh (IM) va nhiing dich vy
bé&m-goi (push-to-talk). SIP thudng I myc tiéu cda tén cdng tir chéi dich vy (DoS), tén céng gid

mao va nhiéu cudc tén cdng khdc.



