“ROOTKIT + TROJAN = NGUY HIEM GIA TANG”

Héng bdo mét Sana Security hién dang cdnh bdo ngudi dung vé mét ching loai phan mém déc
hai mé&i duoc lap trinh ra nhdm muyc tiéu dn cdp tén si dung va mat khdu. Phan mém doc hai
“rootkit.hearse” cé tinh chdt nguy hiém hon céc logi phén mém déc hgi &n cdp théng tin

Héng bdo mét Sana Security hién dang cdnh bdo ngudi dung vé mét ching loai phan mém déc
hai mé&i duoc lap trinh ra nhdm myc tiéu dn cdp tén st dung va mat khdu. Phan mém doéc hai
“rootkit.hearse” cé tinh chdt nguy hiém hon cdc logi phdn mém doc hai @n cdp thong tin c& nhan
truée day & diém né da duoc tng dung thém ki thuat “an than” cda cdc rootkit khién cho viéc phdt
hién ching tré nén vé cung khé khan. Tuy nhién, dé c6 thé thyc hién duoc chic néng “bam sinh”,
ching logi phan mém déc hai nay phdi dét nhap thanh céng [én hé théng cda ngudi dung. Ciing
c6 thé ching logi phdn mém doc hai nay s& vén s dung phuong thic lira ngusi dung tdi vé céc
doan ma déc hai hodic lay nhiém lén mét mdy tinh théng qua cdc céc logi phén mém doc hai khéc.
Mét khi da dét nhap thanh cong 1&n hé théng, “rootkit.hearse” ngay lép tic s& gui céc théng tin
nhay cdm vé ngudi dung t6i mét méy chd & Nga. “Rootkit.hearse” c¢é hai bd phén céu thanh nén:
m&t con trojan gidp né giao tiép véi mdy chi tai Nga va mét phén mém rootkit gidp né cé thé “an
than” truéc cde cdng cy bdo mét. Hang bdo mat Sana dé phét hién ra phén mém déc hai nay
duoc i xudng kém theo séu Win32.Alcra. “Rootkit.hearse” s dyng ki thudt gidu minh tvong ty
nhu phan mém bdo vé ban quyén XCP “déy tai tiéng” cda Sony BMG Music Entertainment. Phan
mém déc hai nay danh phan l6n thai gian cda né “ném im lim” duéi nén hé diéu hanh; nhung bat
c khi ndo ngudi dung truy cép véo mét trang web cén cé ching thyc thi ngay lép tic né kich
hoat giao tiép véi mdy chi tai Nga. N6 s& ty déng doc céc théng tin mat khau va tén st dung va
gui vé mdy chy dé. Tinh dén cudi ngay thi hai vira qua, theo két qud thu nghiém cia Sana, chi cé
5 trong s8 24 sén phdm bdo mat la ¢6 khé néing phdt hién “rootkit.hearse”. Tinh dén ngay hém
qua, mdy chd tai Nga da chia téi hon 35.000 tén ddng nhdp va mat khdu Iy tir hon 7.000 trang
web khdc nhau. Sana da théng béo cho céc nha cung cdp dich vy Internet tai Nga xu ly méy chd
luu tr ndy. Tuy nhién, hang tir chéi tiét 16 théng tin vé mdy chd va nha cung cdp dich vy Internet

dé.



