HIEM HOA “BOTNET”

Ngay thoi diém hién tai, mét tin tdc mang mét danh “0x80” dang kiém sodt hon 13.000 mdy tinh
tai hon 20 quéc gia. 0x80 la dién hinh cta logi tin téic the hé méi, 6 thée kigm hang déng USD tr
ky thudt dét nhdp mdy tinh. V&i nhirng tin tdc trinh d& “cu thdo” (
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tai hon 20 quéc gia. 0x80 la dién hinh cta logi tin téic the hé méi, 6 thée kigm hang déng USD tr
ky thut dét nhdp mdy tinh. Véi nhiing tin tac trinh dé “cu thdo” (cao thd) db mét con bing ra sta
c& 0x80, khong méy tinh ndo c6 thé an todn Trong 6 gie ndm xodi trén givang, 0x80 (21 tudi) cé
the dot nhap vao gan 2.000 mdy tinh c& nhén khép thé gisi. Ngay khi 0x80 ngd, phdn mém do
0x80 viét van lién tyc “cdy x&i” trén Internet d& tim kiém nhirng mdy tinh ¢4 16 h&ng an ninh, tng
vdo vai con virus va bién mdy tinh thanh “né 18” bat déc di. Nguoi vé hinh Theo lénh diéu khién tir
0x80, cdc mdy “nd 18" bat dau truy xudt va cai phdn mém ty déng nhdp e-mail qudng céo tir céc
website khiéu dém. Sau khi tién trinh cai dat duoc thyc hién xong, mdy nan nhén ty déng do
Internet dé tdn céng cdc mdy tinh khéc. Va thé la chi trong thoi gian ngén, hang loat mdy tinh s&
phuc tung l&nh chi huy t&r ngudi v6 hinh 0x80. Sau hai tuan lam viéc, 0x80 nhén trung binh 300
USD tr mét trong nhirng céng ty qudng cdo tryc tuyén. “Sudt ngdy chdu chi ngdi & nha, vira chat
linh tinh cho vui vira kigm tién” — 0x80 ké véi phéng vién Washington Post (trong cudc phdng vén
duoc gitr bi mat tén cing nhu noi cv tri cda duong sy) — “Chdéu nhén mét chi phigu méi 15 ngay
qua dudng buu dién va nhiéu chi phigu khéc tr céc ngan hang Canada méi 30 ngdy”. 0x80 cho
bi&t “nghé tin tgc” dem lai trung binh 6.800 USD/théng, khodn tién khéng nhé d&i véi mét hoc
sinh bd hoc. Trong ngén nglr “chuyén mén”, mdy tinh bi tin téic (va bi diéu khién tir xa) dugc goi la
“robot” hodic “bot” v nhém méy tinh “bot” duoc goi la “botnet”. Véi tin tic, botnet duoc dung dé
truyén tdi hang triéu e-mail qudng cdo hém ba lang, tir thudc Viagra dén céc quéng céo vé van
khéc, bdng phén mém spyware. Vdn nan spyware dang la con nhie ddu kinh nign déi véi the gisi
tryc tuyén. “Dich wy” t8ng e-mail qudng cdo 1 spyware hién tr& thanh nganh céng nghiép tri gid 2
t USD cung véi da bung nd cia botnet. Céch day vai thang, FBI da thop tén Jeanson James
Ancheta, 20 tugi, & Nam California, t6i cai spyware véio mét botnet gém hon 400.000 mdy tinh!
Nan nhan Ancheta gém hé théng mdy tinh tai Trung tém chién sy hdi quan My va Co quan hé
thdng théng tin qudc phong. Nhu Ancheta, 0x80 ciing la tay 18 trong viéc lap botnet. Sdng véi gia
dinh tai khu vyc mién Trung nuéc My, 0x80 (néi ddi gia dinh rdng lam viéc cho mét cong ty thiét
k& web) danh nhiéu th&i gian nghién cdu an ninh mang va l&p trinh spyware véi nhiing cdi tién
lién tyc. Nan nhén 0x80 gém dud thanh phdan va phén nhiéu s dung trvong muc tryc tuyén tai
PayPal, eBay, Bank of America va Citibank... 0x80 cho biét minh tham chi viét duvoc mét chuvong
trinh cho phép xéa spyware cii trong mdy tinh nan nhan dé cai spyware méi. 0x80 duoc trd 0,20
USD/lan cai dat spyware cho céc mdy tinh tai My va 0,05 USD cho mdy tinh & 16 nuéc khdc
trong dé c6 Phép, Anh va Dic. NGi khd mang tén Spam Theo céng ty chuyén chéng spam
Brightmail, thu réc dién v toan cdu da taing 10 lan trong 9 thdng qua va hién tré thanh “méi de
doa thudng tryc”. Chi trong théng 4-2004, ¢ hon 3,1 ti spam (thang 8-2003, thé gisi chi ¢
khodng 300 trigu spam). Khéng cé gi khé chiu bdng viéc mi ngay nhdan vé s8 spam véi ndi dung
linh tinh, chd y8u quéng cdo hang tiéu dung, dich vy, sén pham phi van héa va tham chi tuyén
truyén phdn déng vé van. Tai My, spam bét ddu tén céng tir cdch déay hon 10 ném, khi hang triéu
mdy tinh My nhén duoc cdc mdu quéng cdo dai logi “10 céch kiém tién nhanh nhét” va dén nay
thi spam da tré thanh ndi khé thuong tryc cda nguoi st dung Internet My. Thai Téng thdng Bill



Clinton, Uy ban Mau dich lién bang (FTC) da thiét lap mét dia chi e-mail (uce@ftc.gov) d& ngusi
tigu dung phdn héi cdc mau spam nham FTC ¢ thé biét duoc cong ty ndo qudng céo qua e-mail
bdng spam va tir dé trirng phat. Hién tai, hép thu FTC da chia 27,5 trigu “mdu vat” spam va mdi
ngdy FTC nhén thém khodng 85.000 spam. Cang lang thang va gico dich nhiéu trén Internet, ban
caing ¢ nguy co bi spam tén cong. Trong thé giéi tryc tuyén, viéc chém dia chi e-mail la trd con
tré. Bon tin tdic c6 thé mua dia chi e-mail t nhan vién lam viéc tai nha cung cdp dich vy Infernet
hodc chém tr hép thu thudc nhirng noi ma ban giao dich tryc tuyén. Trong khi dé, viéc ngdy cang
c6 nhiéu trang web y&u cdu khai béo vai thong s8-di liéu hd so cé nhan (chdng han déi véi céc to
béo My) da khién dia chi e-mail cang dé bi dénh cép va tré thanh myc tiéu cda spam. Bét khé
diét2 Tai Dién dan kinh 1& the gi6i 18 chic thang 1-2004, Ch tich Microsoft Bill Gates tirng tuyén
bs khé nan spam s& chdm dut truée ndm 2006. Tuy nhién, cén c& thyc trang hién tai, viéc xéa
sach spam trén thé gisi la diéu bat kha thi. Thang 11-2003, Quéc hdi My da théng qua luét chéng
spam vd trung tudn thdng 12-2003, Tong thdng My George W. Bush ciing ky dao luat quéc gia
déu tien chdng spam. Vién cdnh mét “thé gisi khéng spam” nhu hinh dung cda Bill Gates con lau
mé&i thanh hién thyc. Trude mét, thiét hai kinh t& 18n x& héi cla spam khéng phai khong dang ké.
Theo Céng ty Radicati Group Inc, hién c6 khodng 980 triéu truong myc e-mail dang hoat déng
khdp thé gisi (40% trong s6 dé la truong muyc e-mail céng ty) véi s& e-mail giao dich méi ngay
khodng 15 i thu. Chuyén san eWEEK cho biét spam lam mét trung binh 1.934 USD/céng
nhén/nam (vé t8n that higu qud lam viéc). Khodn thiét hai trén vao thoi diém thang 7-2003 chi
trung binh 874 USD/c6ng nhan/ndm. Theo tap chi Popular Science, ném 2003, spam da lam thiét
hgi hon 10 # USD cho lang céng nghiép My. B&i véy khéng phdi vé6 c¢& ma thuong nghi st My
Debra Bowen phdt bigu: “Téi cdm thdy phan né va kinh tém”, khi ba néi dén hién tuong spam.



