VIRUS MAY TINH: 20 NAM NHIN LAl

Trong 3 thép ky phdt trién cia mdy vi tinh, ton tai mét ddu léing dé hai muoi nédm: virus mdy tinh.
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logii trir virus. Gidng nhu mét can bénh tram kha, viru

Trong 3 thép ky phdt trién cia mdy vi tinh, ton tai mét ddu léing dé hai muoi ndm: virus mdy tinh.
Con nguoi dd t8n rdt nhiéu cong stc dé phdt trién khoa hoc méy tinh va cing khong it cong stc dé
logi trir virus. Giéng nhu mét cén bénh trdm kha, virus mdy tinh van khéng hé thuyén gidm. Ching
lién tyc phdt trién véi quy mé va tac hai ngdy cang lén hon. Gidi phdp ndo cho virus mdy tinh2
Mét cau hdi tuéng chirng don gidn nhung van chua cé gidi dép thda déng. Ching ta hay lat lai
dong thai gian, cing phdn tich va suy ngdm dé tim 16 gidi cho bai todn "lién thé ky” nay. Virus
mdy tinh, trd dba dai déng Thét ra virus méy tinh dé cé tir nhitng ndm déu cda thap nién 1970.
Cdc virus Creeper (1970), Rabbit (1974) va Animal (1980) duoc xem la 6ng 18 cGa virus mdy tinh.
Tuy nhién do sinh ra trén cdc mdy tinh lén nén ching chi lay quanh qudn & céc phong thi nghigm,
chdng duoc mdy ai quan tam ngodi cdc chuyén gia tin hoc. Virus mdy tinh chi gay téc dong manh
dén xa hai khi ching chuyén tir mdy tinh Ién sang mdy tinh cé nhan. Brain l& virus méy vi tinh déu
tién (1986) thyc hién nhiém vy nay. Myc dich ban déu cda Brain la phyc vy qudng céo cho céng ty
Brain Computer Service & Lahore (Pakistan). Khi mdy tinh nhiém virus, mét man hinh bat nge xudt
hién gisi thigu tén tusi, dia chi, c6 cd dién thoai lién lac cla cong ty! Ky sinh vao boot sector dia
mém logi 360KB, phuong tién luu tri trao ddi dir liéu phé bién nhdt luc bdy gio, virus Brain da lay
nhiém trén toan the giéi. Mdc du khéng gdy hai cho mdy tinh nhung Brain da lam cho nhiéu nguoi
s dyng mdy tinh hodng so. Sau Brain, céc boot-sector virus (B-virus) khdc lén luot xudt hién nhu
Lehigh, Vienna, Cascade, Pingpong... Virus & thoi ky nay déu "lanh tinh", phén 1én bét nguén tr
céc trudng dai hoc noi ¢ nhiéu sinh vién gidi, higu déng va thich dua. Tuy nhién sy hién lanh cda
ching khéng kéo dai duoc bao lau. D& tao én tuong manh, céc hacker rép tém dua cdc doan mé
déc vao B-virus khién ching tré nén hung ton hon. Dai dién cia loai nay la virus Disk Killer (Sat
thd dia). Sau 30 gi& lay nhiém, virus nay s& ma héa s6 liéu dinh vi cac phén khu dia khién hé
th&ng bi té liét, dong thai toan bd di ligu bi phé hiy. Do tdn cdng mdy tinh truéc khi hé diéu hanh
khdi déng nén du cé kich thuéc nhé (512-2048 byte) nhung B-virus van khéng ché dé& dang céc
téc vy truy xudt dia & mac BIOS, doc lap véi hé diéu hanh. Nhuoc diém 16n nhét cda B-virus la
kh& néng kich hoat khéng cao (vi khéng phéi mdy tinh ndo ciing khéi dong tir dia mém). D& chéng
B-virus, cdc nha sdn xudt ROM-BIOS d& cé mét déng thai hét sic kip thoi: cung céip tuy chon vé
hiéu kha néng khéi déng mdy tinh tr dia mém. Mét s& nha sdn xuét chip con tich hop thi tyc nhén
dang céc hanh vi tya B-virus vao ROM-BIOS. Truéc tinh hinh ndy, cac hacker ra stc chéng d&
bdng cdch mé rong dsi tuong lay sang cdc tép tin thi hanh COM va EXE cda hé diéu hanh, khai
sinh logi virus méi: virus file (F-virus). Méc du phdi |é thudc vao hé diéu hanh, nhung F-virus da
gidi quyét duoc céc nhuoc diém co bdn cda B-virus. S dung tdp lénh cia hé diéu hanh, F-virus
khéng nhirng vé hiéu cac chuong trinh nhdn dang hanh vi tya virus frong ROM ma cdn néing coo
khé ndng tao nhiéu bdn sao ky sinh trén céc di tvong khdc trén hé théng. Ngudi Viét Nam thép
nién 1990 vén con nhé nhitng dot tén cdng @n tugng cla virus Friday 13th, Datalock, Little Girl,
White Rose... trén hé diéu hanh MS-DOS vén cé cdu tric don gidn véi nhiéu 18 hdng bdo mat
nghiém trong. Tuy nhién sy t6i t& chi méi bat dau. Cung véi F-virus, cdc virus ludng tinh (l&y c&
boot sector va tép tin thi hanh) nhu BFD, Compback, Invader, Junkie, Natas... mdc séc hoanh
hanh trén cd 2 tap chi thi ROM-BIOS va hé diéu hanh. Cdc virus lay trén cdu troc dia nhu



Dir2/FAT, Weichan... cting nhdy véo tham chién, khién tinh hinh cang réi ren va dm dam. Nhén
thire sy y&u kém cla céc sén pham 16 bit, Microsoft da quyét dinh ngirng phét trién MS-DOS va
Windows 3.x. Nam 1995 héang nay trinh lang hé diéu hanh 32 bit giao dién d6 hoa. Sy ra doi
cba Windows 95 danh ddu buéc chuyén gam mau cda bic tranh cong nghé théng tin toan cdu
déng thai lam lay chuyén cé thé gii virus mdy tinh. N&u nhu céc ¢ng dung MS-DOS chay trong
ché& d6 thyc theo ting phién lam viéc don 18, thi tng dung cda Windows 95 hoat déng trong ché
dd bdo vé theo mé hinh da nhiém. Méi tién trinh duoc Windows cép mét khéng gian riéng, hoan
todin tach biét véi céc Gng dung khdc. M6 hinh nay da xdo trén ky thudt thigt k& F-virus cda céc
hacker. Trong méi truong don nhiém, tr ving nhé thuong tré riéng cba né, F-virus c6 thé ty do
can thiép vao khéng gian cla céc ing dung khdc. Trong méi trudng da nhiém, bén thén F-virus
chi c6 thé hoat déng quanh quan trong khéng gian mdy do cba ¢ng dung chia né. Mdc du véy,
mét s8 F-virus trén Windows (nhu Spenna Spy, Bodgy, Bolzano, Pate...) cling ¢& gdng khai thac
céc ham tim kiém thu myc d& chén ma lénh vao céc tap tin dang "ngd” trén hé thdng dia. Bién
phdp nay chi cdi thién tinh the tam thai do virus rdt d& bi phdt hién (dia cong bi truy cép lién tuc,
khong gian dia gia tdng mét cdch ddng ngd, tdc dé mdy bi suy gidm déng ké...). Cé |& nhing
ngudi phdt trién virus mdy tinh hiéu rdt rd y nghia cda phuong ngén "céi khé 16 cai khan'.
Concept ld mét trong nhiing virus nhu thé. Khai théc tép ma lénh macro (VB Application) trong bd
cong cy van phong Microsoft Office, téc gid virus nay da khai sinh mét logi virus méi chi nham dé
"orove my point", chimg minh cho quan diém cda minh: virus cing cé thé lay vao tép tin dir ligu!
M&c du khéng phé hogi, nhung diéu t& hai nhat ma hacker nay da lam la céng bé toan bé ma
|&nh cla virus. Viéc nay da chém ngoi cho giai doan "hdu Concept" véi sy xudt hién cda cdc virus
macro CAP, Gold Fish, CyberHack, JohnMMX... Khéng dirng & d6, cdc virus macro con "lén séan"
sang Microsft Excel véi céc "sén pham dé doi" nhu Laroux, HalfCross, After-5h... Cd tép tin trinh
dién cda Power Point ciing bj virus TriState &y nhiém. Khéng hai long véi tdp mé lénh VBA, céc
hacker con nghién cu céc kiéu lay lan phd hoai khdc. Hang loat céc logi mé déc nhu worm (séu
trinh), ngya gé (trojan horse), ca hau (backdoor)... lan luot xuét hién. Khéng lay tryc tigp vao tap
tin thi hanh kiéu F-virus, ching t6n tai va hoat déng nhu mét tng dung déc lap. Loi dung gico tiép
mang, ching ty gui chinh minh dén céc dia chi thu thép duoc trén céc tram trung gian trén duong
truyén. DemiURG, logi virus ménh danh "7 trong 1" l& mét dién hinh. Lan truyén qua mang dén
mdy dich, DemiURG phdt tan thanh 7 mdu lay nhiém dang BAT, EXE-DOS, EXE-16, EXE-32, DLL,
XLS va VBS. Khi mét méu phdt hién "con méi", né tép hop 7 anh em cung lay vao déi tuong. Khi
mét mdu ndo bi tidu diét, cdc méu khdc sé tiép tng cho ké bai tran. Truéc tinh the loi bét cdp hai,
Microsoft danh "bdm bung" bé sung chirc néng "Warning virus macro" trong bé MsOffice 97.
Déng thai nay da lam gidm s8 virus macro nhung ciing khién nha khdng 16 mét phen todt mé hai
vi uy tin bj sot gidm: khach hang khéng con man ma véi tép lénh VBA, ting duoc quéng cdo la
cdng cy tuy bién manh m& cho ngudi dung cép cao. Nhan thiéc sy 16n manh cia Internet, ndm
1998 Microsoft gi6i thiéu phién bdn Windows 98 b& sung nhiéu dich vy mang quan trong. C6 thé
néi bd sén phadm Windows 98 va MSOffice 97 da gidi quyét rét t6t vai trd cla ching trong moi
truong cdng tdc va chia sé. Tuy nhién dém may virus khéng thyc sy tan hdn. Méc du t8 ra vuot tréi
hon MS-DOS vé bdo mét nhung Windows 9x cing cé nhitng yéu kém nhét dinh. CIH (hay con goi
la Chernobyl) l& mét minh ching cho sy [dng 1o cia hé diéu hanh nay. CIH duoc phét hién vao 7-
1998 & Déng Nam A. Téc gid cda né cho réing mire dé tan phd cda virus nay gidng nhu thdm hoa
rd ri |6 phdn tng hat nhdn Chernobyl vao ngay 26-4-1986 & Nga ma nhan logi phéi canh gidc.
Céc bién the CIH lay vao file EXE-32 cla Windows 9x. M&i khi kich hoat, CIH kigém tra ngay hién



tai cia hé théng dé quyét dinh "ra tay" hay chi lay sang cdc EXE khéc. Néu ding ngay 26-4 (dai
véi di bdn 1003 va 1049) hodic 26 hang théang (déi véi di ban 1019), CIH format track O tét cé
céc 8 dia cing trén mdy, sau dé CIH ghi "réc" vaio flash ROM khién mdy bi phé hidy hoan toan.
Khai théc diém y&u cda Windows 95, CIH da lam thay d8i nhan thie chd quan cba nguoi dung
rdng "virus mdy tinh chi phd hdy dir liéu luan ly, ching khong thé cham dén phén cing cia may".
Véi kich bén 16i 16i cda né, CIH d& lam héng hang trigu chiéc mdy tinh "hang higu" trén toan thé
gii (logi su dung chip ROM han chét trén bo mach chd). Trong khi Microsoft van chua "hodan
hén" sau co ra don cba CIH thi lo virus macro "tép riv" lai géy réi. Thang 3-1999, Melissa (ho
hang véi VicodinES) da thyc hién mét co ngoan muc. Chi st dyng tép [énh VBA, Melissa la virus
macro ddu tién c6 khd néing g mé lénh cda né dén céc dia chi email trong sé dia chi mdy nan
nhén. Nho dich vy thy dién to, Melissa da lam lay nhiém hang trdm nghin mdy tinh trong vai gio,
mdét t6c do lay déing né ma cdc hacker hdng ao véc. Dén luot né, Melissa da "néu guong" cho céc
virus khdc nhu Sircam, Nimda hoc t&p. Tuy nhién kich ban cda bon nay khdac véi Melissa. Khi
chiém quyén diéu khién hé théng, ching ngang nhién syc vao thy myc My Documents lyc loi tai
lidu riéng tu cda ngudi dung réi gui dén cdc mdy khéc. Don nay khién nhiéu ngudi "chét ding",
nhét l& cac nha kinh doanh vi bi mét cda céng ty bi phoi bay truéc ban dén thién ha. Truéce tinh
th& nay, Microsoft quyét dinh thay Windows 9x bdng hé diéu hanh Windows 2000 s& dung céng
nghé Windows NT véi dinh dang dia NTFS, duoc dénh gid la t6t hon FAT32 vé mdt t6 chic va
bdo mét. Sau "ga” Windows 2000 cyc mich rdn rdi, cd gai Windows XP dém ddéng duoc éng béu
Microsoft "léing-x&” véi nhiéu déc diém vuot trdi: hd tro nhiéu CPU, quén ly bé nhé chat ché, truy
xuét dia t8t hon, bdo vé ma thi hanh ActiveX, hé tro da phuong tién manh mé, diéu khién truy cap
tr xa... Nam 2003, Microsoft chinh thic théng bdo ngirng hé tro ky thudt cho ngudi dung
Windows 9x, ¢4 nghia céc hé diéu hanh Windows 95, Windows 98 va Windows Me da duoc
"khai t0". Mé&c cho nhiing ¢8 gdng cdi thién bdo mét cia Microsoft, céc hacker vén khéng ngoi
tay phé hogi. N&m 2001 séu Blaster, sau d6 la Sasser khai théc 18 h&ng bdo mdt Remote Access
Control d& ra lénh shutdown mdy tinh nan nhan tir xa. Kich bén nay ciing duoc Slammer (2003)
thyc hién véi mic do nguy hiém hon: déng sap cdc SQL Server bang cach gui thong digp qua
c8ng giao tiép ma khéng cén ghi ma lénh virus xudng dia cing. Nam 2005 |a mét ném ddy bién
déng véi 2 sy kién ndi com trong finh vuc bdo mat. Dang chi y nhdt la vy lam gid, dénh cdp céc
logi thé tin dyng quéc t&. Céc chuyén gia an ninh cho raing trong vy nay nhét dinh ¢6 sy tiép stc
cUa cdc phén mém hogt déng nhu virus mdy tinh, bi méat thadm nhép vao hé théng luu tri co sé& div
ligu, dénh cdp 58 ID tai khodn nguoi dung cung cdp cho cdc co s& in thé lau. Vy thi 2 it ndi dinh
ndi ddm hon nhung lai mang mét y nghia khéc: sy ddi déu gitra cée t6 chie hacker Mydoom va
Netsky. Chéng phé va logi trr [&n nhau, céc nhém hacker tir nhigu nuéc khac nhau da lam néo
loan c& thé giéi cong nghé thong tin. Dén nay, tuy cude chién da bét phén céing thédng nhung tén
tusi cdc virus ndy van con trong danh séch x&p hang "top-hot" cba cdc hdng bdo mét. Di tim gidi
phdép chéng virus Trong cudc chién chdng virus mdy tinh, cdc phéin mém quét virus (con goi la anti-
virus) déng vai trd tich cyc nhét. S dung thu vién mdu céc virus da biét, cac anti-virus nhanh
chéng phdt hién sy c6 mat cba virus trong mdy tinh ngudi dung. Khi s8 virus it, tan sudt xuét hién
virus la con théip, phuvong phdp nhan dang dya trén méu 1 ra khé hiéu qué. Khi s8 virus gia téng,
cdc anti-virus |am vao tinh the bét loi: cd thé gisi chi ¢é khodng 25 céng ty l6n d6i dau véi
150.000 virus khéc nhau. Truéc tinh hinh ndy, cdc anti-virus tim cdch nédm quyén chd déng khi cé
dich bénh xdy ra. K& hoach ndy gém 2 madng chinh: gia téing t8c d& cap nhat va chd déng phat
hién mau bénh la. Mdng thi nhét c¢6 nhiém vy gia tdng déi ngd chuyén gia cép nhét virus méi va



day manh chinh séch hé tro khéch hang tryc tuyén. Méng th hai tép trung nghién ctu céc gidi
thudt tién tién nhan dang théng minh virus méi, kip thoi ngdn chan truéc khi ching lay lan. Méi
anti-virus chon mét huéng nghién cu riéng: Symantec c6 Bloodhount, Sophos chon huéng gien
(genetic), McAfee nghién cru bam (hashing), BitDefender s dung heuristic... Do k&t qué bai toén
dy dodn ludn ¢ sai s& nén khach hang phdi chép nhan rii ro: thinh thodng céc anti-virus phat
hién nhém virus trén dir liéu sach. M&c du khé khan va phic tap nhung chién lugc nay la xu
huéng phét trién tat y&u cda céc anti-virus. Mdc du cdc anti-virus dé cé nhiéu ¢8 gdng nhung cuc
dién cudc chién van khong hé thay ddi. Trong sudt 20 ndm tén tai va phdt trién, virus khong hé (va
ciing khéng cén) thay dai kich ban tdn cong: dé la loi dung sy so hé (céc 16 héng bdo mat cia hé
thdng, sy ngdy tho cd tin, higu ky cda ngudi dung) dé thyc hién y dé lay nhiém phd hogi. C6 2
nhan 16 déng luu y: hé théng (gdm hé diéu hanh va céc ing dung) va ngudi dung méy tinh. Thyc
t€ cho thdy céc hé théng chat chd thuong it bi virus tén céng. Nhirng hé hoat déng chép vé (fix,
patch) luén la ménh dét mau m& cho virus mdy tinh phdt trién. C& méi lan hé théng duoc cing ¢,
mét vai loai virus lui vé héu truong, va tinh hinh an ninh tam l&dng diu mét thoi gian. Khéng bao
lau dich bénh lai bung lén véi cdc logi virus méi tham hiém hon. Vivay an ninh mang va bdo mat
ludn la védin dé vu tién hang ddu cba Microsoft trong k& hoach phét trién dong hé diéu hanh 64-bit
tvong lai. Ngudi dung la y&u 16 quyét dinh sy t6n vong cla céc cdng ty hoat déng trong finh vyc
céng nghé thong tin. Nguoi dung lya chon va chi tién cho cdc sdn pham tin hoc c6 chét lvong,
nho vay cdc cdng ty méi cé thé tiép tyc ton tai dé sdn xudt céic sén pham 8t hon. Tuy nhién do
chénh l&ch vé thu nhép cda ting quéc gia, do khac biét vé tam ly tiéu dung, do chinh sach gid ¢4
chua phu hop va hang nhiéu ly do khdc... nén khéng phédi ngudi dung ndo ciing chiv méc hau
bao. Tinh trang su dung phdn mém lau & nhiéu quéc gia trén thé giéi khéng nhitng géy thiét hai
cho céc hding sdn xudt ma con tiép tay cho céc hogt déng phi phdp phét trién. Luét qua mét vong
céc trang web den cda céc nhém hacker, ngudi ta cé thé tim thdy vé s8 céc cdng cy bé khéa phén
mém, céc trang huéng dén tham nhép mang tréi phép, nhing trojan vao trang web, thém chi day
céch tgo virus véi thu vién chuong trinh nguén vé cing phong phd. Quan sét bic tranh toan canh
20 nam cla virus thé giéi, ching ta khong khdi bén khodin. Xa héi phét trién, céng nghé théng tin
l6n manh kéo theo sy gia tang hoat déng trong thé giéi ngém cda céc hacker. Ngay nay khéng ai
ddém bdo dédm an todn tuyét dsi vé bat ¢ hé thang ndio, k& cé nhiing hé théng trng ménh danh la
"bat khd xadm pham". Néu khéng thi tai sao cdc hé théng mang tién tién nhét cla cée quéc gia cb
trinh dé ky thugt phdt trién cao nhu My, Chéau Au va Han Quéc, van bi hacker tén céng? X& hai
cang phét trién, cdc méi quan hé cla con ngudi cling phic tap hon. Néu nhu trong thé ky 20, céc
cudc chién tranh the gigi chi nham gidi quyét xung dét cda 2 the lyc, thi & the ky 21 con nguoi
phdi génh chiu nhiéu tai vong hon: chién tranh sdc téc, xung dét tén gido, bao loan, khing bé...
Bdn than céc lyc luong déi lap cling cé sv phan héa sdu sdc. Trong thé gisi cdng nghé théng tin
cling vdy, cudc chién bdo mat ngay nay khéng don thuén la cudc chién gitra virus méy tinh va céc
anti-virus ma con la sy d&i dau céing thdng gitra cdc nhém hacker. Sy kién khong quan My bén
nham vao dai s& quan cda Trung Quéc & Nam Tu dé chédm ngdi cho cude chién khéc ligt gitra cac
nhém hacker & nhiéu quéc gia trén mang Internet. Sau vy 11/9, két qua diéu tra cba céc co quan
an ninh My phdt hién céc nhém khing bé da ting lign lac véi nhau bdng Internet. C6 gid thuyét
cho rdng ho da s dung virus méy tinh ddnh cdp thong tin tinh bdo tir nhiéu nguén khéc nhau dé
chudn bi cho cudc tdn cong. Mét s6 hacker con st dung danh xung Bin Laden dét tén cho virus
phdt thong diép canh bdo thé gisi! Cac nha quén sy du kién céc cude chién tvong lai khéng téach
r&i sy t@n cdng vao mang mdy tinh cba déi phuong, lam 1& liét hé théng théng tin lién lac va diéu



khign khi tai quén sy cda dich quan. Day khong phdi la chuyén vién tudng vi chdng phdi Internet
trng khdi ngudn tr mang quén sy cba quén déi My hay sao? Nhu véy céu gidi dap cho nhén t&
con nguoi thude vé van dé nhan thire. N&u néi nhu thé, hédn cdc ban s& phdi thét lén: "Van dé virus
mdy tinh rét cudc lai quay vé bai todn xa héi2". That véy, khi ndo con ngudi chiju tr bd nhiing
tham vong x&u xa thi t6i pham s& gidm, x& héi s& binh n va an todan hon. Dé la ciing la mét hinh
&nh x& hoi ly tudng ma con ngudi ao véc xdy dyng tr hang ngdn ném nay. Méi nha nuéc déu
dua trén mét hoc thuyét triét hoc nhét dinh. Méi hoc thuyét cé céch gidi quyét cdc méi méu thuéin
trong doi séng xd héi lodi ngudi khéc nhau. Nhung tét c& déu mong muén xdy dung xa hsi 6n
dinh va phét trién bén virng. Vén dé con lai chi la thoi gian. Ching ta cé thé tin vao tvong lai vé
mét x& hdi vaéng béng tin tac. Diéu ndy hodn todn ¢é co sé khi vai nam tré lai day trong hang ngi
hacker Viét Nam da c6 sy chuyén bién quan trong. Thay vi viét virus choc phé thién ha, céc hacker
Viét Nam d& déu quan vao cdc cdng ty tin hoc tén tudi, hodc chuyén sang nghién cu bdo mat.
Day la mét dau hiéu hét sic t8t lanh cho Internet Viét Nam trong béi cdnh hacker thé gi4i lién tyc
tdn céng danh phd céc hé théng trong nuéc. Sy kién hacker Viét Nam tham gia lam sang té vy
iCMS trong ndm 2005 ciing ld mét hinh &nh thu nhé cia thé giéi cdng nghé théng tin an toan.
Qua sy kién nay, mét s& hacker da tir bé the gidi ngdm buéc ra énh sang, cét tiéng yéu cau trd lai
sy cong bdng cho cuéc choi. Loi két Hai muoi ndm qua nhén logi dé ching kign nhiéu sy kién
trong dai, c6 cd thanh tyu 1an mét mét. The gisi c6 vé mong manh hon, rdi ro nhiéu hon. Virus
mdy tinh cling hung ton hiém déc hon. N&u nhu nhén logi phdi hang ngay dsi phé véi khing bg,
bao logn va thién tai, thi ngudi dung mdy tinh phéi thuong xuyén cdnh giéc véi di logi hinh tén
cdng, qudy rdi cba céc 1 nan nhan nhdn trén mang mdy tinh va cdc thiét bi di déng. Tuong lai
cba virus mdy tinh di vé dau2 Hién nhién la ching s& song hanh cung véi sy phét trién cba xd héi
lodi nguoi. Virus mdy tinh la sén phdm cla con ngudi, la hién thén 18i 16i cia con nguei. Khi ndo

con ngudi gét sach 16i I5i thivirus s& khong con ly do gi dé t6n tai.

AN TOAN THONG TIN 2006 CO GI MOl 2

Dau nam 2006, hdi nghi quéc t& thudng nién vé an toan théng tin (ATTT) do IBC - thanh vién cia
Hiép Hoi Kiém Tra va Kiém Todn Hé Théng Théng Tin (Information Systems Audit and Control
Association) - 18 chirc dé dién ra tai Bangkok (Thai Land). Ong Vi Quéc Thanh, gidm déc cong ty
Misoft, nguoi Viét Nam dau tién tham dy héi nghi nay, cho biét: Héi nghi ATTT 2006 dy béo vé
nh@ing nguy co chinh trong ndm nay. Dé la: 1. Bom thu va thu déc hai (lién quan dén thu dién tv)
2. Phén mém gidn diép 3. Tdn cong kigu phishing va pharming 4. Tin tdc tén cdng nhiing nguoi
dung Google 5. Nguy co khi st dung cdc &ng dung ngang hang 6. Nguy co cla mang cuc bd
khéng déy 7. Bom tin nhanh (spam IM) 8. Tén céng cua virus va sGu mdy tinh 9. Nguy co cda thiét
bi di dong. Nhiéu dién gid nhdn manh vao hai logi hinh tdn cong déc biét nguy hiém la Botnet va
Zero-day-attack. Botnet ld mét mang ludi nhiéu mdy tinh bi nhiém "bot" (rdt gon cua tir robot), la
doan md c6 khé néng gidu minh trong mdy tinh va thyc hién céc 1énh tir xa. Déi khi, sau lay nhiém



né ndm yén trong hé thdng vai ndm cho thoi co hoat déng, do dé rét khé bi phdt hién. Tén céng
"ngdy s& 0" (Zero-day-attack) chi céc tén cong cé thé xudt hién ngay cung ngdy céng bs diém yéu
méi (thudng cung véi bdn va tvong Gng nhung ciing ¢é khi khéng kip). Khé néng thanh céng cda
céc tdn cdng ndy rdt cao vi k& cd khi ban vé méi dugc cong bs nhung khéng phdi ai ciing kip
"v&” ngay trong ngdy ddu tién. Mot thdng ké cho thdy: trong 6 thdng cudi nédm 2005, ké tir khi 6
diém y&u méi thitrong é ngay la "ké gian" nghién cu ra mé tdn céng, con céc nha sdn xudt phdi
sau 54 ngdy méi cho ra ban vé. V& mét dich vy ATTT, ngudi ta néi dén xu huéng thué ngodi dich
vu quén ly an ninh mang, nhdt la céc t6 chic cé yéu cdu ddm béo an ninh mang cao va doi héi
phdn &ng nhanh (nhy céc 18 chic tai chinh ngén hang va chinh phd). P.V thyc hién
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