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Ban vdo mét quén - diém truy cap internet khong day dé vira thudng thie ca phé va vira o-nline
bdng mdy tinh xéch tay cda minh. Ban két ndi vaio mang khéng déy va bét ddu thyc hién céc giao
dich théng qua ngén hang hay mua mét mén hang ndo dé trén mang... Véi tu cach la ngudi dung
déu cudi, ban cdm thdy an toan khi thdy biéu tvong hinh chiéc khéa bén duéi trinh duyét web
Internet Explorer. Céc théng tin cia ban, bao gém username, password, théng tin tai khodn, thé tin
dung... duoc ma héa & ché d6 128 bit. Thyc 1€, viéc gico dich nay cé that sy an toan khéng? Déi
véi giao dich qua ngén hang hay mua hang trén mang thi néi chung la kha an toan, dac biét khi
né duoc thyc hién théng qua SSL (Secure Sockets Layer). Secure Sockets Layer l& mét giao thic
duoc phét trién bdi hding Netscape nham gidp truyén téi céc tai liéu cé tinh riéng tv théng qua
mang internet. SSL s& dung mét hé théng mé héa véi hai khéa dé ma héa dir ligu: mét khéa cong
coéng dé& moi nguoi duoc biét va mét khéa rigng tu - hay con goi la khéa bi mat - ma chi ¢6 nguoi
nhén théng tin méi bigt duoc. Céd Netscape Navigator va Internet Explorer déu hé trg SSL, nhiéu
trang web s dung giao thic nay dé tigp nhdn cdc théng tin mét tr nguoi dung nhu 8 tai khodn,
thé tin dyng.... Theo quy uéc thi céc URL cdn mét giao dich an todn s& bét ddu bang chi https: dé
thay cho http:. Tuy nhién, ban c6 thé khéng nhan ra duoc mét hacker cé the dénh cdp théng tin khi
ban thyc hién giao dich qua ngén hang hay théng tin trén thé tin dung cda ban. Diéu nay xdy ra
khi ban khéng giao dich tryc tiép véi déi tuong can thiét (nhu ngén hang) ma lai gico dich véi mét
trung gian khéc (hacker), hay con goi ld Man-in-the-middle.. Viéc danh c&p thyc hién nhu thé nao
2 Ké c8p s& vdio cung mdt qudn cd phé va cung két ndi vao mang Wi-Fi véi ban. Han ta s& cho
chay hang loat céc chuong trinh dé két néi céc div liéu tr mdy tinh cda nguai bi hai vaio mdy tinh
ca minh. Hén fa tiép tuc cho chay hang loat cdc chuong trinh khdc dé dénh hoi céc di ligu, né
hoat déng nhu ld mét SSL Certificate Server va tré thanh giao dich trung gian (Man-in-the-middle)
gitra nguoi bi hai véi giao dich ma ho cén. Hinh 1 ¢6 thé gitp ban hiéu ré hon. Mét khdi niém
quan trong ma nguoi giao dich nén biét la cdc ching thyc (certificate) duoc dung dé thiét lap mét
giao dich an toan. Mét chiing thuc 16t dong nghia véi viée két ndi tryc tiép téi noi can giao dich
mot cdch an toan. Khi dé tdt céd cdc div liéu ma ban cdn giao dich s& duoc ma héa badng trinh
duyét web ban dang su dung, sau dé né s& dugc gui tryc tiép t6i noi cén giao dich, tiép theo né s&
duoc gidi ma dé s dung. Khi thyc hién theo céch nay thi cho du hacker cé duoc céc thong tin vé
dir liéu cla ban thi hén ta cting khé ¢6 thé gidi ma duoc. Tuy nhién, that t& hai néu nhy nguai bi
hai nhén duoc mét chirng thyc gid mao duoc gui 16i tir hacker, khi dé ngudi bi hai khéng két néi
t6i ngdn hang can giao dich ma lai k&t ndi t6i mdy tinh cda hacker. Trong trudng hop nay théng
tin s& dugc truyén tr trinh duyét web cda ngudi bi hai t6i mdy tinh cda hacker va hén ta s& chép
|dly céic théng tin dé. Do chimg thyc gid mao dé duoc tao ra tir hacker cho nén hén s& d& dang mé
héa nguoc lai dé ldy céc théng tin ma nguoi bi hai gui di. Phong tranh Khi hacker dua ra céc
ching thyc gid mao dé thay thé cdc ching thyc ding thi hdu hét nhiing nguoi si dung déu "gat
dau". Sau day la nhirng vi dy do trung tam Security Alert dua ra ma ngudi st dung c6 thé nhan
duoc. Hau hét nhiing ngudi khéng am hiéu tuong tén s& chon "Yes"... khi xuét hién cba s nhu
hinh 2 va khi dé ho da ty lam khé cho minh: Bang céch nhdp "Yes", ban da ty dva minh vao bay
cba hacker. Tuy nhién néu nhép vao nit "View Certificate" thi ban cé thé thdy vén dé. Sau day la



mét vi dy vé ching thuc gid va ching thuc thét d& ban so sanh: Do dé, dé tranh bi dénh cdp thong
tin vé tai khodn thé tin dung thi ban can luu y mét s& diéu sau déy: * Nén vao trang web Security
Alert d& doc nhirng huéng dén can thiét vé céch phong trénh bi dénh cép théng tin trén thé tin
dung. * Nén s dung cdc password chi mét lan, sau dé thi nén dai céi khdc dé tranh bi danh cép
password. * Khi s¢ dung SSL VNP thi nén sv dung cdc chrc néing néng cao. * Nén su dung
Firewall khi so dyng internet khong déy & céc noi céng céng.



