7 PHAM TRU PHONG NGUA TAN CONG TU CHOI DICH VU

Tan céng trr chdi dich vy (DDoS) s& ludn la méi de dog hang déu dén céc hé théng trén the giéi.
Vé ky thuat, hdu nhu ching ta chi cé thé hy vong attacker s& dung nhyng céng cy va cé hiéu biét
kém cdi vé cdc protocol d& cé thé nhan biét va logi trir c&

Tan céng trr chdi dich vy (DDoS) s& ludn la m&i de dog hang déu dén céc hé théng trén the giéi.
Vé ky thuat, hdu nhu ching ta chi cé thé hy vong attacker s& dung nhyng céng cy va cé hiéu biét
kém cdi vé cdic protocol d& cé thé nhan biét va loai trir cdc traffic gdy nén cudc tdn cong. Mét diéu
ma cdc chuyén gia ai ciing thira nhan, dé la néu DDoS duoc thyc hién bdi mét hacker c6 trinh dg,
thi viéc chdng d& la khéng thé. Céch déy 4 ném, gisi hacker chinh quy thé gisi da khai o ky thuat
t&n cdng ndy va chdm dit moi hoat déng nghién cu-trinh dién hay phét tdn cong cu do chinh bén
than ho ciing nhin thdy mic dé nguy hiém va khéng cong béng cia kidu tén céng nay. DSi véi
hacker déng cdp thi “Hacking is get root!” Véi mét ha tdng mang hét stc yéu kém, ciing véi nén
thuong mai dién t& vira chém hinh thanh, DDOS s& la mét m&i nguy hai rét [én cho internet Viét
Nam. Tt c& thanh vién céng déng internet Viét Nam, nén c6 mét céi nhin va hanh déng thét chinh
chén, DDOS la mét hanh déng hét st vé nghia vé moi mét | Téin cdng tir chéi dich vy (DoS) la céc
cudc tdn cong trén hé théng mang nhdm ngdn cdn nhiing truy xudt t&i mét dich vu. Tén cong DoS
phé hdy dich vy mang bang cdch lam tran ngdp s8 lvong két ndi, qué téi server hodic chuong trinh
chay trén server, tiéu t8n tai nguyén cda server, hodc ngén chdn ngudi dung hop 18 truy nhép 16i
dich vu mang. Cé rdt nhiéu cdc phuvong céch dé thuc hign cdc cuée tan cong tir chéi dich vy, vi thé
cling ¢6 rét nhiéu cach phan logi DoS. Céch phan logi phé bign thuong dung dva vao giao thic
trong hinh thic tén céng cia DoS, vi dy nhu tran ngép ICMP véi Smurf, Ping of Death, khai thac
diém y&u cta TCP trong hoat déng cia giao thic va phdn mdnh géi tin véi SYN flood, LanD
attacks, TearDrop hay trén mic dich vy nhu véi Flash Crowds (& Viét Nam thuong biét dén véi tén
X-flash). Phan logi theo phuong thic tén céng, DoS ¢é thé duoc thyc hién bang mét vai géi tin don
|é gui théng t6i server gay rdi loan hoat déng (nhy slammer worm), hodic kich hoat d& gui tir nhiéu
nguén (tr chdi dich vy phan tén — DdoS). Tén céng cé thé thyc hién trén mang Internet (s dung
ngay céc web server), hodc broadcast trong mang bén trong (insider attacks — nhu véi Blaster
worm), trén mang P2P (P2P index poinsioning) hay Wireless (WLAN authentication rejection
attack-spoof sender). Tuy nhién, cé thé thdy céc céch phan logi trén dya chi y&u vao céch nhin tir
sy phdt sinh tdn céng, va vi thé, khéng hé théng héa duoc phuong thic phong tranh. Mét céch
chung nhét, c6 7 pham tri céc t8 chie can xem xét khi di phé véi céc méi de doa vé DoS nhu
sau: 1/ Phong ngtra cée diém y&u cda tng dung (Application Vulnerabilities) Cac diém yéu trong
tdng Gng dung c6 thé bi khai thac gay 18i tran bd dém dan dén dich vy bi chdm dut. L6i chd yéu
duoc tim thdy trén cdc tng dung mang ndi bd cda Windows, trén céc chuong trinh webserver,
DNS, hay SQL database. Cap nhét ban vé (patching) la mét trong nhitng yéu cdu quan trong cho
viéc phong ngtra. Trong thoi gian chua thé cdp nhdt toan bé mang, hé thdng phdi duoc bdo vé
bdng bén vé do (virtual patch). Ngodi ra, hé théng cén déic biét xem xét nhirng yéu céu trao dai
ndi dung gitra client va server, nham trénh cho server chiu t&n céng qua cdc thanh phén gidn tigp
(vi dy SQL injection) 2/ Phong ngira viéc tuyén md zombie Zombie la cdc dai twong duoc loi dung
tr& thanh thanh phdn phét sinh tén céng. Mét s truang hop dién hinh nhy théng qua rootkit (Sony
hay Symantec), hay cac thanh phén hoat déng dinh kém trong mail, hoc trang web, vi dy nhu s
dung céc file jpeg khai théc 16i cia phdn mém xu ly dnh, céc doan ma dinh kém theo file flash,
hodic trojan cai dat theo phishing, hay théng qua viéc lay lan worm (Netsky, MyDoom, Sophos).



D& phong chdng, hé théng mang cdn cé nhitng céng cu theo di va loc bd néi dung (content
filtering) nhdm ngén ngtra viéc tuyén md zombie cla hacker. 3/ Ngdn ngira kénh phét déng tén
cdng su dung céng cy Cé rdt nhiéu cdc cdng cy ty déng tén cdng DoS, chd yéu la tén cong phén
tdn DDoS nhu TFN, TFN2000 (Tribe Flood Network) tén céng dya trén nguyén ly Smurf, UDP,
SYN, hay ICMP; Trinoo cho UDP flood; Stacheldraht cho TCP ACK, TCP NULL, HAVOC, DNS
flood, hodic tran ngdp TCP véi packets headers ngdu nhién. Céc cdng cy nay cé déic diém can phdi
c6 céc kénh phdat déng dé zombie thuc hién tan céng téi mét dich cy the. Hé thdng céan phdi cé sy
gidm sat va ngén nglra cac kénh phét déng dé. 4/ Ngan chain tdn cdng trén bang théng Khi mét
cudc tdn cdng DdoS duoc phét dong, né thuong duoc phét hién dva trén sy thay di dang ké
trong thanh phdn cda lvu lvong hé thdng mang. Vi dy mét hé théng mang dién hinh ¢6 thé c6 80%
TCP v& 20% UDP va ICMP. Théng ké nay néu cé thay dai ra rét 6 thé la déu hiéu cda mét cudce tén
cdng. Slammer worm s& lam tang luu luong UDP, trong khi Welchi worm s& tao ra ICMP flood.
Viéc phan tén luu lvgng géy ra béi cac worm dé gy tac hai [én router, firewall, hodc co sé ha
tdng mang. Hé thdng cdn c6 nhiing céng cy gidm sét va diéu phai béng théng nhdm gidm thiéu
téc hai cda tén cdng dang ndy. 5/ Ngén chan tén cong qua SYN SYN flood la mét trong nhiing
t&n cong ¢ nhét con ton tai duoc dén hién tai, du tdc hai cia né khéng gidm. Diém cén bén dé
phong nglra viéc tdn cdng ndy la khé néing kiém sodt duoc s6 lvgng yéu cdu SYN-ACK t6i hé
th&ng mang. 6/ Phat hién va ngdn chdn tén cdng téi han s6 két ndi Ban thén cdc server c6 mét s&
lvong téi han ddp Gng céc két néi t6i né. Ngay bén thén firewall (ddc biét véi céc firewall cé tinh
nang stateful inspection), céc két ndi ludn duoc gén lién véi béng trang thdi ¢ giéi han dung
lvong. Da phén cdc cude tdn cdng déu sinh s8 luong két ndi do thong qua viée gid mao. D& phong
ngUra tén cdng dang nay, hé thdng céin phan tich va chéng duoc spoofing. Giéi han s8 luong két
ndi tr mdt ngudn cu thé t6i server (quota). 7/ Phét hién va ngdn chdn tén cong téi han t8c dé thiét
lap két ndi Mét trong nhitng diém céc server thuong bi loi dung la khd ndng céc bo dém gigi han
gianh cho t3c do thiét lap két ndi, dan dén qud tdi khi phdi chiu sy thay dai dét ngét vé s6 luong
sinh két ngi. O day viac ép dung bb loc d& gii han s8 luvong két ndi trung binh rét quan trong.
Mét b loc s& xac dinh ngudng t6c d6 két néi cho tirng déi tvong mang. Théng thuong, viéc nay
duoc bdng s6 luong két nai trong thoi gian nhét dinh dé cho phép sy dao déng trong luu luong.
Céc phan tich & trén duoc dya trén nhitng ngdm dinh co bén sau trong viéc bdo vé hé théng. Thi
nhat, dé la céc thiét bi bdo vé cén dugc dat trén ludng théng tin va thyc hién tryc tiép viéc ngan
ngta. Diéu nay xuét phét tir ly do cho t8c d& cda mét cudc tan cong (vi dy khodng 10.000 dang
ky thanh vién trén 1s huéng téi 1 server, hogc phdt tén worm véi t6¢c dd 200ms trén hé théng
mang Ethernet T00M). Véi t8c d6 nhu véy, cach thic phong ngira dang phét hién — théng bdo
ngén chdn (Host Shun va TCP Reset) khéng con phu hop. Thi hai, cdc cude tan cdng tr chéi dich
vy chi y&u nhdm t6i khd ndng xu ly cia hé théng mang ma déu tién la cac thiét bi an ninh théng
tin. Ndng lyc x& ly cba IPS hodc cdc thanh phén content filtering I mét trong nhirng diém cén cho
y, ddc biét & sy n dinh trong viéc x& ly déng thoi céc logi lvu lvong hén tap véi kich thuée géi tin
thay dai. Th¢ ba, cdc cude tdn cong ludn duoc tich hop (blend attacks) véi sy t8ng hop cdéc
phuong thiéc khdc nhau. Chinh vivéy, tém quan trong cia viéc phong ngra nhitng déu hiéu lay
nhiém don gidn la buéc ddu tién dé ngén chdn nhitng cudce tdn cong tir chdi dich vy. Trong hé
thdng t8ng thé vé security, dé ddi phé véi cdc cude tan cong tir chdi dich vy, thi thanh phén IPS
duoc coi la quan trong nhét & tinh trong sudt véi ngudi dung, nén viéc phén tich cac ludng théng
tin trao d&i gitra server va ngudi dung khéng bi dnh hudng béi céc ludng tén cong huéng thdng
dén né. Dudi day la tém tét nhirng bdo céo clia NSS, 18 chic kiém tra dinh khé ndng céc thiét bi



mang trong mdi trudng gid lap tan cdng cho céc thiét bi IPS cda cdc hang hang déu - Toplayer
Attack Mitigator IPS Theo ding tén goi, thiét bi nay thyc hién viéc chuyén dich tén céng, khong
hén thyc thi ngéin ngira tdn cdng. Chinh vi thé nén latency tdng cao trong méi truong bi tén cong.
Toplayer duoc khuyén nghi khi s& dung véi ding muc dich la thiét bi chuyén dich tdn cong. - 1SS
Proventia G ISS Proventia G cho thdly khd nang dép tng véi hdu hét cac logi tan cdng véi latency
thdp, ngoai trlr DoS véi packet nhd. ISS Proventia ¢é thé dugc dung trong hé théng mang néi bé
véi ha tdng khéng phéi Gigabit. - McAffee IntruShield MacAffee IntruShield | mét thiét bi duoc
ddnh gid cé khé nang dép ong dugc yéu cdu vé bao quét déy du vé déu hiéu tan cong ciing nhu
mdc d6 latency thdp. - TippingPoint UnityOne Day la thiét bi duy nhét NSS cung céip ching chi
NSS Gold (so véi céc chirng chi khéc I NSS Approve). Ngodi viéc ddp ng tiéu chi latency va kha
ndng phdt hién céc cudc tén cdng, UnityOne nhinh hon McAffee IntruShield vé khé néng dy bdo
phan héi (predictable response) véi moi cude tén céng.



