MARE.D TAN CONG HE THONG QUAN L NOI DUNG MAMBO

F-Secure dang cénh béo vé “séu mang” (network worm) Mare.D nhém vao céc diém dé thuong
t6n trong hé théng quén li néi dung (Content Management System - CMS) Mambo va thy vién PHP
XML-RPC (déy la thu vién mé& cho ngudi lap trinh PHP cho phép cdc thd tyc chay

F-Secure dang cénh béo vé “séu mang” (network worm) Mare.D nhém vao céc diém dé thuong
t6n trong hé théng quén li néi dung (Content Management System - CMS) Mambo va thy vién PHP
XML-RPC (day l& thu vién méa cho ngudi lap trinh PHP cho phép cdc thi tuc chay gitra nhiéu may
tinh v&i céc hé diéu hanh khac nhau.

Giao dién cia hé théng CMS Mambo

F-Secure cho biét, sau Mare.D cai dat mét s6 cdng hau (backdoor) 1én hé théng bi nhiém (va s&
gdy hai néu hé théng c6 chay hé théng CMS ma nguén mé Mambo hogc thu vién PHP XML-RPC).
Hai trong s& nhirng cdng héu nay thuéc logi “connectback shell backdoor”, cé tén la "cb" va
"ping.txt". Hai c8ng hédu nay két ndi véi médy tinh & xa qua cdng 8080. Céng hau thi ba duoc viét
bdng ngén ngir Perl va duoc IRC (Internet Relay Chat) diéu khién. Thanh phén chinh cda séu nghe
céc lénh & cdng 27015 cda giao thire UDP (User Datagram Protocol). Secunia néi, diém dé thuong
t8n ndy &nh hudng t6i thy vién PHP XML-RPC phién bén 1.1 va cdc phién bén truéc dé. Cong ty
khuyén ngudi dung nén ndng cdp thu vién PHP XML-RPC |én phién ban 1.1.1. Trén website cda
minh, Mambo cho biét d& dua ra céc bén sua 16i cho 2 phién ban 4.5.3 va 4.5.3h. Nguai dung
c6 thé i cdc ban sta 16 nay vé tir dia chi http://www.mamboserver.com/. Mambo ciing khuyén
ngudi dung nén néing cdp phén mém cda minh néu ho dang cé phién ban truéc 4.5.3. Mét nha tu
véin cla cdng ty Sophos néi, ho van chua thdy khéch hang ndo phan nan vé séu Mare.D cd.



