TROJAN, HIEM HOA AN NINH TAI CHINH
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T6i pham céng nghé sé& online cung ban trong cdc cudc giao dich d& dénh cép tién. Loi cdnh bdo
cla cée chuyén gia vé mét thyc trang méi ddng lo ngai trong an ninh gico dich tai chinh.

Céc Trojan &n cdp tai khodn dang hoat déng rét dir déi. Phdn mém nay s& &n minh trén mdy tinh
cUa ban ngay sau khi ban mé mét file dinh kém trong e-mail hodc viéng tham mét website c6 mé
doc. The nhung, thay vi dé duoc "thira nhan" béi céic ché dé kiém sodt va ching thyc ngdy cang
gdt gao, cdc t6i pham céng nghé dang c6 xu huéng thay déi chién luoc hoat déng cda minh. Ong
Alex Shipp, chuyén gia "l&o lang" vé& cdng nghé chdng virus clia Messagelabs, phét biéu tai budi
thdo luéin & hdi nghi RSA 2006 (16-2): “Ching i nhan thdy mét xu huéng dich chuyén tr viéc @n
cép tai khodn va mét mé cda ban. Céc loai Trojan méi s& doi cho dén khi nan nhan, tic la ban,
da déing nhap hodn todn vao tai khodn ngén hang cda minh, sau dé chuyén tién ra ngodi. Chinh
vi thé, tat cd cdc bién phdp chiing thyc, nhitng tiéu thugt ndo la mat ma hinh &nh, sinh tréc hoc
khéng con la van dé 16n d&i véi ho nra. Nhirng ké xdu chi viéc doi l6c ban hoan tét viéc déng
nhép la da c6 thé tdn cong". Loai Trojan méi ndy dang trén da phdt trién dir doi, hién dang ding
& vi tri th ba trong danh sdch nhitng méi nguy hiém thuong tryc cda Messagelabs. Ding ddu
trong danh sdch nay la diéu khién tir xa bdng céc ma déc, bién mét mdy tinh hodic mét mang may



tinh thanh cdc Zombie PC (cdc mdy tinh bi kiém sodt var diéu khién tir xa béi cdc hacker, tré thanh
trung t&m phét tén thu rdc, quéng céo hodic dé tdn cong céc mdy tinh khéc). Ding vi tri th hai
chinh la céc tré [va ddo lay tai khodn tai chinh cda ngudi dung, thuong goi la phising scams, nhy
ngc danh website ngén hang, ngudi than cda ban... Han ché& cda logi Trojan méi nay la chi hoat
déng chuyén biét véi tai khodn cia mét ngéin hang nhét dinh. Tuy nhién, danh sach ngén hang
hién ngay cang nhiéu hon. Céc logi Trojan trong nhém nay thuong lay nhiém vao méy qua con
dudng email, véi céc lién két néu nhin so qua thi cé vé vé hai, vi dy mét thiép online, thém chi mét
|51 qudng cdo mang y nghia tir thién. Tuy nhién, néu ban cé 15 tay "s& vao" né, ngay lép tic, mot
chuong trinh méa déc d& ém thédm cai vao mdy tinh va khéng hé hoat déng cho dén khi ban truy
xudt vao ngén hang. Sy phét trién cda céc hinh théi tdn céng la mét théch thie rat lon dsi véi
khach hang, ngay c& véi cde chuyén gia bdo mét nhu Jeanette Jarvis cia Boeing. Ong cho biét, ké
tr nadm 2002, Boeing dd ching kién sy tang trudng 110 lan luvong ma déc ma ho chan lai tai
c8ng két ndi vao mang cia ho. Ong Javis cho biét: "Ngay khi ching t6i vira ¢é mét chién lvoc
chéng lai, ho da cé mét k&€ hoach va phuong thic tén cdng méi". Trong qué kho, céc hacker va
nha viét virus chd yéu vi myc dich la danh tiéng hodc la sy tai tiéng, thi ngay nay, myc dich tai
chinh x&p hang déu. Nhimng ké t6i pham chuyén nghiép cing nhén thdy rdng, ¢6 I8 tén céng trén
mang s& an fodn hon |& &n cudp nha bang véi viée vuot qua nhitng bic tudng thép véi sing éng
v khi. Ong David Perry, giam déc toan cdu vé gido duc cia hang Trend Micro cho réing, nén
céng nghiép phdi huéng t6i viéc tim mét gidi phdp ngdn chdn higm hoa "suy gidm long tin vao
Internet" cda khdch hang, néu khéng Internet s& khéng cdn mdy y nghia déi véi nén thuong mai
dign t& hign hanh. TRAN HUY



