'COOKIE DONG' - GIAI PHAP BAO MAT CHONG LUA DPAO MO

Céc nha khoa hoc thudce truong PH céng nghé thong tin bang Indiana My dé phét trién thanh
cdng mét ki thudt bdo mét méi mang lai khéd nang bdo v& manh mé hon chéng lai céc cude tan
cdng dién tv va 16i pham mang. Chuyén gia bdo mét dién t& Markus Jakobsson va RavenWh

Céc nha khoa hoc thudce truong PH céng nghé thong tin bang Indiana My dé phét trién thanh
cdng mét ki thudt bdo mét méi mang lai khéd nang bdo vé& manh mé hon chéng lai céc cude tan
cdng dién to va t6i pham mang. Chuyén gia bdo mét dién to Markus Jakobsson va RavenWhite -
mot cong ty méi thanh 1ap trong dé Jakobsson I mét thanh vién sang lap - da phdt trign thanh
cong "cookie dong". Day la mét gidi phdp bdo mat méi duoc thiét k& nhdm chéng lai tén cong lira
ddo tryc tuyén nhu pharming hay &n cdp théng tin cé nhan. "Hién van chua cé bét ki mét céng cy
thuong mai ddng tin cdy ndo dé bdo vé nguoi dung khdi nhitng cudc tén cong nhu vay,"
Jakobsson néi. "Ching t6i tin tudng rdng 'cookie déng' ¢ thé lam duoc diéu dé." 'Cookie dong'
c6 thé duoc ng dung trong mét sé truang hop ma cookie truyén thdng khéng thé thyc hién ding
chrc néing cda minh. Phét minh cta Jakobsson khéng nhiing cé thé gitp ching ta béo vé tranh
khdi nhirng kigu tén céng lira ddo tryc tuyén hay &n cdp théng tin ca nhén da dugc bigt dén ma
cdn cdc nhirng méi de doa tén céng méi tvong ty nhu cdc vy tén cdng do Mark Meiss va Alex
Tsow - hai sinh vién bdo v& hoc vi tién s tin hoc tai trudng DH céng nghé théng tin bang Indiana -
phét hién ra. Trong dé Meiss phat hién ra mét ki thuét cho phép ké tén céng déc y dét nhép vao
hdu hét céc két nai Wi-Fi nham phuc vu myc dich chuyén huéng ngudi dung sang mét trang web
hodn toan khéc véi trang web ma ho muén truy cép. Meiss cing da ching minh tinh thyc 1€ cda ki
thuat nay tai mét diém hotspot gén noin todnsdng. "Khdng cé mét gidi phdp cu thé ndo gitp
ngudi dung cé thé nhan biét duoc céc vy tdn cong dang dién ra," Meiss gidi thich. "Ban cé thé
khéng chéc chdn la minh dang truy cép trang web ngén hang noi ban gui tién méic du trang web
dé nhin cé vé gidng. Khéng cé mét céch ndo gitp ching ta phén biét duoc." Trong khi dé Tsow
phét hién ra céc bé dinh huéng ngudi dung ciing cé thé bi loi dung dé chuyén huéng ngusi dung
sang mdt trang web khéc véi trang web ma ngudi dung muén truy cép. Tsow da ching minh ki
thugt ndy bdng céich mé trinh duyét nhap dia chi cda eBay nhung trinh duyét lai trd lgi trang web
cba Anti-Phishing Working Group. "Trong vy tén céng thuc t& nguoi dung s& bi chuyén dén mét
trang web gidng hét véi trang web ma ho mudn vao thdm. Nhung chdc chén trang web dé duoc
van hanh bdi cdc ké tén céng éc y nhdm dn cdp tén ddng nhdp hay mat khdu tai khodn ngan
hang cda nguoi dung," Tsow néi. Jakobsson cho rdng 'cookie déng' hodn todan cé thé bdo vé
ngudi dung trénh khdi nhitng cuéc tén cong ké tré hay céc cude tdn céng gid mao tén mién ...
nhdm phuc vy cho myc dich lra ddo tryc tuyén. RavenWhite cho rdng cdc céng nghé co bdn s&
khéng c6 khd ndng bdo vé nguoi dung cusi cung do véy ma céng ty nay dang phdt trién céc cong
nghé mdy chi nhdm chéng lai cdc cude tén cdng ngdly cang phic tap. D& tim higu thém vé céng
nghé méi cia RavenWhite ban cé the tham khdo thém tai ligu tai day.



