AN TOAN THONG TIN - NEN BAT DAU TU DAU?2

Khi néi dén an toan théng tin (ATTT), diéu déu tién ngudi ta thudng nght dén la xdy dung tuong
|&a (Firewall) hodic mét cdi gi dé tvong ty d& ngdin chdn cdc cude tdn cong va xdm nhap bét hop
phdp. Cach tiép cén nhu véy khéng hoan to&agrave

Khi néi dén an toan théng tin (ATTT), diéu déu tién ngudi ta thudng nght dén la xdy dung tuong
|&a (Firewall) hodic mét cdi gi dé tvong ty d& ngdin chdn cdc cude tdn cong va xédm nhap bét hop
phdp. Céch tiép can nhu véy khéng hoan toan dong vi bdn chét ATTT khéng don thuén chi la s
dung mét s8 cong cu hodic mét vai gidi phdp ndo dé ma dé ddm bdo ATTT cho mét hé thdng cdn
c6 mét cdi nhin t8ng quét va khoa hoc hon. Véy an todan théng tin la gi2 Khéng thé ddm béo an
toan 100%, nhung ta cé thé gidm bét céc rii ro khéng mong muén duéi téc déng tir moi phia cia
céc linh vuc hoat dong kinh t& xa hai . Khi cdc 18 chic, don vi tién hanh dénh gid nhiing rii ro va
cén nhdc ky nhirng bién phép d&i phé vé ATTT, ho luén luén di dén két luan: nhirng gidi phép
céng nghé (ky thudt) don 18 khéng thé cung cdp du sy an toan. Nhiing sén phdm Anti-virus,
Firewalls va céc cong cy khdc khong thé cung céip sy an todan cén thigt cho hdu hét céc t6 chie.
ATTT la mot mét xich lién két hai y&u 18: y&u t6 cong nghé va yéu t8 con ngudi. 1. Yéu 8 céng
nghé: bao gém nhiing sdn pham nhu Firewall, phdn mém phong chéng virus, gidi phép mat ma,
san phdm mang, hé diéu hanh va nhiing tng dyng nhu: trinh duyét Internet va phdn mém nhén
Email tr mdy tram. 2. Y&u t6 con ngudi: La nhitng ngudi st dung mdy tinh, nhiing ngudi lam viéc
véi théng tin va st dung mdy tinh trong céng viéc cia minh. Hai yéu 8 trén duoc lién két lai thong
qua cdc chinh sach vé ATTT. Theo ISO 17799, An Toan Théng Tin |& kha néing bdo vé déi véi méi
truong thong tin kinh t& x& héi, dédm bdo cho viéc hinh thanh, si dung va phdt trién vi loi ich cia
moi cdng dén, moi 18 chirc va cia quéc gia. Théng qua cdc chinh sach vé ATTT , lanh dao thé hién
y chi v& ndng lyc cda minh trong viéc qudn ly hé théng théng tin. ATTT duoc xdy dyng trén nén
tdng mét hé thdng cdc chinh sdch, quy téc, quy trinh va cdc gidi phép ky thugt nhdm myc dich
ddm bdo an toan tai nguyén thong tin ma t6 chie dé s& hiru cling nhu céc tai nguyén théng tin cla
céc ddi téc, cc khéch hang trong mét méi trudong théng tin toan cau. Nhv véy |, véi vi tri quan
trong cba minh , c6 thé khdng dinh van dé ATTT phdi bét déu tir cdc chinh séch trong dé con
ngudi [&d mdt xich quan trong nhat. Con ngudi — khau y&u nhét trong todn b qud trinh ddm bdo
an toan théng tin . Hau nhu phén [én cac phuong thic tén cong duoc hacker st dung la khai thac
céc diém y&u cba hé théng thong tin va da phan céc diém yéu dé rdt tigc lai do con nguai tao ra.
Viéc nhdn thie kém va khéng tudn thi cée chinh sdch vé ATTT la nguyén nhén chinh géy ra tinh
trang trén. Don ¢ la véin dé s& dung mat khau da duoc quy dinh rdt rd trong cdc chinh sach vé
ATTT song viéc tudn thd cdc quy dinh lai khéng duoc thuc hién chat ché. Viéc dat mot méat khau
kém chdt luong, khong thay dai méat khdu dinh ky, quén ly mat khau 18ng 1éo I nhirng khéu yé&u
nh&t ma hacker c6 thé loi dung dé& xam nhdp va tdn cong. Phuong phdp dénh gid chét lvong hé
théng ATTT C6 |& khong mét vi lanh dao ndo dam khdng dinh néi bs cong ty la thuc sy an toan va
tin cdy. Trong bai cdnh nén kinh t& thj trudng nhu hién nay, sy canh tranh dién ra gay gét théim chi
gira cdc nhén vién trong ndi bd cdng ty: tranh danh khach hang , muc dich thang tién hogic cac
muyc dich khéng lanh manh khéac. O mét s8 18 chir, loi dung su 18ng 1€o trong quén ly v& ATTT,
nhén vién d& cé nhitng hanh vi bét lvong nhu |&y cép théng tin mét, chiém dogt tai khodn khach
hang , &n cdp tién théng qua hé théng tin dung... Theo thang k&, khodng 70% cdc rii ro vé ATTT
& xudit phdt 1 ndi bo trong t6 chire. M6t frong nhiing céu hdi ludn duoc dét ra truée cée nha lanh
dao va cdc nha qudn tri thong tin la: “Hé théng théng tin cda 8 chic an toan dén mic dé nao?”



Céu hdi nay ld méi quan t&m 16n nhét va cing la véin dé nhay cdm nhét trong cac khéau quén ly hé
th&ng théng tin. Trd [&i cdu hdi nay that khéng don gidn nhung khéng phai la khéng ¢6 céu trd 1&i.
Dé gidi ddp van dé trén, chi yéu dya vao hai phuong phép dénh gid ATTT nhu sau: + Phuong
phdp danh gid theo chét lvgng ATTT cda hé thdng bdng cach cho diém.Vi dy: hé théng dat
60/100 diém hodic 60% + Phuong phdp ddnh gid theo 58 lvong thiét bi - cong nghé bdo mét.
Trong thyc t&, phuvong phép dénh gid theo chat lvong la phuvong phép duy nhét dé danh gig mac
dé an toan cda cdc tai nguyén trong hé thdng théng tin. O Viét Nam, viéc danh gia ATTT theo chét
luong |& hodn toan méi. Ngui ta d& ngd nhdn viéc trang bi mét céng cy ATTT nhu (Firewall, Anti-
virus...) la ddm bdo duoc ATTT cho hé théng. Chét lvgng ATTT phéi dugc dénh gid trén toan bd
céc yéu 18 ddm bdo tinh an todan cho hé thdng ti t6 chire, con ngudi, an ninh vét ly, quén ly tai
nguyén ... dén viéc s dung cdc cdng cu ki thudt. Néi cach khdc, chdt lvgng ATTT duoc dénh gid
trén co s& thyc thi cdc chinh sdch v& ATTT trong hé théng. Cdc chinh sdch nay duoc chudn hod va
duoc cong nhdn la céc tidu chudn v& ATTT ép dung trén pham vi toan thé gigi. Phuong phép danh
gid theo s6 lvong khéng duoc st dung. Tiéu chudn dénh gid vé chdt lvgng ATTT. Viéc dénh gid
m(c dé ATTT cda cdc 18 chie thuong duoc tign hanh theo kinh nghiém va dya trén cac quy dinh
mang tinh cdm tinh , cuc bd cda t8 chc dé ma khong tinh dén céc tigu chudn da duoc the gisi
céng nhdn . Vai ndm truéce day, Vién Tiéu chudn cda Anh (BSI) cing véi mét sé t6 chic thuong
mai khéc nhu Shell, National Westminster Bank, Midland Bank... d& nghién ctu va dé xuat mét
tidu chudn vé ATTT. Dén ndm 1995, tiéu chudn nay duoc cong nhén la tiéu chudn quéc gia vé
qudn ly ATTT - BS7799. Tiéu chudn nay doc lap véi mé hinh hoat déng cla céc cong ty. Lanh dao
céng ty, cdc CSO/CIO... da dya trén co s& cdc tidu chudn nay dé thiét lap céc chinh sdch ATTT
cho don vi minh. Ngay sau khi ra d&i, BS7799 dé duoc su dung & 27 nuéc bao gém céc nuéce
thudc khai lién hiép Anh cting nhu mét s& quéc gia khdc nhu Thyy Sy, Ha Lan... D&n ndm 2000,
T8 chic tigu chudn thé gigi ISO trén co s& BS7799 da xdy dung tiéu chudn ISO 17799 va tidu
chudn nay tré thanh tiéu chudn qudc 18 vé& quén ly chét lvong ATTT (ISO/IEC 17799). Tinh dén
théng 2/2005 da c6 khodng hon 1000 t5 chirc dé nhdn ching chi 1ISO 17799 trong dé ¢6
Hitachi, Nokia, Fujitsu, Siemen va rdt nhiéu héng tén tudi khéc. Nhirng phan co bén cia ISO
17799: 1. Chinh séch chung 2. An ninh nhén sy (Personel Security) 3. Xéc dinh, phén cdp va
quén ly tai nguyén (Asset Identification, Classification & Control). 4. An ninh vét ly (Physical
Security). 5. An ninh 18 chtc (Security Organization). 6. Quén tri IT va mang (IT operations and
network management). 7. Quan ly truy cdp va céc phuong phdp (Access control & methods). 8.
Phat trién HT va bdo tri (System development & maintenance). 9. Tinh lién tyc trong kinh doanh va
ké hoach phyc héi sau sy ¢6 (Bussiness Continuty & Disaster Recovery Planning) 10. Phu hop hé
th&ng véi cdc yéu 16 vé ludt phdp, dao dic (Low, Inestigation and Ethics). Chinh sach vé an toan
théng tin duoc 18 chic theo mé hinh kim ty thap.Cdch 8 chic nay gitp cho cdc nha lénh dao
quan ly chat luong an toan théng tin mét cach khoa hoc va hiéu qua. Trén dinh kim ty thép mé ta
céc chinh sach duoc ép dyng trong 18 chie .Tai sao ta phdi thigt Iap chinh séch nay 2 Pham vi va
déi tvong tac déng cia chinh séch? Khéng c6 mét chinh séch ép dung chung cho moi don vi.
Trong mét 16 chic ¢ nhiéu bé phan |, trng bé phan lai ¢6 chéc néng nhiém vy khéc nhau, tinh
chdt va cdch 18 chie théng tin cting khéc nhau .Bé phén kinh doanh cé mé hinh thigt k& hé thong
riéng véi co s& di liéu mang déic thu kinh doanh |, bd phén sén xuét ,bé phan nghién ctu ciing c6
cdu tric hé théng va co s& di liéu cba rieng minh .Trinh dd nhdn thic vé an todn théng tin cing rét
chénh l&ch . Chinh vivay khi thiét lap céc chinh sach ,nha quén ly can xac dinh ré myc dich cda
chinh séch duoc thiét lap , d&i tvong thyc thi, pham vi tac déng... Lop thi hai trén mé hinh mé ta



céc quy téc, quy dinh thyuc thi céc chinh sdch. D& thuc hién cdc chinh séch ta phdi lam gi 2 Hé
thdng cdc quy téc ATTT duoc the hién trén 10 finh vyc 1én bao ham céc quy dinh tir t6 chice, con
ngudi, an ninh vét ly dén cac cdng cy ky thudt an toan théng tin. Céc quy tdc duoc xdy dyng trén
md hinh IT chudn cla t8 chic va thé hién duoc tinh ddc tht cla 18 chie d6.Théng qua viéc thyc thi
céc quy tac, c6 thé dénh gid chat luong an todan théng tin cia mét 18 chie thong qua kiém todn
(Audit) . Lop tht ba la [ép cusi cing cda mé hinh . Day la céc quy trinh , cac gidi phép hé tro thyc
thi céic quy téc , quy dinh trén.N6 trd |&i cho cdu hdi lam nhu thé ndo dé thyc thi céc quy dinh trén
2 Céc nha qudn tri an todan thong tin (CSO) cling cdc quén tri IT thigt lap céic quy trinh nay va phé
bién dén moi nhdn vién trong t3 chic ,vi dy “Quy trinh thay dai méat khau”,”Quy trinh cai ddt céc
chvong trinh diét virut ,chdng céc chuong trinh déc hai ” v.v.Céc quy trinh ndy cé thé lién quan
dén nhiéu chinh sach va déi tuong st dung khac nhau. Viéc dp dung ISO 17799 dem lai loi ich gi
cho 18 chrc? Viéc dp dung céc tidu chudn vé ATTT theo ISO 17799 lam tang nhan thic cho doi
ngl cén bd nhdn vién vé ATTT. Xay dung mot méi truong an todn, cé khd ndng mién dich truéc
céc rii ro, gidm thiéu céc nguy co do con ngudi gdy ra. Tiéu chudn ISO 17799 dé ra nhing
nguyén t&c chung trong qud trinh thiét k&', xdy dyng hé théng théng tin mét céch khoa hoc, gidp
cho viéc quan ly hé théng tré nén sang sda, an toan, minh bach hon. Ching ta xay dyng mét “bic
tuong ngudi an todn” (Secure People Walll) trong 8 chire. Mét méi trudng théng tin an todn, trong
sach s& cé tdc dong khéng nhé dén viéc gidm thiéu chi phi vat chat dau tv cho ATTT vén di rét ton
kém. V& lau dai, viéc nhén duoc ching chi 1ISO 17799 la mét loi khédng dinh thuyét phyc véi cdc
déi tac, cac khach hang vé mét méi trudng théng tin an todn va trong sach . Tao diéu kién thuan
loi cho sy hdi nhép mét méi truong théng tin lanh manh. Diéu nay s& tac déng manh dén vu the
canh tranh cda 18 chie. Vén dé dao tao nguén nhan lyc Theo IDG vao khodng ném 2006 s& bung
nS mét nghé méi trong linh vyc IT — nghé an toan théng tin.Chic danh CSO (Chief Security
Officer) tr& nén quen thudc trong linh vuc IT. Cép nhat va néing cao kién thic vé ATTT va nhén
thirc vé vai trd cda né trong hé théng IT la mét diéu rét quan trong va cép bach vi xét cho cung
hanh déng cia con ngudi la yéu t6 quyét dinh . M&c du ATTT duoc biét dén réng réi nhung yéu t6
con ngudi thuang it duoc cdc t6 chie quan tam dén. D&i véi nhiing nha quéin tri, ho cdn mét chinh
sach an toan va mét chuong trinh nhén thic cting nhu dénh gid chét luong vé ATTT nhung tiéc
rang hién nay chua cé nhiéu gidi phdp thyc sy quan t&m vao vén dé lam sao dé téng cuong su
virng chdc cho méi lién két vén di rét yéu 6t ndy trong mat xich ATTT. Hién nay, mét s& doanh
nghiép tai Viét Nam da c6 sy chuyén bién tich cyc trong van dé nhan théc vé ATTT. Ho sdn sang
déu tu ngan sach dao tao ngudn nhan lyc nhdm tao nén tdng virng chéc vé nhan thic va kién thic
ATTT cho dbi ngi nhén vién cda doanh nghiép. Dién hinh la nhu: S& Khoa hoc va Céng nghé
Péng Nai, Céng ty Béo hiém Bdo Minh, Fujitsu Vietnam, Ngén hang A Chau ... Bén canh dé vén
con nhiéu doanh nghiép nhét la céc doanh nghiép vira va nhd van chua tiép can va hiéu hét tam
quan trong cla viéc thiét Iap cdc chinh sach v& ATTT va quén ly tiéu chudn chét lugng ATTT theo
1ISO 17799 thyc sy véin con xa la va méi mé di véi ho. An todn théng tin néi chung va dénh gid
chét lugng vé an todn théng tin néi riéng van con la van dé méi & Viét Nam .Hy vong bai viét giop
cho céc nha quén ly , cdc nha hoach dinh chinh séch c6 thém théng tin vé& van dé quan ly chat
luong ATTT cing nhv céch ti&p cén véi véin dé an toan théng tin — mét van dé hét sire nhay cdm
hién nay.Déng thoi bai viét cling néu rd vai trd cba con ngudi — khéu yéu nhét trong dam bdo an
todin théng tin cing nhu t&m quan trong cda vain dé ddo tgo ngudn nhén lyc trong finh vyc nay T.S
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