AN NINH MANG 2006: SE CO BIEN HOA VE TOI PHAM TREN MANG

IBM dé cdng bd ndi dung Bdo céo chi s& an ninh kinh doanh toan cdu 2005 va dua ra dy dodn vé
céc méi de doa tiém dn vé& an ninh mang s& cé thé xdy ra nédm 2006. IBM dy bdo rdng s& cé mét
su chuyén dich can ban, hay con goi la mét sy bign héa vé t6i pham t

IBM dé cdng bd ndi dung Bdo céo chi s& an ninh kinh doanh todan cdu 2005 va dua ra dy dodn vé
céc méi de doa tiém dn vé& an ninh mang s& cé thé xdy ra nédm 2006. IBM dy bdo rdng s& cé mét
su chuyén dich cén bén, hay con goi la mét sy bign héa vé t6i pham trén mang, chuyén tir céc con
bung phdt toan cdu sang cdc cudce tén céng dién nhd, 18, [én 16t hon, va nhdm vao céc t6 chie cy
the véi myc dich kiém loi. Béo céo ndy do Nhém nghién céu théng tin an ninh todan cdu cia IBM
dua ra. Theo bdo cdo, phéan 16n méi de doa céng nghé théng tin toan céu trong nédm 2005 méi
chi dirng & mic db trung binh. M&c du con virus Zotob da thu hit duoc sy chd y cda toan thé gisi,
gdy &nh hudng t6i céc co quan théng tin dai ching cé tén tudi, nhung ndm vira qua, thé gisi ciing
it phdi chiing kién céc bung phdt toan cau vé phan mém phd hogi malware hon nhirng ném truéc
dé. Tuy nhién, diéu nay chua néi [én duoc toan bd céu chuyén. Céc thy réc mang tinh chét t6i
pham, cdc phdn mém phd hoai va céc cude tdn cdng cdng nghé thong tin da tré nén rd rang hon
trong ndm qua. Tai My va trén khép thé gisi, nhiéu tén t6i pham nguy hiém da bi bét. Day la
nhiing 18i pham cé 18 chic véi déng co kigm tién. Trong khi céc phan mém va hé théng mang trén
the gi¢i dang ngdy cang tré nén an toan hon sau hang loat nhivng cdi tién, ngudi ta dy dodn rdng
céc 16i pham chd yéu s& tdp trung vao cdc diém tiép cdn dé bi tdn thuong nhét, vi du nhu nhén sy
cla cong ty va 18 chie d6, dé thuc hién mét cude tdn cong. Theo 6ng Cal Slemp, Phé Chd tich B
phan dich vy an ninh va théng tin c& nhén cda IBM: " sy suy gidm vé s luong céc cudce tan cdng
hang logt nam 2005 dé di nguoc lai véi dy dodn cia phan déng xa hoi va la gdy ra mét méi de
doa lén t6i céc thong tin cé nhén. IBM tin rdng méi truong da thay dai, viéc bdo vé an ninh trén
céc hé théng mang ngdy cang duoc téng cudng va céce hinh phat ngdy cang tré nén nghiém khéc
hon. Ching t6i nhén thdy rdng ngdly cang ¢é nhiéu céc t8 chie hoat déng quy cu, cé cam két rd
rang va chét ché tham gia vao linh vyc nay. Diéu ndy cé nghia la céc tén céng s& chuyén sang cdc
muyc tiéu cy thé hon va nguy co phé hoai s& cao hon. Céc t6 chie trén thé gidi, cho du thuée khu
vyc cong hay tv nhén, déu s& phdi nhanh chéng hop téc véi nhau dé cung gidi quyét céc thach
thérc ngdly cang 16n nay.” Béo cdo chi s8 an ninh kinh doanh toan céu cda IBM ciing cho biét céc
mdi de doa tiém &n trong ndm 2006, gém cé: - Tdn cdng tir bén trong — Khi phdn mém ngdy cang
tr& nén an todn hon, nguoi st dung mdy tinh s& la mét myc tiéu cy thé dé tén cong trong cdc cong
ty v cdc 18 chic. Téi pham s& tdp trung cdc nd lyc cda ching vao viéc thuyét phyc nguoi st dung
thyc hién viéc tén céng thay vi mét thoi gian phét hién cdc 16i trong céc phdn mém duoc viét rét
dai dong dé phd hoai. Viéc si dung nguén lyc toan céu, viéc cét gidm nhan céng, céc vy sép
nhép va mua lgi déu cé thé an chira nhitng théch thic cho céc cong ty va t8 chic khi ho tim
cdchnguai st dung trude nhitng nguy co nay. - Céc thi truong méi néi — Téi pham mang sé& tan
dyng nhirng diém y&u trong lién két quéc t& vé phong chéng t6i pham mang dé tién hanh cdc cude
téin cong vuot bién gii, vi vay, méi de doa bét ngudn tir va nhdim vao céic nuée dang phdt trién va
cdc thi trudng méi ndi s& ngdy cang téing cao. Khi dé, viéc truy tim ddu vét cda cdc vy tdn cong s&
tr& nén khé khan hon nhiéu, ddc biét la khi xu huéng cho thdy céc vy tén cdng thuong bét nguén
ttr céc khu vye nhu Déng Au va Chéu A, noi ma cée mie hinh phat khéng nghiém khéc va vige
thyc thi lugt phép con nhiéu han ché. - Blogging —Viéc gia tdng st dung cdc cdng cu lam viéc nhu
blogging ciing lam tang khd nang rd ri céc tai lidu kinh doanh bi mét. - Instant Messaging (Tin



nhén tryc tiép) — Botnets, tap hop cdc robot phdn mém cho phép kiém sodt hé théng ma khéng cén
ngudi s& hiu phdi biét thao tac dé, sé tiép tuc la mét trong nhirng hiém hoa l6n nhét dsi véi
Internet. Cdc botnet méi cé céc 18 bao nhd hon, dé dang nguy trang hon, c6 thé s& chuyén sang hé
tin nhdn tc thoi trén mang va cdc hé théng mang binh ddng ngang hang dé ra lénh va kiém sodt
céc hé thdng bi nhiém virus. - Cdc thiét bi di déng — Cac phén mém phd hoai gay dnh huéng téi
dién thoai di déng, PDA va cdc thiét bi khéng day khdc da ting lén mét céch déng ké trong ném
vlra qua, nhung chua bién thanh céc cuée tén cong dién réng vi ching chua thé ty minh lan réng
ra. Vivéy, xu huéng ndy s& tiép tyc duoc theo dai trong ndm 2006. Hién tuong truyén virus qua
email d& gidm trong ndm 2005. Chi ¢6 1 trong 36.15 email, tic la 2.8 % 58 email gui ra, cé chéa
virus hodic Trojan. So véi ndm 2004, con s& nay da gidm ddng ké. Trong ndm 2004, i |& nay la
6.1%, tic la 1 trong 16.39 email. Phishing (thu dién t& véi myc dich I8y trém théng tin) — Phishing
tiép tyc la méi de doa lén trong nam 2005. Trong ndm nay, tinh trung binh, c& 304 email lai ¢6
mdt email phising, trong khi dé, nadm 2004, c¢ 943 email méi c6 mét email phishing. Malware
Ingenuity (Phéin mém phd hoai tinh vi) = Nam 2005 ching kién sy gia téng cdc méi de doa phic
tap va két hop céc tinh néing ty dong vao trong cdc phdn mém phd hogi ¢6 sén. Vi dy nhu Mytob
duoc dya trén con séu Mydoom va cé bd sung thém tinh ndng ty dong va mét s& cdi tién khdc,
nhdm tao ra céc phén mém phé hogi nguy hiém hon. Chinh vi vdy, sau mét thoi gian ngén, céc
bién the cia Mytob da xuét hign. Béo cdo chi s6 an ninh kinh doanh toan cdu cda IBM la béo cdo
hang thdng nhdm dénh gid va phan tich céc méi de doa an ninh mang tiém tang dya trén cac dv
liéu var théng tin ma IBM thu thdp duoc tr 3000 chuyén gia an ninh théng tin trén toan thé gidi va
hang ngan cdc thiét bi kiém sodt cing nhu cac ddi tée kinh doanh an ninh chién lugc. L& Quang



