10 BUSC BAO VE PC TRUSC KHI KET NOI INTERNET

Internet cung cép rdt nhiéu kign thic bé ich cho nguoi st dyng, nhung déng thoi ciing la nguén
phét tan nhirng séu, virus, trojan, spyware.... B&i rdt nguyén nhan, hé théng méy tinh cia ban s&
|l miéng méi ngon cho ching. Do d6, hay thyc hién nhirng buéc sau truédce

Buéc 1. Hay tao dia khéi déng CD-ROM

Truéce khi truy cdp Internet, hdy ndn lgi vai phit dé tao mét dia khéi déng béng 6 CD-ROM cé
chta phién bén méi nhét cda chuong trinh diét virus ma ban yéu thich. N&u van muén gid tinh
don gidn va mién phi thi hdy s dung AVG va Avast hodic cdc chuong trinh diét virus trong nuéc
cing dem lai hiéu quéd cao & D32 va BKAV, nhitng phén mém diét virus hang déu nhu Norton
hay MacAfee thi qué tuyét voi nhung ching hoi "néing" cé vé gid cé ciing nhu dung lugng luu 1.

D& tiét kiém thoi gian, ban cling nén dua thém cdc céng cu diét phan mém gian diép (spyware)
nhu Spybot, va Adware. Mét y tudng hay la ban cing nén dua nhitng ban cdp nhét céc trinh digu
khién (driver) méi nhét cho card d6 hog, &m thanh,... Cé tét cé nhiing trinh diéu khién phén cing
& trong & dia CD-ROM. Bdi vi ban khéng cén phdi két ndi Internet dé cai d&it cdc trinh diéu khién
cho PC.

Buéc 2. Logi bd phan mém khéng sv dung

biéu dau tién cdn lam la hay don sach s& PC cda ban. Nén g& bd todn bé céc phdn mém dung thy
hay nhitng phdn mém kém thém ma khéng cé y dinh so dyung. B&i nhitng phén mém dung the nay
déu doi hdi ban phai kich hoat hogic déing ki qua két néi Internet. Trong mét s6 truong hop thi
ching ty déng truy cdp Internet ma khéng hdi ngudi s dung. Do d6, mdy tinh cling rét dé bi lay
nhiém virus. D& logi bd nhiing chuong trinh khéng mong mudn ra khdi hé thdng. Ban chi cén vao
Control Panel->Add/Remove Programs. Tiép d6, hay logi bé nhitng phén mém dung thu hodic céc
phan mém khéng su dung va khéi déng lai mdy tinh.

Buéc 3. Cai dat phan mém diét virus

Tiép theo hdy cai d&t phdn mém diét virus, diét spyware ma ban dé "burn" sang CD-ROM trong
buécl. Sau dé tién hanh quét lai toan b hé théng dé ddm bdo rdng hé théng déu sach s& va cé
khd néing mién nhiém véi virus va spyware. Hau hét céc phdn mém chdng virus, spyware déu cé
kh& néng ty déng phong chdng nhiing hiém hoa va nguy co lay nhiém. Ban héy bat chie néng ty
déng ngdn chdn spyware, virus cda nhirng phéin mém nay.



Buéc 4. Cai dat phan mém tudng lva

Trong Windows XP SP2 déu da tich hop sdn moét phdn mém tudng Ida mién phi kha t6t la
Windows Firewall. N&u muén ¢6 thém nhiéu tinh néing hon chi can chay cac phén mém cia hang
tho 3 nhu ZoneAlarm hodc SyGate. Phdn mém tuong Iba ciing nén duoc dé sén vao bo dia CD-
ROM duoc tao ra trong buéc 1. Hay tién hanh cai ddt phdn mém tuong lda dé bdo vé hé théng
cua ban.

Buéc 5. Cai dat mdy in va cée thiét bi ngogi vi khac

Trudce khi ban két néi vao Internet hdy cai dat cac thiét bi ngoai vi vao trong PC méi. Béi sau két
ndi Internet ban méi tién hanh cai dat cac thiét bi ngogi vi thi ching s& ty déng két néi vao trang
céip nhat Windows. Ching s& ty dong tim kiém cdc thiét bi va dua ra nhtng dé nghi vé néng cép
cdc trinh diéu khién méi va thich hop cho tirng phdn cing. Diéu nay thyc sy la t6t va hiru dung cla
Windows, nhung rét c6 thé dé s& la mét diém y&u ma hacker cé thé loi dung dé xam nhap vao
mdy tinh cda ban.

Budc 6. Tao mat khdu manh cho tai khodn qudn tri (Administrator)

Day la mét trong nhitng diém y&u cda bdo mat trén nhirng hé théng Windows, tai khodn qudn tri
cho phép quan ly truy céip vao toan bé hé thdng va rdt nguy hiém. Hacker cé thé ldy cdp théng tin
vé hé thng, cdc virus, sdu, trojan, spyware... c6 thé ty dong cai dt va lay nhiém vao hé thang khi
st dyng tai khodn qudn tri. Ban khong mudn bdt ¢ ai 6 ¢6 thé truy cap vao thiét lap quyén quén
tri cho PC cda ban. Va trong hdu hét céc mét khdu déu cé the d& dang bi "bé khod" bdi céc
hacker cé trinh do.

Budc 7.Tao tai khodn ngudi dung bi gii han, va st dung mat khdu an todn

Diéu nay cing quan trong nhu bdo vé mat khdu cla tai khodn qudn tri. D& phuc vy cho hoat déng
hdng ngay, ban khéng muén s dung tai khodn qudn tri. Thay vao dé, ban mudn si dung tai
khodn bi gigi han va cé mét khau dé bdo vé (mat khau nay phdi khéc véi mat khau cda quén tri
vién va cling phdi manh, khong dé dodn). Chinh nho ti khodn bi gi¢i han nay ma mdy tinh cda
ban s& chdng lai duoc sy lay nhiém hodc cai dét tr céc phdn mém hiém doc do sy gidi han vé
quyén truy cép.

Buéc 8. Tat nhirng dich vy Windows khéng cén thiét

Microsoft d& c& géng tat mét s6 dich vy khéng cén thiét trong ban SP2, nhung van con mét s6
nhirng dich vy khéng cén thiét van hoat déng méc dinh trén céc PC. N&u ban muén xem cé bao
nhiéu dich vy dang sv dung. Chi cén su dyng Task Manager (CTRL+ALT+DEL) va& nhén véo thé
Processes. Hau hét cdc tng dung, dich vu va cdc tign trinh... hoat dong & ché do nén déu s& hién
thi. Vén dé & day chinh la hdu hét nhiing cudc tén cong tr bén ngodi déu su dung va khai thac 16
héng tir céc dich vy nay. Hay tét céc dich vy khong cén thiét nay dé tigt kiém tai nguyén hé théng
va phong chéng cdc cude tan cdng tr xa.

Budc 9. Thiét lap mét diém phuc hdi

N&u nhv ban thyc xong 8 buéc trén thi hay thyc hién moét diém phuc héi bdng tién ich System
Restore. D& tao mét diém phuc héi (Restore Point), ban can chay System Restore bdng cdch nhén
vao Start | All Programs | Accessories | System Tools | System Restore va lam theo d6 thuét
huéng dan. Buéc nay thuc sy quan trong béi luc nay hé théng cda ban con rét "sach s&", nén néu
sau ndy hé thdng bi nhiém virus, sau, trojan... hay bi hdng héc thi diém phyc héi nay ding la phao
ctu sinh cho PC cda ban.

Buéc 10. Cai dat va cdu hinh Router

Day la buéc cudi cung va dudng nhu khdng céin thiét ma lai phdi déu tu thém chi phi. Nhung



trong th&i ky ma virus, séu, trojan... dang thd stc tung hodnh trén Internet thi cai déit router phéin
céch ranh giéi gitra ban va the gidi bén ngodi la thyc sy can thiét. Két néi tryc tiép PC véi Internet
déng nghia rdng PC s& c6 mot dia chi IP riéng, va diéu nay c6 thé dnh hudng téi hé thdng may
tinh. Nhung cai dat thém router khi két néi bang théng réng, router s& ldy dia chi IP thét dé va dua
cho PC méi mét dia chi IP trong mang LAN. Hon ni¥a, router cé tuong lba phén cing gitp chdn
ding sy xém nhdp. Chinh vi vay, st dung router hodc modem ADSL tich hop sén router la mét
gidi phdp an todn va khéng dét.
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